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colaboradores o asesores de esta publicacion periddica no asu-
men responsabilidad alguna al respecto. Porte pagado y auto-
rizado por SEPOMEX con nimero de registro No. PP 15-5043
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EDITORIAL

n las elecciones presidenciales de México,

llevadas a cabo el 2 de junio de 2024, Claudia

Sheinbaum, candidata de la coalicién “Siga-

mos Haciendo Historia”, se convirtié en la
virtual ganadora y primera presidenta del pais, quien
tomara posesién como mandataria el préximo 1 de oc-
tubre de 2024.

En tema de seguridad, detallé en conferencia
de prensa, que su estrategia se ajustaré a las necesida-
des que haya en cada region del pais y que si tomaré
en cuenta a las policias municipales, siempre y cuando
éstas funcionen.

"Ya se verd en cada caso, en cada estado. Estamos
trabajando en una estrategia que atienda las causas,
fortalecimiento de la Guardia Nacional, inteligencia
e investigaciéon. Vamos a enviar una iniciativa de ley
para crear el Sistema Nacional de Inteligencia e Inves-
tigacién para la Seguridad Publica y el gabinete diario
de seguridad”, indicé.

Claudia Sheinbaum también recordé que parte
de su estrategia de seguridad serd la coordinacién en-
tre poderes e instituciones, asi como la atencidn a las
causas. Reiteré su intencidén de enviar una iniciativa
al Congreso para crear el Sistema Nacional de Inteli-
gencia e Investigacion para la Seguridad Pdblica, mis-
mo que estard a cargo de Omar Garcia Harfuch, como
titular de la Secretaria de Seguridad y Proteccién Ciu-
dadana de México (SSPC).

¢QUIEN ES OMAR GARCIA HARFUCH?

De acuerdo con CNN Espafiol, Omar Hamid Garcia
Harfuch nacié el 25 de febrero de 1982 en Morelos.
Es licenciado en Derecho por la Universidad Continen-
tal y en Seguridad Publica por la Universidad del Valle
de México.

Inici6 su carrera en los cuerpos de seguridad
en 2008, cuando ingresé a la Policia Federal (PF) como
jefe de departamento en la Coordinacién de Inteligen-
cia, segun su perfil en LinkedIn. La Divisiéon de Segu-
ridad Regional lo designd en 2012 como coordinador
estatal de Guerrero.

En 2015 fue titular de la Divisidon de Investigacién
de la Policia Federal. Un afio después fue designado
titular de la Agencia de Investigacion Criminal de la
Procuraduria General de la Republica.

Al comienzo de la administracién de Sheinbaum
en la Ciudad de México, Garcia Harfuch se desempe-
fiaba como jefe de la Policia de Investigacién y coordi-
nador de Inteligencia de Seguridad Ciudadana.

Entre 2019 y 2023 fue secretario de Seguridad Ciu-
dadana de la capital. Y en septiembre de 2023, Gar-
cia Harfuch dejé la SSC, para incorporarse al equipo
de precampana de Sheinbaum.

El pasado 2 de junio, Garcia Harfuch gané la elec-
cién para senador por la Ciudad de México. El 11
de junio, estuvo presente también en la reunién entre
la asesora de Seguridad Nacional del presidente Biden,
Elizabeth Sherwood-Randall, y Claudia Sheinbaum.

Estimado lector, jcudl cree usted que son los prin-
cipales retos en seguridad que el gobierno de México
deberé enfrentar en este nuevo sexenio? B

Envie sus comentarios y/o sugerencias a

prensa@seguridadenamerica.com.mx

6 seguridadenamerica.com.mx
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Si desea conocer mas acer-
ca de Ricardo Nava Rueda,
consulte su curriculo:

RECONOCIMIENTO

omo es costumbre Seguridad en Amé-

rica distingue a quienes, gracias a su

interés en nuestra publicacién, han for-

mado parte del cuerpo de colaborado-
res al compartir su experiencia y conocimiento con
nuestros lectores.

En la presente edicién, el director general
de esta casa editorial, Samuel Ortiz Coleman, en-
tregd los reconocimientos a Ricardo Nava Rueda,
"Lost Boy", director de Difusién y Relaciones Publi-
cas de la Asociacién Mexicana de Nifios Robados
y Desaparecidos, A.C. y lider del proyecto Encuén-
trame de Seguridad por México (Iniciativa Chapul-
tepec, A.C.); y a Manuel Sanchez Gémez-Merelo,
consultor internacional de Seguridad, quienes
en generosas ocasiones han presentado a nuestro
publico lector interesantes articulos que atafien a la
industria de la seguridad en su conjunto.

Por tal motivo les decimos: “Gracias por perte-
necer a nuestro selecto equipo de especialistas”.

Si desea conocer mas acer-
ca de Manuel Sdnchez Gémez-
Merelo, consulte su curriculo:

Adrian G. Charansonnet,

colaborador del drea de Anélisis de Riesgos en Dilme

8 sequridadenamerica.com.mx

;Considera al Nearshoring como una oportunidad de negocio en segu-
ridad privada?

[ fendmeno econdmico de relocalizacion efectivamente es una gran opor-

tunidad de desarrollo de negocio para la seguridad privada, especial-

mente en aspectos mas selectos como el disefio de estrategias logisticas

de prevencion del delito en traslado de mercancia y materias primas, asi
como el andlisis de condiciones de desarrollo y riesgos en las ubicaciones y entor-
nos de operacion de estos puntos de maquila, produccién y almacenaje de produc-
tos terminados e insumos. Es imperante priorizar las estrategias de disefio de pre-
vencion y no olvidar el factor de proteccion civil, que pueden ser la diferencia entre
un punto atractivo laboral o una crisis de rotacién de personal por infraestructura,
riesgos laborales y transporte. B
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VIDEOVIGILANCIA

EL DESAFIO DE LA
BANCA: SIMPLIFICAR

LA OPERATIVA DIARIA
CON INTELIGENCIA

Modernizar los sistemas de seguridad en las
entidades financieras es una inversién esencial

que debe abordarse de manera integral

Corni I Chesus M. Gay
ESPANA

odernizar el sistema de seguridad de las

entidades financieras involucra a mul-

tiples departamentos por lo que pro-

voca que este proceso sea complejo
y costoso.

En el sector bancario donde la cantidad y la com-
plejidad de los procesos es elevada, es clave encontrar
herramientas que permitan integrar y coordinar las apli-
caciones existentes con las nuevas soluciones de segu-
ridad electrénica y que sea capaz de evolucionar.

Estas herramientas deben ofrecer algo més que
la mera proteccion de personas, activos y datos; hasta
el punto de convertirse en una herramienta transversal
que simplifique la operativa diaria y sea eficiente.

La transformacién digital, el cambio en el hébi-
to de los clientes, el crecimiento de dispositivos, loT,
etc., presentan nuevos desafios para la seguridad
bancaria que apuestan cada vez mas, por plataformas
que permitan una gestién centralizada y la integracion
con otros sistemas, la incorporacién de la Inteligen-
cia Artificial y su explotacién a través de herramientas
de Big Data; y siempre, contando con los méximos ni-
veles de ciberseguridad.

GESTION CENTRALIZADA DEL SISTEMA

Para que los operadores puedan visualizar multiples ca-
maras de distintos sitios o sucursales desde una central
de monitoreo es necesario una infraestructura que per-
mita transportar imagenes de miles de equipos con an-
chos de banda limitados, sin preocuparse por el alma-
cenamiento y la transmision de video.

El uso de herramientas software para la administra-
cién remota y centralizada del sistema de videovigilan-
cia es crucial para mejorar la coordinacién entre equi-
pos, facilitar la obtencién de pruebas forenses y reducir
los costos operativos asociados al drea de seguridad.

12 seguridadenamerica.com.mx

VIDEDVIGILANCIA (4 & CONTROL
INTELIGENTE '\ § DE ACCESOS

PREVERCIGN GESTIHON
DEL FRAUDE DE VISITANTES
FLATRIORMA DE
BUSINESS GESTION INTEGRADA EFICIENCIA
INTELLIGENCE ENERGETICA

PLATAFORMA DE INTEGRACION DE SISTEMAS

Para los usuarios finales, una plataforma de integracién se vuelve
esencial cuando se enfrentan a la necesidad de gestionar mdltiples
sistemas de seguridad de manera integrada y efectiva: sistemas de vi-
deovigilancia, control de accesos, incendios, alarmas y otros relaciona-
dos con la automatizacién y control de edificios inteligentes.

Esta plataforma deber ser flexible, escalable y facilitar la intero-
perabilidad entre los sistemas. También debe tener capacidad para
rastrear y auditar todas las actividades y eventos para una posterior
investigacion de incidentes y para fines de responsabilidad y ofrecer
la posibilidad de crear procedimientos especificos de respuesta ante
eventos que se produzcan en sus instalaciones: como la activacién
de alarmas o el bloqueo de éareas, para una accién inmediata. De esta
forma se aumenta la eficiencia del sistema gracias a una accién coor-
dinada de todos sus elementos.
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VIDEOVIGILANCIA

DE LA IMAGEN AL RENDIMIENTO: ;COMO LA ANALITICA
DE VIDEO IMPULSA LA GESTION DEL NEGOCIO?

Con la creciente demanda de soluciones inteligentes, la integracién de tecnologias
con base en desarrollos que incorporan Inteligencia Artificial se presenta como un pi-
lar fundamental de seguridad para 2024.

Gracias al uso de sistemas con |A se obtiene informacién sobre los usuarios y sus
comportamientos para mejorar el negocio a través de mapas de calor, gestién de fi-
las, conteo de personas, reconocimiento facial, etc.

Los datos, mediciones e informaciones procedentes de los sistemas de seguridad
pueden ser aprovechadas por otras areas de la empresa para optimizar procedimien-
tos, mejorar el conocimiento de los clientes, aumentar el volumen de negocio, me-
jorar la eficiencia operativa, detectar areas de mejora y optimizar el funcionamiento
de cada sucursal.

Cada vez son més los bancos que comprueban la necesidad de invertir en solucio-
nes de analitica de datos por una sencilla razén: la informacién es poder y los sistemas
de videovigilancia con Inteligencia Artificial no sélo protegen los activos, sino que ade-
mas se convierten en una herramienta transversal para todos los departamentos.

PROCERADG
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PRIORIDAD N°1: SISTEMAS CIBERSEGUROS

En la era digital actual, el Internet de las Cosas (loT) ha transformado la forma en que
vivimos y trabajamos. Sin embargo, a medida que aumentan los beneficios de la co-
nectividad, también lo hacen las vulnerabilidades y amenazas cibernéticas.

El fortalecimiento de la seguridad en dispositivos fisicos conectados a la red va
en aumento y el objetivo es que tanto hardware como software sean seguros desde
su fabricacién y cuenten con todos los estandares de ciberseguridad actuales; cifrado
de la informacién transmitida, encriptacién de la informacion almacenada, autenti-
cacion de usuario de alto performance, seguridad en puertos de red, certificados
de seguridad, firmware firmados y protegidos, etc.

Dado el aumento del nimero de ciberataques, asi como de los incidentes en el
mundo real, es necesaria la convergencia de la ciberseguridad y la seguridad fisica
y para SCATI, al hablar de tendencias o innovaciones, creen que el objetivo es confor-
mar un sistema de seguridad integral que no deje resquicios a los delincuentes, pre-
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venga que se comentan ilicitos y ofrezca
grandes capacidades de analitica foren-
se para investigar lo sucedido.

Evaluar los riesgos de seguridad
de una forma continua y disponer
de un sistema de seguridad fisica infa-
lible que pueda complementar las me-
didas de ciberseguridad implementadas
por el drea de Tl, y proporcionar asi una
seguridad 360° a la entidad.

UN SOCIO TECNOLOGICO

Los cambios tecnoldgicos suceden cada
vez en menos tiempo, por lo que es im-
prescindible contar con un socio tecno-
l6gico capaz de evolucionar ante cual-
quier reto o cambio.

Este socio debe tener una clara
orientacion al cliente para comprender
cudles son los problemas que tiene cada
institucién financiera y poder adaptar
sus soluciones. Para conseguir adaptar-
se, es necesario contar con tecnologia
propia y ofrecer una solucién completa
que ademas pueda ser gestionada bajo
un Unico interfaz que simplifique la ope-
rativa diaria en las instalaciones.

Modernizar los sistemas de seguri-
dad en las entidades financieras es una
inversion esencial que debe abordarse
de manera integral. La colaboracién en-
tre departamentos, el uso de tecnolo-
gia avanzada y la asociacién con socios
tecnoldgicos confiables son los pilares
para asegurar que las entidades finan-
cieras no sélo protejan sus activos, sino
que también optimicen sus operaciones
y fortalezcan su posicién en el mercado.
La clave estd en una vision a largo plazo
que combine innovacién, eficienciay una
ciberseguridad robusta, garantizando
asi un entorno seguro y eficiente. B

Fotos: SCATI

é )

Chesus M. Gay, Key Account
Manager de SCATI. Més sobre
el autor:
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QUE AFECTARAN A
DE LA SEGURIDAD

Los PROVEEDORES
TIENEN QUE DESARROLLAR

SUS PROPIAS TECNOLOGIAS

Y OPERAR SUS PROPIOS NEGOCIOS
DE MANERA QUE APOYEN

LOS REQUISITOS DE CUMPLIMIENTO
DE SUS CLIENTES

Q§ Johan Paulsson
SUECIA

ncluso para quienes llevamos décadas trabajando
en el sector tecnoldgico, el ritmo de cambio de
los dltimos 12 meses ha sido extraordinario.

Una vez mas, no nos cabe duda de que las in-
novaciones tecnoldgicas nos brindan enormes oportu-
nidades y nos plantean retos méas complejos que nunca,
y no muestran signos de desaceleracion. Seguir el ritmo
de los cambios y sus implicaciones —para proveedores,
clientes y reguladores— exige concentracién, energia
y diligencia.

Las principales tendencias tecnoldgicas que cree-
mos que afectaran al sector de la seguridad en 2025
reflejan este entorno en rapida evolucién. Como
siempre, son una mezcla de oportunidades positivas
que hay que aprovechar, junto con los retos que hay
que abordar.

1.- EL POTENCIAL DE LA IA GENERATIVA
EN EL SECTOR DE LA SEGURIDAD

En anteriores entradas sobre tendencias tecnoldgicas
se ha destacado el potencial de la IA y el aprendiza-
je profundo en el sector de la seguridad, con espe-

16 seguridadenamerica.com.mx
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cial atencion al anélisis avanzado en el borde de la red, en las pro-
pias cdmaras.

Esta proliferacién del aprendizaje profundo en los bordes se esta
acelerando. Practicamente cualquier cdmara de red nueva que se
lance incorpora capacidades de aprendizaje profundo, que mejoran
enormemente la precisién de los anélisis. Estas capacidades son la
base para construir soluciones escalables en la Nube, ya que eliminan
los requisitos de ancho de banda tan pesados, reducen el procesa-
miento en la Nube y hacen que el sistema sea mas fiable.

Sin embargo, en términos de 1A, 2023 ha sido el afio en el que los
grandes modelos de lenguaje (LLM) como base de la |A generativa
se han abierto paso en la conciencia publica. Esta forma de A per-
mite la creacién de nuevos contenidos —palabras, imagenes e inclu-
so videos— a partir de preguntas e indicaciones en lenguaje natural
de los usuarios.

Todas las empresas estan estudiando los posibles casos de uso de la
IA generativa, y el sector de la seguridad no es diferente. En 2025, ve-
remos aparecer aplicaciones centradas en la seguridad basadas en el
uso de LLM e IA generativa. Entre ellas se incluirdn probablemente
asistentes para operadores, que les ayudaran a interpretar con ma-
yor precisién y eficacia lo que ocurre en una escena, y como aten-
cién interactiva al cliente, que proporcionara respuestas mas Utiles
y procesables a las consultas de los clientes. Ademas, la |A generativa



ya ha demostrado su valor en el desarrollo de software,
y este serd un beneficio que se vera en todo el sector
de la seguridad.

Por supuesto, debemos ser conscientes de los ries-
gos y las posibles trampas de la IA generativa. Habra
debates sobre qué modelos emplear y cdmo, y en
particular sobre el uso de modelos de cddigo abierto
frente a modelos propietarios, pero el mayor riesgo
serd ignorarlo.

2.- EFICIENCIA EN LA GESTION
DE SOLUCIONES QUE IMPULSA
LA ARQUITECTURA HIBRIDA

Las arquitecturas de soluciones hibridas —aquellas
que emplean las ventajas de las tecnologias in sity,
en laNube y en el perimetro— se han establecido como
el nuevo estandar en muchas soluciones de seguridad.
Las funcionalidades se despliegan donde es mas efi-
ciente, utilizando lo mejor de cada instancia en un siste-
ma, afiadiendo un mayor nivel de flexibilidad. En Gltima
instancia, las arquitecturas de los sistemas deben estar
al servicio de las necesidades del cliente, no de la es-
tructura preferida del proveedor.

En gran medida, es una cuestién de accesibilidad.
Cuanto mas de una solucién exista en entornos facil-
mente accesibles, tanto para los vendedores como
para los clientes, mas capacidad tendrén los vende-
dores de gestionar elementos del sistema, asumien-
do una mayor responsabilidad y reduciendo la carga
de los clientes.

Las arquitecturas hibridas también son compatibles
con los préximos casos de uso para la asistencia de 1A
y la automatizacién en la gestion y el funcionamiento
de soluciones; una mayor accesibilidad al sistema es va-
liosa tanto para la asistencia humana como para la de
IA, aprovechando los puntos fuertes de cada instan-
cia diferente.
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3.- SEGURIDAD SIEMPRE, PERO TAMBIEN PROTECCION

La seguridad y la protecciéon se han relacionado a menudo como
un Unico tema. Cada vez se reconocen mas como casos de uso se-
parados: la seguridad esta relacionada con la prevencién de actos in-
tencionados —robos, vandalismo, agresiones a personas, etc.— vy la
proteccién esté relacionada con los peligros e incidentes no intencio-
nados que pueden causar dafios a las personas, los bienes y el medio
ambiente. Por una serie de razones, el uso de la videovigilancia y la
analitica en casos de uso de seguridad esta creciendo répidamente
y seguird haciéndolo.

Una de las razones, por desgracia, es el cambio climéatico. Con unas
condiciones meteoroldgicas extremas que provocan inundaciones, in-
cendios forestales, corrimientos de tierras, avalanchas, etc., la video-
vigilancia, los sensores medioambientales y la analitica serdn cada
vez mas utilizados por las autoridades para alertar, con antelacién, po-
sibles catastrofes y apoyar la respuesta maés rapida y eficaz.

La gestién de riesgos, el cumplimiento de las directivas de salud
y seguridad, y los requisitos normativos son otra razén clave para
el continuo crecimiento de los casos de uso relacionados con la seguri-
dad. La videovigilancia se utilizard ampliamente en las organizaciones
para garantizar el cumplimiento de las politicas de salud y seguridad
y las practicas de trabajo seguras, como el uso de los equipos de pro-
teccién individual (EPI) necesarios. Cuando se produzcan incidentes,
la videovigilancia serd una herramienta cada vez mas Util e importante
en las investigaciones.

La seguridad como caso de uso de la vigilancia esta bien estable-
cida. La seguridad seguiré evolucionando.

4.— LA REGULACION Y EL CUMPLIMIENTO
IMPULSAN LA TECNOLOGIA

Hablando de conformidad, el entorno normativo mundial tiene cada
vez mas repercusiones en el desarrollo de la tecnologia, su aplicacion
y su uso. El cumplimiento de estas normativas es algo de lo que pro-
veedores y usuarios finales deben ser conscientes y para lo que deben
trabajar en estrecha colaboracién.

La inteligencia artificial, la ciberseguridad, la sostenibilidad,

LAS ARQUITECTURAS DE SOLUCIONES
HIBRIDAS —AQUELLAS QUE EMPLEAN
LAS VENTAJAS DE LAS TECNOLOGIAS
IN SITU, EN LA NUBE Y EN EL PERIME-
TRO— SE HAN ESTABLECIDO COMO
EL NUEVO ESTANDAR EN MUCHAS
SOLUCIONES DE SEGURIDAD
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VIDEOVIGILANCIA

CUANTO MAS DE UNA SOLUCION EXIS-
TA EN ENTORNOS FACILMENTE ACCESIBLES
TANTO PARA LOS VENDEDORES COMO
PARA LOS CLIENTES, MAS CAPACIDAD TEN-

DRAN LOS VENDEDORES DE GESTIONAR
ELEMENTOS DEL SISTEMA, ASUMIENDO
UNA MAYOR RESPONSABILIDAD Y REDU-
CIENDO LA CARGA DE LOS CLIENTES

el gobierno corporativo... todas son areas
que estan siendo sometidas a un mayor
escrutinio normativo. Los proveedores
tienen que desarrollar sus propias tec-
nologias y operar sus propios negocios
de manera que apoyen los requisitos
de cumplimiento de sus clientes.

Cada vez mas, el panorama norma-
tivo abarca més que el desarrollo y el
uso especificos de la tecnologia en si.
La geopolitica y las relaciones comer-
ciales entre estados nacionales también
estan dando lugar a normativas que exi-
gen transparencia hasta el nivel de los
componentes si los proveedores quieren
mantener la licencia para operar en mer-
cados internacionales clave.

Se trata de un dmbito en constante
evolucién y cambio, que requiere dili-
gencia, desarrollo y transparencia cons-
tantes en toda la cadena de valor. Para
los usuarios de tecnologia de seguridad,
es una cuestién de confianza. jPueden
estar seguros de que todos los eslabo-
nes de su cadena de suministro operan
de una forma que respalda su propio
cumplimiento de la normativa?

5.- “ADOPTAR LA PERSPECTIVA
DEL SISTEMA TOTAL"

El impacto de cada aspecto de un siste-
ma de seguridad estard sometido a un
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escrutinio cada vez mayor, y los vende-
dores y clientes tendran que supervi-
sar, medir y, cada vez mas, informar so-
bre una amplia gama de factores. Seré
esencial adoptar una perspectiva global
del sistema.

El consumo de energia es un buen
ejemplo. Una videocdmara consume
por si misma una cantidad relativamen-
te pequena de energia. Pero si se tienen
en cuenta también los servidores, con-
mutadores, concentradores y enrutado-
res a través de los cuales se transfieren
los datos, ubicados en grandes centros
de datos que requieren refrigeracion,
el panorama cambia.

Esta perspectiva global del sistema
es Util y debe ser bien acogida por el sec-
tor. Daré lugar a innovaciones en nuevas
tecnologias y cdmaras que aporten be-
neficios a todo el sistema, no de forma
aislada. Las camaras que reducen la tasa
de bits, el almacenamiento y la carga
del servidor con la intencién de reducir
las necesidades de refrigeracién del ser-
vidor son un buen ejemplo. El transporte
mas eficiente de los productos, el emba-
laje sostenible y el uso de componentes

|\ Foto:—Freepik

estandar también pueden desempenfar
un papel importante. La visibilidad y un
mayor control en toda la cadena de su-
ministro son esenciales.

Todos aceptamos que el costo to-
tal de propiedad (CTP) es una medi-
da importante, pero los proveedores
de seguridad tendrdn que considerar
cada vez mas (y ser transparentes al res-
pecto) el impacto total de la propiedad,
teniendo en cuenta aspectos no finan-
cieros, como los medioambientales y so-
ciales. Ya no seréd posible que los pro-
veedores operen aislados de su propia
cadena de valor y de la de sus clientes.

No nos cabe duda de que en 2025
se producirdn nuevos avances tecnolo-
gicos y, con ellos, nuevos retos que to-
dos deberemos afrontar. Como siempre,
estamos deseando trabajar con nuestros
socios y clientes para garantizar resulta-
dos positivos para todos, dentro y fuera
del sector. ®

Johan Paulsson, director de Tecnologia
en Axis Communications. Més sobre
el autor:
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EL NEAR»S’H@RFNG,
EN LA INDUSTRIA
AUTOMOTRIZ ™

n 2023, China fue el principal pais proveedor de autos a

México con 237 mil 18 unidades, seguido de Brasil, Estados

Unidos, India'y Japdn, y este afio continlia adentrdndose en

el mercado automotriz nacional. De acuerdo con datos de |a
Asociacidn Mexicana de Distribuidores de Automotores (AMDA), los
primeros meses del 2023 tuvo un crecimiento anual de 48% respec-
to al ano anterior, actualmente son mas de 20 marcas de vehiculos
de pasajeros, de origen chino en México, siendo las SUV's con ma-
yor demanda.

DFAC DONGFENG SE INTEGRA AL MERCADO
AUTOMOTRIZ LATINOAMERICANO

En julio del presente afio, de la mano de Grupo Magna y Magma Auto-
motive, DFAC, el mayor fabricante de vehiculos comerciales en China
y los segundos a nivel mundial, anuncié su inicio de operaciones en Mé-
xico y nueve paises de Latinoamérica con su gama de vehiculos comer-
ciales garantizando excelencia, seguridad y tecnologia vanguardista.

Hasta el momento se tienen contemplados 80 centros de atencién,
distribucién y servicio en Latinoamérica, ofreciendo una linea de 11
modelos y 16 versiones distintas de vehiculos comerciales entre vanes,
pickups, minivanes, camiones ligeros y el tractocamién Junfeng H con
motor Cummins ISZ.

“México con el nearshoring tiene una gran oportunidad que ya
se estd materializando en el sentido de inversiones directas que van
a generar una derrama econdmica muy importante, principalmen-
te bajo dos aristas. Una, sobre el mercado interno, por generacién
de trabajo, cadena de valor, entre otras, y, por otro lado, una demanda
de ciertos elementos para que esa inversioén bajo el ala del nearshoring
pueda surtir a otros mercados de América del Norte. DFAC Dongfeng
es de las principales automotrices chinas, es la marca nimero uno de
vehiculos comerciales en China, y el nimero dos a nivel global por lo
que lanzar DFAC en México, es un hito muy importante generando
un buen posicionamiento con el nearshoring”, comenté en entrevista
Philipp Heldt, General Manager para DFAC Dongfeng México y Grupo
Magna México.
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aFAC

LA NUEVA GENERACION
DE LIDERES

Cada vez' mas fabricantes y empresas

se. siman al mercado nacional, lo que
~“incentiva a generar nuevas redes

de distribucion y almacenamiento

con los procesos de seguridad

necesarios que garanticen la operacion

y continuidad del negocio

Grupo Magna es una empresa dominicana con cin-
co décadas de trayectoria, se ha consolidado como
un referente de excelencia en el sector automotriz, re-
presentando exclusivamente prestigiosas marcas inter-
nacionales, entre ellas BMW y Hyundai, lo cual genera
un gran beneficio al contar con una amplia red de dis-
tribucidn que se caracteriza por ofrecer atencién perso-
nalizada al cliente, y promete tener un stock que satis-
faga la demanda del mercado latinoamericano.

“Los productos que ofrecemos son de calidad,
y ahora que se integra la marca lider de China, y la se-
gunda a nivel mundial, lo corrobora, tanto en tecnolo-
gia como disefio y seguridad. La mayoria de nuestros
vehiculos tienen motores Cummins, que son recono-
cidos mundialmente, la transmisién Eaton, Ejes Dana,
es decir, son marcas reconocidas que dan como resul-
tado vehiculos muy bien hechos, con muy buenas ca-
racteristicas, y la ventaja con Magna, es que tenemos
un enfoque completo en cuanto a servicios, refaccio-
nes, asegurarnos que nuestro cliente esté bien respal-
dado y con una buena posventa”, y resalté Agustin
Lama, CEO de Grupo Magna.

Instalar una ensambladora en el pais es una de las
intenciones que tiene Magna para el siguiente afo,
pues las ventajas se veran reflejadas en la reduccién
de costos de flete, en la distribucién, la creacién de em-
pleos y otras oportunidades de negocio. B

Fotos: Ménica Ramos / SEA
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. TRANSPORTE SEGUR!!

TENDENCIAS
EN SOLUCIONES

DE RASTREO
VEHICULAR

La constante mejora en la precision,

la capacidad de andlisis de datos, — /

la integracién de sistemasyla
seguridad representan innovaciones
continuas en este campo

José Luis Sanchez Gutiérrez

‘:II E:CO

ealmente muy agradecido por su acostum-
brada preferencia estimados lectores; y en
esta ocasién tocaremos el tema de las solu-
ciones de rastreo vehicular.

Las soluciones de rastreo vehicular varian en funcién
de las necesidades especificas de seguridad y segui-
miento. Les enlisto algunas de las mejores soluciones
disponibles en el mercado, cada una con sus propias
caracteristicas y beneficios:

1) Sistemas de GPS: estos dispositivos utilizan sefiales
GPS para rastrear la ubicaciéon exacta del vehiculo
en tiempo real. Pueden ser auténomos o integra-
dos en sistemas de gestién de flotas, permitiendo
el seguimiento continuo del vehiculo y generando
alertas en caso de movimientos no autorizados
o desviaciones de ruta.

2) Dispositivos de seguimiento por radiofrecuencia
(RFID): utilizan etiquetas o transpondedores RFID
para rastrear vehiculos dentro de areas especificas
cubiertas por lectores RFID. Estos sistemas son Uti-
les para controlar el acceso y la salida de vehiculos
de éareas restringidas.

3) Sistemas basados en la Nube: ofrecen solucio-
nes de seguimiento que se conectan a platafor-
mas en la Nube, permitiendo el acceso remoto
a la informacién del vehiculo desde cualquier lugar
con conexion a Internet.

4) Dispositivos de seguimiento satelital: utilizan co-
municacion satelital para rastrear vehiculos incluso
en areas remotas donde la sefial GPS puede ser li-
mitada. Son ideales para flotas que operan en re-
giones con poca cobertura celular.

5) Soluciones de seguimiento mévil mediante apli-
caciones: algunas empresas ofrecen aplicaciones
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6)

1.

Foto:—Freepik

moviles que permiten a los propietarios rastrear sus vehiculos des-
de sus teléfonos inteligentes, ofreciendo funcionalidades como
alertas de movimiento, limites de velocidad y geocercas.
Sistemas integrados de gestion de flotas: combinan el rastreo
vehicular con herramientas de gestién de flotas, proporcionando
andlisis detallados sobre el rendimiento del vehiculo, manteni-
miento, eficiencia de combustible y mas.

SISTEMAS DE GPS

Los sistemas de GPS (Sistema de Posicionamiento Global) son tecno-
logias que utilizan una red de satélites para determinar la ubicacién
precisa de un objeto en la Tierra. En el contexto de seguridad vehicu-
lar, los sistemas de GPS se utilizan ampliamente para rastrear y moni-
torear la ubicacién y movimiento de vehiculos. Aqui hay detalles sobre
estos sistemas:

Componentes y funcionamiento:

Receptores GPS: estos dispositivos recogen sefales de al menos
cuatro satélites GPS para calcular la ubicacién del vehiculo.
Satélites GPS: una red de satélites orbita la Tierra emitiendo sefia-
les continuamente, las cuales son captadas por el receptor GPS en
el vehiculo.

Comunicacién de datos: la informacién de ubicacién y movimien-
to se transmite a través de la red celular o por satélite a un centro
de monitoreo o plataforma en la Nube.

Caracteristicas principales:

Rastreo en tiempo real: |os sistemas de GPS permiten monitorear
la ubicaciéon exacta del vehiculo en tiempo real, mostrando trayec-
torias, velocidad y paradas.

Geovallas o Geocercas: establecen limites geogréficos virtuales
yemiten alertassi el vehiculo entra o sale de estas areas predefinidas.
Alertas de movimiento: notifican a los administradores o pro-
pietarios del vehiculo si se detecta movimiento no autorizado o si
el vehiculo sale de horarios programados.

Informes y andlisis: ofrecen informes detallados sobre la actividad
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del vehiculo, incluyendo tiempos de conduccién, paradas, eficien-

cia de combustible y mas.

¢ Inmovilizacién remota: algunos sistemas avanzados permiten
la desactivacion remota del motor del vehiculo en caso de robo
o situacion de emergencia.

Beneficios:

e Seguridad: permite un seguimiento continuo del vehiculo, facili-
tando su recuperaciéon en caso de robo o pérdida.

¢ Gestion de flotas eficiente: ayuda a optimizar la planificacién
de rutas, el mantenimiento y el uso de los vehiculos.

* Reduccién de costos: mejora la eficiencia del combustible y redu-
ce el tiempo de inactividad no planificado.

Consideraciones:

* Costos y suscripciones: los sistemas de GPS pueden implicar
costos iniciales de hardware y tarifas de suscripcién por el uso de
la plataforma y la red de comunicacion.

¢ Privacidad: la implementaciéon de estos sistemas debe considerar
y respetar la privacidad de los conductores y empleados.

e Lossistemas de GPS son herramientas valiosas para mejorar la se-

guridad vehicular, la gestién de flotas y la eficiencia operativa,

pero es importante elegir el sistema que mejor se adapte a las
necesidades especificas de cada caso.

2. DISPOSITIVOS DE SEGUIMIENTO
POR RADIOFRECUENCIA (RFID)

Los dispositivos de seguimiento por radiofrecuencia (RFID) son sis-
temas de identificacidon que utilizan ondas de radio para identificar
y rastrear objetos, incluyendo vehiculos, a través de etiquetas o trans-
pondedores RFID. En el ambito de la seguridad vehicular, estos dispo-
sitivos se emplean para controlar el acceso y el seguimiento de vehicu-
los en areas especificas. Aqui se detallan sus caracteristicas:
Componentes y funcionamiento:

e Etiquetas o transpondedores RFID: estos dispositivos, general-
mente pequefios y pasivos, se adhieren a los vehiculos y contienen
informacién especifica del vehiculo o del propietario.

¢ Lectores RFID: Estos dispositivos emiten sefiales de radiofrecuen-
cia que son recibidas por las etiquetas RFID y recopilan la informa-
cién contenida en ellas.

e Sistema de gestion o base de datos: La informacién recopilada
se almacena y gestiona en un sistema o base de datos para su ana-
lisis y seguimiento.

Caracteristicas principales:

® Control de acceso: los lectores RFID -2- instalados en entradas
o salidas pueden identificar los vehiculos autorizados que ingresan
o salen de é&reas restringidas.

¢ Identificacién automatica: las etiquetas RFID permiten la identifi-
cacién automatica y sin contacto, lo que agiliza el proceso de con-
trol de acceso.

¢ Registro de eventos: registra automaticamente la presencia

ALGUNAS EMPRESAS
OFRECEN APLICACIONES

MOVILES QUE PERMITEN

A LOS PROPIETARIOS RAS-
TREAR SUS VEHICULOS DESDE
SUS TELEFONOS INTELIGEN-
TES, OFRECIENDO FUNCIO-
NALIDADES COMO ALERTAS
DE MOVIMIENTO, LIMITES

DE VELOCIDAD Y GEOCERCAS

del vehiculo en éreas especificas, creando un regis-
tro de eventos para auditorias y seguimiento.

e Geocercas virtuales: al igual que con otros siste-
mas de rastreo, se pueden establecer geocercas
virtuales para generar alertas si un vehiculo entra
o sale de areas predefinidas.

e Seguridad y antifalsificacion: los sistemas RFID
avanzados pueden tener medidas de seguridad
integradas para evitar la clonacién o falsificacion
de etiquetas.

Beneficios:

e Control de acceso seguro: permite restringir el ac-
ceso a areas especificas, aumentando la seguridad
del perimetro.

e Automatizacion y eficiencia: agiliza los proce-
sos de entrada y salida de vehiculos, reduciendo
el tiempo y mejorando la eficiencia operativa.

® Registro y auditoria: proporciona registros preci-
sos de la presencia de vehiculos para fines de audi-
toria y seguimiento.

Consideraciones:

¢ Costo inicial: la implementacién de sistemas RFID
puede implicar costos iniciales de hardware y soft-
ware.

* Alcance de lectura: |a distancia de lectura de los
lectores RFID puede variar y verse afectada por obs-
taculos o interferencias.

e Privacidad: la utilizacién de etiquetas RFID para
el seguimiento de vehiculos plantea cuestio-
nes de privacidad que deben ser consideradas
y respetadas.

* Los sistemas de seguimiento por radiofrecuencia
(RFID) ofrecen una manera efectiva de controlar
el acceso y rastrear vehiculos en éreas restringidas,
mejorando la seguridad y la eficiencia operativa.
Sin embargo, su implementacién debe ser conside-
rada cuidadosamente para asegurar su compatibili-
dad con las necesidades especificas y los requisitos
de privacidad de la organizacion.
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3. SISTEMAS BASADOS EN LA NUBE

Los sistemas basados en la Nube para el rastreo vehicu-
lar son plataformas que utilizan tecnologia en la Nube
para almacenar, procesar y gestionar datos relaciona-
dos con la ubicacién y el seguimiento de vehiculos.
Estos sistemas ofrecen una serie de beneficios y fun-
cionalidades especificas para el monitoreo remoto y la
gestién eficiente de flotas. Aqui tienes més detalles:
Caracteristicas principales:

Almacenamiento centralizado: Los datos sobre
la ubicacién del vehiculo, trayectorias, velocidades
y otros pardmetros se almacenan en servidores re-
motos en la Nube.

Acceso remoto: Los usuarios autorizados pueden
acceder a la informacién desde cualquier lugar
con conexidon a Internet a través de una interfaz
web o una aplicacién movil.

Seguridad de datos: Las plataformas en la Nube
utilizan protocolos de seguridad avanzados para
proteger la informacién almacenada, como cifrado
de datos y autenticacién de usuarios.
Actualizaciones automaticas: Las actualizaciones
de software y nuevas funcionalidades se imple-
mentan de manera automatica y transparente para
los usuarios.

Escalabilidad: Estos sistemas son altamente esca-
lables, lo que significa que pueden adaptarse facil-
mente a la cantidad de vehiculos y usuarios que ne-
cesitan ser monitoreados.

Funcionalidades y beneficios:

Rastreo en tiempo real: proporciona informacion
actualizada sobre la ubicacién, velocidad y activida-
des del vehiculo en tiempo real.

Anadlisis y reportes: genera informes detallados
y anélisis sobre el rendimiento del vehiculo, historial
de rutas y eficiencia operativa.

Notificaciones y alertas: emite alertas automaticas
sobre eventos predefinidos, como salidas de areas
designadas o excesos de velocidad.

Gestion de flotas: permite una gestién eficiente
de flotas al ofrecer informacion sobre el estado y la
ubicacién de multiples vehiculos simultdneamente.
Integraciéon con otros sistemas: puede integrar-
se con sistemas de gestién empresarial o soft-
ware de gestion de flotas para un flujo de trabajo
mas eficiente.

Consideraciones:

Conectividad y acceso a Internet: la eficiencia
del sistema depende de una conexion a Internet
estable para la transmisién de datos en tiempo real.
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Costos y suscripciones: puede implicar costos recurrentes por el
uso de la plataforma enla Nube y la cantidad de datos almacenados.
Seguridad y privacidad: se debe considerar y mantener un enfo-
que robusto en cuanto a la seguridad de los datos almacenados
en la Nube.

Los sistemas basados en la Nube para rastreo vehicular son he-
rramientas poderosas que ofrecen acceso remoto, anélisis deta-
llados y funciones avanzadas para la gestién de flotas. Su eficacia
y utilidad dependen de la seleccién adecuada y de su integracion
con las necesidades especificas de seguimiento y gestion de vehi-
culos de cada organizacién.

4. DISPOSITIVOS DE SEGUIMIENTO SATELITAL

Los dispositivos de seguimiento satelital son herramientas de rastreo
vehicular que utilizan tecnologia de comunicacién por satélite para
monitorear la ubicacién y el movimiento de vehiculos en tiempo real,
incluso en areas remotas donde la cobertura celular puede ser limi-
tada. Estos dispositivos ofrecen una serie de caracteristicas y benefi-
cios especificos:

Caracteristicas principales:

Conectividad satelital: utilizan comunicacién via satélite para en-
viar y recibir datos de ubicacién y seguimiento del vehiculo.
Global Coverage: pueden rastrear vehiculos en cualquier lugar
del mundo, incluso en éareas sin cobertura celular.

Seguimiento en tiempo real: proporcionan informacién actualiza-
da sobre la ubicacion precisa del vehiculo en tiempo real.
Funciones de seguridad: algunos dispositivos ofrecen alertas au-
tomaéticas en caso de movimientos no autorizados o situaciones
de emergencia.

Resistencia a interferencias: la comunicacion via satélite es me-
nos susceptible a interferencias externas, ofreciendo una conexion
més estable.

Tipos de dispositivos:

Dispositivos auténomos: son unidades independientes que se
instalan en el vehiculo y se comunican directamente con los satéli-
tes para el seguimiento.

Integrados en sistemas de gestién de flotas: algunos disposi-
tivos de seguimiento satelital se integran en sistemas de gestién
de flotas méas amplios para una administracién méas completa.

Beneficios:

Cobertura global: funcionan en cualquier parte del mundo, inclu-
SO en areas remotas o sin cobertura celular.

Fiabilidad: la comunicacion satelital ofrece una conexién més esta-
ble y menos susceptible a interferencias locales.

Seguridad: permite un seguimiento continuo y confiable de los
vehiculos, incluso en situaciones de emergencia o robo.
Seguimiento en tiempo real: ofrece informacion actualizada so-
bre la ubicacidén y movimiento del vehiculo en tiempo real.

Consideraciones:

Costos: los dispositivos de seguimiento satelital pueden tener
costos iniciales mas altos que otros sistemas de rastreo.
Suscripciones y planes de datos: pueden requerir suscripcio-
nes continuas para el acceso a la red de satélites y la transmisioén
de datos.

Integracién: |la integracién con otros sistemas de gestién de flotas
o software empresarial puede ser necesaria para un uso eficiente
y efectivo.

Los dispositivos de seguimiento satelital son una opciéon robusta
para el rastreo vehicular, especialmente en areas remotas o don-
de la cobertura celular es limitada. Ofrecen una cobertura glo-
bal confiable y una capacidad de seguimiento en tiempo real
que puede ser crucial en entornos donde otros sistemas pueden
no ser efectivos.
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5. SOLUCIONES DE SEGUIMIENTO
MOVIL MEDIANTE APLICACIONES

Las soluciones de seguimiento mévil mediante aplicaciones son herra-
mientas que permiten el rastreo y la monitorizacién de vehiculos a tra-
vés de dispositivos mdviles, como teléfonos inteligentes o tabletas,
mediante la instalacién de aplicaciones dedicadas. Estas soluciones
proporcionan una serie de funcionalidades especificas:
Caracteristicas principales:

Aplicaciones méviles: se instalan en dispositivos méviles (iOS,
Android, etc.) y permiten el acceso a las funciones de seguimien-
to vehicular.

Rastreo en tiempo real: proporcionan informacion actualizada so-
bre la ubicacion del vehiculo, su velocidad, direcciones y trayecto-
rias en tiempo real.

Alertas y notificaciones: permiten configurar alertas personaliza-
das para eventos especificos, como ingreso o salida de areas de-
signadas o limites de velocidad excedidos.

Geolocalizacién: utilizan GPS integrado en los dispositivos moviles
para identificar la ubicacion del vehiculo con precision.

Informes y analisis: ofrecen informes detallados sobre el historial
de rutas, paradas, tiempos de conduccién, eficiencia de combusti-
ble, entre otros datos.

Beneficios:

Acceso remoto: permite el monitoreo del vehiculo desde cual-
quier lugar con conexién a Internet a través de dispositivos moviles.
Facilidad de uso: las aplicaciones moviles suelen tener interfaces
intuitivas y faciles de usar para los usuarios.

Costo efectivo: algunas soluciones basadas en aplicaciones pue-
den tener costos iniciales bajos y requerir menos infraestructura
que otros sistemas de seguimiento.

Notificaciones instantaneas: ofrecen alertas en tiempo real sobre
eventos especificos, lo que permite tomar acciones rapidas en caso
de situaciones inesperadas.

Consideraciones:

Conectividad: la eficacia de estas soluciones puede depender
de la calidad de la conexién a Internet y la cobertura de red movil
en el area.

Seguridad de la aplicacién: debe garantizarse que la aplicacion
utilice medidas de seguridad adecuadas para proteger la informa-
cién y el acceso.

Privacidad: es importante considerar la privacidad de los da-
tos, asegurandose de cumplir con las regulaciones y proteccio-
nes necesarias.

Las soluciones de seguimiento movil mediante aplicaciones ofre-
cen una forma conveniente y accesible de monitorear vehiculos,
proporcionando datos en tiempo real y funcionalidades Utiles para
la gestion de flotas y la seguridad vehicular. Sin embargo, es funda-
mental seleccionar la aplicacién que mejor se ajuste a las necesida-
des especificas y garantizar su seguridad y privacidad.

6. SISTEMAS INTEGRADOS
DE GESTION DE FLOTAS

Los sistemas integrados de gestién de flotas son solu-
ciones completas que permiten a las empresas moni-
torear, administrar y optimizar eficientemente sus flotas
de vehiculos. Estos sistemas utilizan tecnologia avan-
zada para proporcionar una gestién integral y coordi-
nada de todos los aspectos relacionados con la ope-
racién de la flota. Aqui se detallan sus caracteristicas
y beneficios:

Caracteristicas principales:

Monitoreo en tiempo real: proporciona informa-
cién actualizada sobre la ubicacién, el estado y la
actividad de los vehiculos en tiempo real.

GPS y tecnologia de seguimiento: utiliza GPS y
otros métodos de seguimiento para rastrear la ubi-
cacién precisa y el rendimiento de los vehiculos.
Informes detallados y andlisis: ofrece informes
completos sobre el historial de rutas, tiempos
de conduccién, paradas, eficiencia de combustible
y mantenimiento.

Gestion de mantenimiento: programa y admi-
nistra el mantenimiento de la flota para optimizar
el rendimiento y reducir los tiempos de inactividad
no planificados.

Optimizacién de rutas: calcula las rutas mas efi-
cientes, minimizando el tiempo de viaje y los cos-
tos operativos.

Alertas y notificaciones: emite alertas automéaticas
para eventos como exceso de velocidad, desviacién
de rutas o mantenimiento programado.

Beneficios:

Mejora de la eficiencia: permite una gestién
mas eficiente de los vehiculos, reduciendo costos
operativos y mejorando la productividad.
Reduccién de costos: optimiza el consumo de com-
bustible, reduce el desgaste de los vehiculos y mini-
miza los costos de mantenimiento.

Seguridad mejorada: permite un monitoreo cons-
tante, lo que puede mejorar la seguridad del con-
ductor y del vehiculo.

Cumplimiento normativo: ayuda a cumplir con re-
gulaciones y estandares relacionados con el trans-
porte y la seguridad vehicular.

Consideraciones:

Costo: puede implicar costos iniciales de hardware,
software y suscripciones.

Capacitaciéon y adopcion: la implementaciéon exi-
tosa requiere que el personal esté capacitado y dis-
puesto a adoptar y utilizar la tecnologia.
Privacidad y seguridad: es fundamental garantizar
la seguridad de los datos y el cumplimiento de las
regulaciones de privacidad.

Los sistemas integrados de gestion de flotas son he-
rramientas poderosas para las empresas que poseen
y operan flotas de vehiculos. Permiten una gestién
integral, mejorando la eficiencia operativa, redu-
ciendo costos y optimizando la seguridad y el rendi-
miento de la flota en general.
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Nuevamente; no quiero dejar pasar el analisis NO-
VELTY, FEASIBILITY, SPECIFICITY, IMPACT y WORKA-
BILITY aplicados a las soluciones de rastreo vehicular:

NOVELTY (NOVEDAD):

Las soluciones de rastreo vehicular han existido durante
algun tiempo, por lo que su concepto no es completa-
mente nuevo. Sin embargo, la innovacion esta en cons-
tante evolucién. Nuevas tecnologias como el GPS,
la conectividad satelital, las aplicaciones moviles y los
sistemas basados en la Nube han mejorado significa-
tivamente estas soluciones. La constante mejora en la
precision, la capacidad de andlisis de datos, la integra-
cién de sistemas y la seguridad representan innovacio-
nes continuas en este campo.

FEASIBILITY (VIABILIDAD):

Estas soluciones son altamente viables, ya que apro-
vechan tecnologias establecidas y comprobadas como
el GPS, la comunicacién por satélite, las aplicaciones
moviles y los sistemas en la Nube. Ademas, se han
convertido en una opcién mas asequible debido a la
reduccién de costos en hardware, conectividad y sus-
cripciones a lo largo del tiempo. La implementacion
es relativamente sencilla y su uso es intuitivo, lo que
facilita su adopcién por parte de empresas de distintos
tamanos y sectores.

SPECIFICITY (ESPECIFICIDAD):

Las soluciones de rastreo vehicular son altamente es-
pecificas en cuanto a la informacién que proporcionan.
Permiten un seguimiento preciso de la ubicacion, velo-
cidad, direccion y otros datos relevantes de los vehicu-
los. Ademas, ofrecen funcionalidades especificas como
alertas de eventos, informes detallados, gestion de flo-
tas y monitoreo en tiempo real, lo que las hace alta-
mente especializadas en el control y gestién vehicular.

PROS:

Mejora la Eficiencia Operativa: permite una gestion mas eficien-
te de la flota, optimizando las rutas, reduciendo costos operativos
y maximizando la productividad.

Optimizacion del Combustible: proporciona datos precisos so-
bre el consumo de combustible y el rendimiento de los vehiculos,
lo que permite tomar medidas para reducir costos.

Seguridad Mejorada: permite un monitoreo continuo de la ubi-
cacion y el estado de los vehiculos, mejorando la seguridad de los
conductores y la prevenciéon de robos.

Gestion de Mantenimiento: facilita la planificacién y el segui-
miento del mantenimiento preventivo, lo que reduce el tiempo
de inactividad no planificado.

Informes Detallados: genera informes completos sobre el histo-
rial de rutas, tiempos de conduccién, paradas y otros datos rele-
vantes para la toma de decisiones.

Cumplimiento Normativo: ayuda a cumplir con regulaciones y es-
tandares relacionados con el transporte y la seguridad vehicular.

CONTRAS:

Costo Inicial: puede implicar costos iniciales significativos en tér-
minos de hardware, software y suscripciones.

Costos Continuos: aunque inicialmente asequibles, los costos re-
currentes como suscripciones de datos y mantenimiento pueden
ser altos.

Posible Resistencia al Cambio: algunos conductores pueden re-
sistirse a ser monitoreados, lo que puede generar conflictos y dis-
minuir la eficacia.

Dependencia de la Tecnologia: una interrupcién en la conec-
tividad o problemas técnicos puede afectar la funcionalidad
del sistema.

Privacidad de los Conductores: el monitoreo constante puede
plantear preocupaciones sobre la privacidad de los datos y el con-
trol del conductor.

Capacitaciéon del Personal: la implementacién exitosa requiere
que el personal esté capacitado y dispuesto a adoptar y utilizar
la tecnologia.

Al evaluar todas las soluciones de rastreo vehicular, es crucial con-

IMPACT (IMPACTO):

siderar factores como la precisién de la ubicacién, la capacidad del se-
guimiento en tiempo real, la duracién de la bateria (en caso de dis-
positivos portatiles), el costo, la facilidad de instalacién y el soporte
técnico ofrecido por cada proveedor. Cada solucién tiene sus propias
ventajas y limitaciones, por lo que es importante elegir la que mejor
se adapte a las necesidades especificas de seguridad y gestién de la
flota de cada empresa o usuario.

Te reitero nuevamente mi agradecimiento, por permitirme com-
partir contigo este articulo, esperando sea de tu interés y nos leemos
como siempre en la siguiente edicidon; muchas gracias por tu acostum-
brado apoyo y seguimiento a cada articulo aqui escrito.

El impacto de estas soluciones es significativo tanto
en términos de eficiencia operativa como en la seguri-
dad. Ayudan a reducir costos operativos, mejorar la pro-
ductividad, optimizar el uso de combustible y minimizar
tiempos de inactividad no planificados. Ademas, tienen
un impacto positivo en la seguridad al permitir un mo-
nitoreo constante de los vehiculos, lo que puede mejo-
rar la seguridad del conductor y la prevencién de robos.

WORKABILITY (VIABILIDAD PRACTICA):

Foto:—Freepik

Estas soluciones son altamente viables en entornos
practicos. Son faciles de implementar y se adaptan
a una variedad de contextos, desde flotas pequefas
hasta grandes empresas. Son escalables y flexibles,
lo que las hace adecuadas para empresas con diferen-
tes necesidades operativas y presupuestos.

De cualquier forma te enlisto desde mi observador
los pros y contras de las soluciones de rastreo vehicular:

José Luis Sanchez Gutiérrez, director
comercial en Galeam. Més sobre el autor:
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SEGURIDAD
EN COMERCIO
EXTERIOR:

Impulsor de buenas practicas
y beneficios para el comercio exterior

I Jorge Gabriel Vitti
ARGENTINA

a categorizacién de Operador Econdmico

Autorizado (OEA), otorgada por la Aduana

Argentina, ha llegado para definitivamente

quedarse y expandirse. Si bien era facilmente
predecible por tratarse de una iniciativa internacional
generada en la Organizacién Mundial de Aduanas, a
través del Marco Normativo para Asegurar y Facilitar
el Comercio Mundial (SAFE), venia sufriendo demoras
y dilaciones.

Se trata de una categorizacién para probar el cum-
plimiento de ciertas medidas relacionadas con la segu-
ridad y buenas practicas en la cadena de suministro in-
ternacional de mercancias, adaptadas por cada nacién.
Los operadores econdémicos que cumplan los criterios
para obtencién del estatus OEA se consideran socios
fiables en la cadena de suministro.

EL MARCO SAFE DE LA ORGANIZACION
MUNDIAL DE ADUANAS

Actualizado en 2021, el Marco SAFE ofrece, entre otras
cosas, las condiciones para asegurar el comercio inter-
nacional, favoreciendo y facilitando el transito de las
mercancias entre las fronteras. Crea, de esta forma,
un conjunto de normas internacionales que genera
uniformidad y previsibilidad, reduciendo los requisitos
de informes multiples y complejos.

De esta forma, los OEA recibirédn un beneficio por su
inversién en buenos sistemas y practicas de seguridad,
en particular mediante evaluaciones e inspecciones re-
ducidas de objetivos de riesgo, asi como el tratamiento
acelerado de sus mercancias (con la reduccién de cos-
tos que esto conlleva). Los OEA obtendran beneficios,
como el procesamiento mas répido de las mercancias
por las Aduanas, con el consiguiente ahorro en tiempo
y costos. En el caso de la méxima categoria de Argen-
tina (OEA Seguridad), por ejemplo, la deseada selecti-
vidad canal verde.
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CANALES DE
SELECTIVIDAD EN
CONTROL ADUANERO

Dparador Econdmics
Aartorizada

LOS ACUERDOS DE RECONOCIMIENTO MUTUO

El Marco SAFE también prevé el reconocimiento mutuo de los con-
troles en determinadas circunstancias, materializados por los Acuer-
dos de Reconocimiento Mutuo (ARM) entre Aduanas de distintas
naciones. Este instrumento permite a las administraciones aduaneras
adoptar una vision mas amplia y completa de la cadena logistica glo-
bal y ofrecer la oportunidad de eliminar la duplicidad y los multiples
requisitos de informes. Un gran beneficio para los operadores de co-
mercio exterior.
En Argentina, se encuentran vigentes los ARM firmados con:
e Uruguay — noviembre de 2019.
® Mercosur (Argentina, Bolivia, Brasil, Paraguay y Uruguay) — noviembre
de 2019.
¢ ARM OEA Regional (Argentina, Brasil, Chile, Colombia, Costa Rica,
Guatemala, Paraguay, Pery, Republica Dominicana y Uruguay) — mayo
de 2022.

Autoridades aduaneras de
Argentina, Bolivia, Brasil,
Colombia, Costa Rica, Chile,
Guatemala, Paraguay, Perd,
Republica Dominicana
y Uruguay firmaron el
Arreglo de Reconocimiento
Mutuo Regional, para el
reconocimiento de los
Programas del Operador
Econémico Autorizado (imagen
de la pagina oficial de la
Aduana de Bolivia).

VI Semindrio Intermac
Gestao Coordenada de Franteiras: 0 i

Fotos cortesia: Jorga Gabriel Vitti

Ademas, se encuentra instrumentado un Plan de Accién (paso
previo a ARM) con la Republica Popular China — 19 de septiembre
de 2019.



ADHESIONES EN ARGENTINA

En Argentina, ya pueden adherirse al programa los siguien-
tes operadores:
¢ Importadores/Exportadores.
¢ Despachantes de Aduana.
e Agentes de transporte aduaneros.
e Transportistas automotores de carga relacionados con el comer-
cio exterior.
L DEA Saguridad

B OEA Simplificacian

A OEA Cumplimisnto
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Categorias y requisitos generales (micro-sitio OEA de AFIP)

Todos los demas sujetos relacionados con el comercio exterior e inte-
grantes de la cadena de suministro internacional se irédn incorporan-
do gradualmente.

Bayer fue la primera empresa en Argentina en obtener la categori-
zacion OEA Seguridad, en noviembre del 2022.

De acuerdo con lo informado oficialmente por la Aduana Argentina,
hay ya 79 acuerdos de categorizacion de empresas OEA materializa-
dos (al 22 de junio del 2023): 25 de cumplimiento, 42 de simplificacion
(categoria intermedia) y 11 de seguridad (méxima categoria). En esa
misma oportunidad, fue categorizada en OEA Seguridad, la primera
empresa nacional de logistica internacional. Previamente un despa-
chante de Aduana también habia accedido a la misma categorizacién.

Documentacién forma
por categor,

Cumplimienta

PARTICULARIDADES DE OEA SEGURIDAD

La decisién de obtener la categorizacidn es de la Alta Direccidn, dado
que conlleva tareas para todos los sectores de la organizacién (Com-
pras, RRHH, etc.) Esto es porque todas las tareas o funciones no sélo
tienen un responsable designado, sino también designacién de res-
ponsables de registro, control y produccién de informes de retroali-
mentacion para la mejora continua.

La formalidad indica que se deben confeccionar 9 (nueve) ma-
nuales donde se detalla el cumplimiento de los requisitos para cada
caso expuestos. También se agrega que debe presentarse una matriz
de riesgos paso que, evidentemente, debe ser el inicial y el disparador
para la confeccién de los manuales. En tal sentido, y ya proporcio-
nado una experiencia personal, es decisivo NO caer en la tentacion

de confeccionar los manuales como meros documen-
tos que no se van a implementar, y sélo para cumplir
el requisito. Es la receta éptima para el fracaso.

Los procesos reflejados en ellos son auditados
y rechazados si no se cumplen, no estan completos
y no demuestran el enfoque participativo de toda
la organizacién. Esta transicién le es mucho mas sen-
cilla y llevadera a las organizaciones que desarrollan
sus actividades bajo Normas Internacionales I1SO 9001,
por la dindmica de mejora continua y aplicacion del Ci-
clo de Deming.

Manuales OEA Seguridad

Asimismo, estos cumplimientos que la organizacién
debe instrumentar, debe también exigirlo por parte
de sus socios comerciales. Por ello deben verse refle-
jados en los instrumentos contractuales, otorgando
a quien contrata la potestad (y obligatoriedad) de con-
trolar su cumplimiento mediante comprobaciones e ins-
pecciones. Esto explica por qué es importante el al-
canzar la categorizacién para las empresas logisticas,
los despachantes de aduana y otros agentes que no
reciben un beneficio directo de la selectividad canal
verde. El valor agregado es, precisamente, ser un so-
cio comercial adecuado con ventaja competitiva para
un categorizado OEA Seguridad.

Por ultimo, el perfil del Responsable OEA Seguridad
Corporativo. Por la relevancia y caracteristicas de la ta-
rea, debe ser realizada por un profesional de la gestién
de riesgos, en forma excluyente. Solamente ese perfil
puede tener una visidén holistica y sistémica, con la ca-
pacidad de gestionar riesgos, incluidas las previsiones
de planes de continuidad de actividades.

Asimismo, y como consecuencia de tener que su-
pervisar y dirigir tareas de distintos sectores (RRHH,
Compras, Seguridad, Mantenimiento, entre otros),
este profesional debe tener autoridad delegada
por la Alta Direccién en tal sentido. En una opiniéon
personal, esta funcién es mucho mas eficientemente
cubierta por alguien externo a la organizacién, dada
su autonomia en el obrar, sin condicionamientos y no
representando intereses de ninguno de los sectores
involucrados, respondiendo a la Alta Direccién, y con
un planeamiento por objetivos. B

Jorge Gabriel Vitti, magister en Inteligenca
Estratégica por la Universidad Nacional

de La Plata y Licenciado en Seguridad.

Més sobre el autor:
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ES DIRECTOR
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"CIONES VIRTUALES:
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| impacto, luego de la reclusion forzada que
sufrimos por los efectos del COVID-19, re-
sulté en cambios importantes en la manera
como ejecutamos nuestro trabajo. Por un
lado, tuvimos que adaptarnos a las restricciones opera-
tivas de muchos proyectos e industrias. Pero, por otro
lado, cambiamos al trabajo remoto, que plante desa-
fios en términos de adaptacién a nuevas tecnologias,
mantenimiento de la productividad y garantia de una
comunicacién efectiva entre los miembros del equipo
de trabajo. Mientras sufriamos los efectos de la pan-
demia, en el mundo de la seguridad contra incendios,
se acelerd el interés por los usos y capacidades de las
inspecciones remotas. Esta metodologia de inspeccién
virtual llegd para quedarse.
Unos pocos afios antes de la pandemia ocurrié otro
cambio importante en las regulaciones de proteccién
contra incendio, sobre la cual escribi en esta revis-
a'. Me refiero a que la normativa de la NFPA, la cual
es utilizada como la referencia internacional en segu-
ridad contra incendios, empezd a requerir una Prue-
ba de Sistemas Integrados (PSlx), antes de la apertura
de cualquier edificio. Aunque siempre se habia reque-
rido que cualquier sistema de proteccién contra incen-
dio, nuevo o remodelado, deberia pasar una prueba
de aceptacion, los cddigos de la NFPA como la NFPA 1,
101y 5000, asi como el Cédigo Internacional de la Cons-
truccién (IBC), ahora requieren que todos los sistemas
interrelacionados que tienen que ver con la seguridad
humana y la proteccién contra incendios en cualquier
edificio o instalacion, pasen una prueba concurrente
de aceptacion, de todos los sistemas contra incendios
antes de la apertura del edificio.

INSPECCIONES REMOTAS POR VIDEO

Durante la pandemia, en varios proyectos en los
que estaba trabajando a través de Latinoamérica, es-
pecificamente para el gobierno de los Estados Uni-
dos, asi como para hoteles de cadena internacional,
nos llevd, en la compafia donde trabajo, a la ejecucién
de Inspecciones Remotas por Video (IRV) para llenar
el requerimiento de la Prueba de Sistemas Integrados
antes mencionada.
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Las IRVs, conocidas en la normativa de la NFPA como RVIs por su
acréonimo en inglés, son una forma de inspeccionar utilizando ayu-
das virtuales o electronicas para permitir que un inspector o un equi-
po de inspectores observen a distancia la inspeccién o las pruebas
de aceptacién. Como se muestra en el pantallazo anexo, a través
de una plataforma de videoconferencia, la IRV permite que los inge-
nieros que lideran el proceso de inspeccion o aceptacién se comuni-
quen en linea con los contratistas de los diferentes sistemas contra
incendios, quienes estan en el sitio del proyecto, y los dirijan durante
la prueba de aceptacion de los sistemas contra incendios.

REGULACION DE LAS IRVS

Las IRVs, como todo nuevo procedimiento, tiene una curva de apren-
dizaje, pero la realidad es que se estén ejecutando con mucho éxito.
En ingenieria de proteccidn contra incendios, con la limitada disponi-
bilidad de ingenieros calificados e independientes que puedan liderar
el proceso de aceptacion de proyectos complejos, esta metodologia
trae grandes beneficios para proyectos a través de Latinoamérica.

Aunque el proceso de prueba virtual es generalmente un poco
mas largo, estas pruebas pueden tener un costo méas econémico
para el duefio del edificio. La prueba remota permite, que ain en los
proyectos més remotos, ingenieros idéneos y calificados, aun a miles
de kilémetros de distancia, lideren el proceso de inspeccion y acep-
tacién. Como se menciond anteriormente, estas pruebas remotas
fueron necesarias durante la pandemia, pero se estima que estas
pruebas se van a quedar con nosotros. Es por esto, que la normativa
de proteccion contra incendios las esta regulando.
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En este sentido, la NFPA ha recientemente publicado una nueva
norma, la NFPA 915, Norma sobre Pruebas e Inspecciones Remotas.
Tanto NFPA como el ICC, el ente que publica el IBC, han publicado
también guias para la ejecucion de IRVs.

El propdsito de la NFPA 915 es el de proporcionar requisitos mi-
nimos para inspecciones y pruebas remotas. Aunque esta norma re-
gula las pruebas virtuales remotas, también establece requerimientos
para lo que muy posiblemente ocurrira en el futuro cercano, por ejem-
plo, inspecciones y pruebas automatizadas y monitoreo a distancia.
La norma busca regular un resultado equivalente o mejorado que el
que se obtendria con otros métodos presenciales de inspeccidn, prue-
ba y monitoreo.

NFPA 915 indica que las IRVs son un método de inspeccién que per-
mite que el contratista, de manera presencial operando los equipos,
y el equipo de inspeccién, que de manera remota lidera la inspec-
cién o prueba, procedan de manera efectiva. NFPA indica que, si bien

esta practica obtuvo una buena aceptacion e implementacion durante
la pandemia, sus ventajas son tan grandes que probablemente se con-
vertird en una herramienta popular y rutinaria en el futuro previsible.

CRITERIOS GENERALES PARA LAS IRVS

Para aquellos duefios de proyectos que quisieran utilizar esta meto-

dologia para certificar el proceso de aceptacién de sistemas contra

incendios o que quieran llevar adelante la PSIx, se incluyen a continua-

cién unas recomendaciones basicas pero esenciales:

1) El duefio del proyecto debe elegir y contratar el equipo que parti-
cipe en las IRVs.

2) Las pruebas deben ser efectuadas en presencia
de los contratistas de los distintos sistemas, quienes
de manera presencial deben operar los equipos, si-
guiendo las directrices de un Agente de Prueba In-
tegrada (aPl), quien esté presente de manera virtual
o remota.

3) El aPl, desde un sitio remoto, debe liderar y ser res-
ponsable por las pruebas. El aPl planifica, coordina,
documenta, implementa y aprueba las pruebas.

4) ElaPl es tipicamente una firma de ingenieria de pro-
teccidn contra incendios calificada que pudiera ha-
ber sido responsable del proceso de disefio o una
revision por tercera parte del proyecto, aunque esto
no es estrictamente necesario.

5) Esimportante entender que el aPl debe ser distinto
e independiente a cualquier contratista, instalador
o vendedor de los sistemas contra incendios.

6) Paralaejecucion de las pruebas por video, los miem-
bros del equipo de aPl deben liderar las pruebas
dando indicaciones a los contratistas.

7) Siguiendo un Protocolo de Pruebas pre-acordado,
el aPl debe indicar al contratista algo asi como:
“Me puede mostrar la operacién de xyz...". Aunque
debe haber un didlogo entre el contratista y el aPl,
el aPl siempre debe liderar las pruebas, indicando
los elementos que se deben probar.

8) Durante la prueba, no sélo es importante verificar
la operatividad de los equipos, sino que se debe ve-
rificar la secuencia de operacién de los sistemas y lo
que reporte el panel de alarma.

9) Antes de las pruebas se debe revisar la tecnolo-
gia que se va a utilizar. Todos los participantes
deben tener acceso a la plataforma de videocon-
ferencia. Los miembros del aPl estdn en sus ofici-
nas y se conectaran por computadora. Los contra-
tistas se conectan a través de celulares con video.
Se debe revisar que haya buena sefial de video en el
sitio del proyecto, ya sea por servicio celular o wifi.
El contratista debe tener por lo menos dos celula-
res operando concurrentemente, uno en el panel
de alarma y otro en el sitio donde se esté probando
el equipo contra incendios.

Quisiera finalmente reiterar que, si esta adelantan-
do la construccién de un proyecto o esté instalando
sistemas nuevos de seguridad contra incendios en un
edificio, es importante que antes de que el proyec-
to habra sus puertas o el contratista termine su con-
trato, se efectie una Prueba de Sistemas Integrados.
Esta prueba se puede efectuar virtualmente de mane-
ra costo-eficiente y efectiva, utilizando profesionales
calificados y con amplia experiencia en la aceptacién
de sistemas contra incendios, no importa dénde geo-
graficamente esté el proyecto, o dénde residan los res-
ponsables del proceso de aceptaciéon. R

Referencias:

';Dénde son Requeridas las Pruebas de los Sistemas Contra
Incendios? Seguridad en América, Enero-Febrero 2023, Vol 136,
pags. 44-46.

Fotos: Cortesia Jaime A. Moncada
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Nuestro colaborador invitado proporciona un analisis §
completo y detallado de las mejores pragticas para la gestion
de vulnerabilidades organizacionales

Valente del Angel Santos

) B

oy en dia en el contexto de ciberseguridad, cuando nos

referimos a los actores de amenaza, todos nos conducen

a un mismo camino: esas debilidades o fallas inherentes

de un sistema o componente, mejor conocidas como vul-
nerabilidades, que, si se desencadena o se actla en consecuencia,
podrian casuar un evento de riesgo de los activos valiosos, incluida la
informacién. Por ello la gestién de vulnerabilidades es una estrategia
que debe ser incluida en cualquier programa de seguridad.

Toda organizacién debe tomar la postura para evaluar esa probabi-
lidad de que un evento de riesgo ocurra y tomar esas medidas que se
adecuan a su entorno para mitigar o reducir ese riesgo. Recordemos
que el riesgo nace de la interseccidn entre un activo (lo que necesita
proteccién), una vulnerabilidad (la brecha o debilidad) y una amenaza
(algo o alguien que tiene como objetivo explotar una vulnerabilidad).
Aqui radica esa vital importancia y es donde se entra en ese emocio-
nante campo de batalla de la ciberseguridad, pues los profesionales
en ciberseguridad utilizan sus conocimientos y habilidades para de-
terminar como usar los datos de riesgo de manera eficiente, trabajar
de manera transversal y por supuesto informar de manera digerible
sobre los hallazgos a las partes interesadas para la toma de decisiones.

EMPEZAMOS CON UN CICLO
COMPLETO Y CONTINUO:

1) Descubrir: Es la seccion donde se identifican todos los activos
de la red, incluidos los sistemas operativos, el software y el hard-
ware.

2) Priorizar: Dividir los activos en grupos y darle un valor segin cuan
importantes son para tu empresa.
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3) Evaluacién: Llevar a cabo una evaluacion de las vul-
nerabilidades detectadas.

4) Correccion: Implementar las soluciones requeridas
para reducir las vulnerabilidades.

5) Verifique: Asegurarse que las soluciones aplicadas
han reducido efectivamente las vulnerabilidades.

6) Informe: Mantenga un registro de todo el proceso
y los resultados.

¢:TODO QUEDA EN AUTOMATIZACION?
LA IMPORTANCIA
DEL ANALISIS HUMANO:

Cuando entramos al terreno de las vulnerabilida-
des podemos encontrarnos con una gran cantidad
de soluciones que permiten automatizar estos proce-
sos, con la finalidad de optimizar las cargas de traba-
jo, pero hay algo que no se debe desprender de estos
procesos: la capacidad analitica humana, que es la que
permite la toma de decisiones para cada diversidad
de objetivos de cada organizacién, pues tengamos
en cuenta que la priorizacién de cada vulnerabilidad
depende totalmente del apetito del riesgos de la mis-
ma organizacion.

Adoptar formas de trabajo transversales y multidis-
ciplinares que permitan abordar las siguientes pautas:
e Priorizacion de vulnerabilidades: Conside-

rar el contexto empresarial, el apetito al riesgo

y el impacto potencial de cada vulnerabilidad

en el negocio.
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Seleccionar las formas de mitigacién adecuadas: Al evaluar
las diferentes opciones, se considera el costo, la complejidad
de realizarlo y la compatibilidad con los servicios, software y sis-
temas existentes.

Interpretacion de los datos y resultados: E| anélisis de datos
que se obtienen de las pruebas para la verificacién e identificacién
de posibles errores, brechas o falsos positivos, y tomar decisiones
sobre las mejores acciones correctivas.

LA RESPONSABILIDAD COMPARTIDA PUEDE
REDUCIR EL RIESGO EMPRESARIAL:

La gestidon de vulnerabilidades debe tomarse como una responsabili-
dad compartida que no vive sélo sobre el drea de Tly seguridad, pues
durante todo el proceso se debe involucrar a cada responsable de un
activo y de los servicios asociados al mismo, podemos incluir:

Areas de negocio: Se debe colaborar en la identificaciéon de ac-
tivos criticos, la evaluacion del impacto potencial de las vulnera-
bilidades y la toma de decisiones sobre la mitigacion de riesgos.
Operaciones: Deben implementar las soluciones de mitigacion,
realizar pruebas de seguimiento y garantizar la continuidad del ne-
gocio en caso de incidentes de seguridad.

Gestion de riesgos: Debe asesorar en la evaluacion del apetito
al riesgo de la organizacion y la priorizacién de las vulnerabilida-
des.

Comunicacién: Las diferentes areas y partes interesadas deben
poder comunicarse de manera efectiva.

RECOMENDACIONES PARA MEJORAR
LA ADMINISTRACION DE VULNERABILIDADES:

Una politica de gestion de vulnerabilidades clara: La politica
debe definir los roles y responsabilidades de las diferentes areas
involucradas, asi como los procedimientos para la identificacién,
evaluacién, priorizacién, mitigacién y reporte de vulnerabilida-
des, los plazos para la toma de medidas y las métricas para medir
la efectividad del programa.

Implementar herramientas de escaneo y analisis de vulnerabi-
lidades confiables: Seleccionar herramientas que sean adecuadas
para el tamafo y la complejidad de la organizacién, que propor-
cionen informacion precisa y actualizada sobre las vulnerabilida-
des y que se integren con otros procesos de seguridad.
Capacitar al personal en la gestion de vulnerabilidades: Ca-
pacitar a los empleados para comprender los riesgos asociados
con las vulnerabilidades, utilizar herramientas de escaneo y anélisis
y participar activamente en el proceso de gestién de vulnerabili-

dades.

¢ Realizar pruebas de penetracion regulares: Con-
tratar a expertos en seguridad para realizar prue-
bas de penetracion regulares que simulan ataques
reales con el objetivo de encontrar vulnerabilida-
des que las herramientas automatizadas no hayan
detectado y evaluar la efectividad de las medidas
de seguridad implementadas.

e Considere la integracion con otros procesos
de seguridad: La gestion de vulnerabilidades debe
integrarse con procesos de gestion de identidades
y accesos (IAM), gestién de configuracion y respues-
ta a incidentes para crear un sistema de seguridad
completo y proactivo.

e Medir y monitorear la efectividad del progra-
ma: Establecer métricas y KPIs clave para evaluar
la efectividad del programa de gestién de vulne-
rabilidades, como la cantidad de vulnerabilidades
identificadas, el tiempo promedio de respuesta,
la tasa de mitigacién y el impacto en los riesgos
del negocio.

¢ Mejorar continuamente el programa: Revise regu-
larmente el programa de gestién de vulnerabilida-
des para encontrar dreas de mejora e implementar
las acciones necesarias para maximizar su efectivi-
dad y adaptarlo a nuevas amenazas y tecnologias.

CONCLUSION

La gestion de vulnerabilidades es un proceso continuo
que requiere participacion y atencion constante. Al im-
plementar las mejores practicas y recomendaciones
mencionadas, las organizaciones pueden aumentar sig-
nificativamente su nivel de seguridad y proteger sus ac-
tivos valiosos de ciberataques.

Este articulo proporciona un anélisis completo
y detallado de las mejores préacticas para la gestion
de vulnerabilidades organizacionales. Las organizacio-
nes pueden fortalecer significativamente su postura
de seguridad cibernética y reducir el riesgo de sufrir
ataques exitosos al comprender la importancia de este
proceso, implementar las recomendaciones adecuadas
y contar con el compromiso de las diferentes areas in-
volucradas. &

Valente Del Angel Santos, analista
de vulnerabilidades. Mas sobre el autor:
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a seguridad corporativa y la prevencion de pérdidas son areas Estas organizaciones suelen tener una infraestruc-
criticas para cualquier organizacién, especialmente en el con-  tura robusta y politicas bien definidas para protegerse
texto de negocios digitales. En México, los sectores banca-  contra amenazas y minimizar pérdidas.
rio y retail enfrentan desafios Unicos en su transicién hacia el  ® Ventajas:
entorno digital. Este articulo analiza las acciones que deben tomarlas e Respuesta Rapida a Incidentes: Equipos dedi-
organizaciones que cuentan con un departamento de Seguridad Cor- cados permiten una rapida deteccidn y respuesta
porativa y las que no, enfocandose en la preparacién para el afio 2025. a incidentes de seguridad.

e Capacitacion Continua: Los empleados reciben
IMPORTANCIA DE LA SEGURIDAD capacitacién constante sobre mejores practicas
CORPORATIVA'Y LA PREVENCION de seguridad.
DE PERDIDAS EN EL CONTEXTO DIGITAL o

Tecnologia Avanzada: Implementacion de tecno-
logias como |A y blockchain para proteger datos
y transacciones.

* Desafios:

Costos Elevados: Mantener un departamento de Se-
guridad puede ser costoso.

Evolucién de Amenazas: Las amenazas evolucionan
constantemente, requiriendo actualizaciones frecuen-
tes de politicas y tecnologias.

Contexto actual y proyecciones futuras

La transformacién digital ha llevado a un incremento significativo en las
amenazas cibernéticas y las pérdidas asociadas. Segun un estudio
de Statista, el 60% de las empresas en México han experimentado al-
gun tipo de ataque cibernético en los Ultimos dos afios. Las institucio-
nes bancarias y el sector retail son particularmente vulnerables debido
al manejo intensivo de datos sensibles y transacciones financieras.

Instituciones bancarias

Para el caso de las instituciones bancarias estéan en la primera linea ORGANIZACIONES SIN DEPARTAMENTO
de la batalla contra el fraude y los ataques cibernéticos. La implemen- DE SEGURIDAD CORPORATIVA Y AREA
tacidon de tecnologias avanzadas, como la banca en linea y las apli- DE PREVENCION DE PERDIDAS

caciones moviles, ha mejorado la accesibilidad y la comodidad para
los clientes, pero también ha incrementado la superficie de ataque
para los ciberdelincuentes.

Las organizaciones sin un departamento dedicado
enfrentan mayores riesgos y tienen una menor capa-

) cidad para responder a incidentes de seguridad y pre-
Sector retail venir pérdidas.

En referencia al sector retail ha adoptado el comercio electrénicoaun e Desventajas:
ritmo acelerado, especialmente tras la pandemia de COVID-19. Aun- o Respuesta Lenta a Incidentes: La falta de per-

que esto ha generado nuevas oportunidades de negocio, también sonal especializado puede retrasar la respuesta

han aumentado los riesgos de fraudes y violaciones de datos, afectan- a amenazas.

do la confianza de los consumidoresy la integridad de las operaciones. o Menor Capacitacién: Los empleados pueden
Después de la pandemia, las organizaciones que si cuentan no estar adecuadamente capacitados en seguri-

con un departamento de Seguridad Corporativa y un area de Preven- dad digital.

cién de Pérdidas estdn mejor equipadas para enfrentar estos desa- Mayor Vulnerabilidad: Sin medidas de seguridad

fios. A continuacion, se detallan las diferencias y los pasos a seguir avanzadas, estas organizaciones son mas vulnera-

para ambas. bles a ataques.
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¢ Desafios:

¢ Implementacion de Medidas Ba-
sicas: Asegurar que todos los em-
pleados sigan practicas de seguri-
dad bésicas.

¢ Dependencia de Proveedores Ex-
ternos: Muchas veces dependen
de proveedores externos para ser-
vicios de seguridad, lo cual puede
ser menos efectivo y més costoso
a largo plazo.

PRINCIPALES ACCIONES PARA
MEJORAR LA SEGURIDAD Y LA
PREVENCION DE PERDIDAS

Evaluacién de Riesgos y Planificacion
Estratégica

La evaluacién de riesgos debe ser un
proceso integral que combine métodos
cualitativos y cuantitativos. Los andlisis
de impacto y las simulaciones de es-
cenarios pueden ayudar a prever posi-
bles contingencias y planificar respues-
tas adecuadas.
Evaluacién de Riesgos

Las organizaciones deben realizar
evaluaciones de riesgos regulares para
identificar vulnerabilidades y puntos dé-
biles en su infraestructura de seguridad.
Esto incluye tanto amenazas internas
como externas.
Planificacién Estratégica

La planificacion estratégica debe
centrarse en la implementacién de poli-
ticas y procedimientos sélidos, asi como
en la adopcién de tecnologias avanza-
das para mejorar la seguridad y la pre-
vencién de pérdidas.

LA EVALUACION DE RIESGOS DEBE

Implementacién de Tecnologias Avan-
zadas

La adopcién de tecnologias avanzadas
es esencial para mejorar la seguridad
corporativa en el entorno digital. A con-
tinuacién, se describen algunas de las
tecnologias clave que las organizaciones
deben considerar.

Inteligencia Artificial y Analisis Pre-
dictivo

La inteligencia artificial (IA) y el anélisis
predictivo permiten a las organizaciones
anticiparse a las amenazas antes de que
se materialicen. Estos sistemas pue-
den analizar grandes volimenes de da-
tos para identificar patrones inusuales
que podrian indicar un ataque inminente.
Blockchain y Seguridad de Datos

El blockchain ofrece una forma segura
y transparente de gestionar las transac-
ciones y almacenar datos. Su naturaleza
descentralizada y cifrada lo convierte
en una herramienta valiosa para prote-
ger la informacién critica.

Sistemas de Deteccion y Respuesta
Los sistemas de deteccién y respuesta
a incidentes (IDS/IPS) son fundamenta-
les para identificar y mitigar amenazas
en tiempo real. Estos sistemas pueden
detectar actividades sospechosas y acti-
var alertas para que el personal de segu-
ridad tome medidas inmediatas.
Desarrollo de Politicas y Procedimien-
tos

El desarrollo y la implementacién de po-
liticas y procedimientos sélidos son fun-
damentales para garantizar la seguridad
corporativa. Estas politicas deben ser cla-
ras, comprensibles y aplicables a todos
los niveles de la organizacion.

Politicas de Seguridad Cibernética

Las politicas de seguridad cibernéti-
ca deben cubrir todos los aspectos
de la proteccién de la informacion,
desde el uso de contrasefias hasta
la gestion de incidentes. La capacita-
cion regular y la concienciacién sobre
la ciberseguridad son esenciales para
asegurar que todos los empleados
comprendan y sigan estas politicas.

Procedimientos de Respuesta a Inci-
dentes
Tener procedimientos de respuesta a in-
cidentes bien definidos permite a las or-
ganizaciones reaccionar rapidamente
ante cualquier amenaza. Estos procedi-
mientos deben incluir la identificacidn,
contencién, erradicacién y recuperacién
de incidentes, asi como la comunicacién
efectiva con las partes interesadas.
Datos Relevantes de la Industria
Las estadisticas oficiales proporcionan
una vision clara de la situacién actual
de la seguridad corporativa en México
y ayudan a los directivos a tomar deci-
siones informadas.
Aumento de Incidentes de Seguridad
Hoy existe un aumento de la inseguridad
en México y esto impacta en el aumento
de incidentes de seguridad para la ope-
racién. Un estudio de PwC México revela
que el 58% de las empresas han experi-
mentado un aumento en los incidentes
de seguridad en los ultimos dos afios.
Los sectores més afectados son finanzas,
manufactura y telecomunicaciones.

Este panorama impacta indudable-
mente en el costo de la seguridad para

SER UN PROCESO INTEGRAL QUE COMBINE METO-
DOS CUALITATIVOS Y CUANTITATIVOS. LOS ANALISIS

DE IMPACTO Y LAS SIMULACIONES DE ESCENARIOS
PUEDEN AYUDAR A PREVER POSIBLES CONTINGEN-
CIAS Y PLANIFICAR RESPUESTAS ADECUADAS

Foto:=Freepik
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las organizaciones, seguin datos del Instituto Nacio-
nal de Estadistica y Geografia (INEGI), el costo anual
de la inseguridad y el delito en el sector empresarial
asciende a mas de 85 mil millones de pesos. Estos
costos incluyen pérdidas por robo, gastos en medi-
das de seguridad y costos indirectos como la pérdida
de productividad.

Es prescindible sensibilizar a los CEO sobre esta si-
tuacién, y comprender los indicadores clave que refle-
jan la efectividad de las estrategias de seguridad cor-
porativa. Estos indicadores pueden incluir:

Tasa de Incidentes de Seguridad

e La tasa de incidentes de seguridad mide la fre-
cuencia de los incidentes de seguridad dentro de la
organizacién. Un aumento en esta tasa puede indi-
car vulnerabilidades en el sistema de seguridad.

e El costo por incidente de seguridad incluye
los gastos directos e indirectos asociados con la
gestién de un incidente de seguridad. Este indica-
dor ayuda a evaluar el impacto financiero de los in-
cidentes de seguridad en la organizacién.

e El tiempo de respuesta a incidentes mide el tiem-
po que tarda una organizacién en identificar, conte-
ner y resolver un incidente de seguridad. Un tiem-
po de respuesta rapido es esencial para minimizar
el dafio y recuperar la normalidad operativa lo antes
posible. Quiero traer a este articulo tres preguntas
que en reuniones con diferentes CEO en LATAM
me han hecho y la posible respuesta:

1) ¢Qué es un departamento de Seguridad Corpo-
rativa? Un departamento de Seguridad Corporativa
es una unidad dentro de una organizacién respon-
sable de proteger sus activos, informacién y opera-
ciones frente a amenazas internas y externas. Este
departamento implementa politicas, procedimien-
tos y tecnologias de seguridad para mitigar riesgos.

2) ;Cémo puede una empresa sin departamento de
seguridad mejorar su Seguridad? Las empresas
sin un departamento de Seguridad pueden mejo-
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LOS RETOS Y ACCIONES PARA LAS OR-
GANIZACIONES QUE CUENTAN CON UN
DEPARTAMENTO DE SEGURIDAD CORPORA-
TIVA, UN AREA DE PREVENCION DE PERDIDAS
Y LAS QUE NO LO TIENEN EN NEGOCIOS
DIGITALES, ESPECIALMENTE EN INSTITUCIO-
NES BANCARIAS Y RETAIL EN MEXICO PARA
eL 2025, SON VARIADOS Y COMPLEJOS

rar su Seguridad mediante la contratacion de servicios de seguri-
dad externos, la capacitacion de empleados en mejores précticas
de seguridad y la implementacion de tecnologias basicas de se-
guridad como firewalls y sistemas de deteccién de intrusiones.

3) ¢Cuales son las principales amenazas de seguridad para 2025?
Las principales amenazas de seguridad para 2025 incluyen cibe-
rataques avanzados, fraudes financieros y violaciones de datos.
La evolucidon constante de las tacticas de los ciberdelincuentes y la
creciente dependencia de la tecnologia digital aumentan la com-
plejidad de estas amenazas.

CONCLUSION

En resumen, para GEMARC es prescindible abordar estos temas
que son cotidianos para todos sus integrantes y ademaés de aportar
a las organizaciones para los cuales prestan sus servicios, la respuesta
correcta, por ello, nos enfocamos en generar conocimiento y sentar
las bases para el continuo profesionalismo que nos caracteriza.

Los retos y acciones para las organizaciones que cuentan con un
departamento de Seguridad Corporativa, un area de Prevencién
de Pérdidasy las que no lo tienen en negocios digitales, especialmen-
te en instituciones bancarias y retail en México para el 2025, son varia-
dos y complejos. La capacidad de anticipar y responder eficazmente
a las amenazas sera un diferenciador clave para las empresas que bus-
can prosperar en un entorno digitalizado y globalizado.

Las organizaciones deben adoptar un enfoque proactivo y holis-
tico hacia la seguridad corporativa, invirtiendo en tecnologias avan-
zadas, desarrollando politicas y procedimientos sélidos y asegurando
la capacitacién continua de sus empleados.

Con una planificacién estratégica adecuada y un compromiso
con la mejora continua, las empresas pueden mitigar los riesgos y ga-
rantizar su continuidad operativa en el futuro.

La seguridad corporativa no es sélo una necesidad operativa, sino
un componente esencial para la resiliencia y el éxito a largo plazo
de cualquier organizacién en la era digital. B
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INTRODUCCION

| reto de la ciberseguridad empresarial no ini-

cia en las préacticas y estandares de seguridad

y control, inicia en la experiencia de la vul-

nerabilidad, en la lectura de la inevitabilidad
de la falla, en el incierto de cuando el atacante se va
a aprovechar de una debilidad que no conocemos, en
la sensacién de incertidumbre que genera un estado
de inquietud y muchas veces “susto”, sobre qué puede
pasar cuando el evento adverso que no se quiere, ocu-
rre (Stallings, 2019).

Experimentar vulnerabilidad muchas veces se tradu-
ce en sensacion de debilidad y de exposicidon que las
organizaciones no quieren experimentar ni conocer,
pues la necesidad de certezas es lo que se necesita
para tener tranquilidad. Bien anota Brené Brown (2016):
“experimentar vulnerabilidad no es opcional: lo Unico
que si podemos controlar es nuestra respuesta cuando
nos enfrentamos a la incertidumbre, al riesgo y a la ex-
posicion emocional”. Esto es precisamente lo que en el
escenario de la ciberamenazas las organizaciones de-
ben desarrollar, capacidad de respuesta y practica para
enfrentar la inevitabilidad de la falla.

Al iniciar un programa de ciberseguridad la consig-
na deberia ser “seguridad por vulnerabilidad”, esto es,
reconocer que estamos en un espacio de trabajo don-
de el adversario tiene algunas jugadas que no es viable
descubrir (o al menos detectar con suficiente anticipa-
cién) y donde la organizacién, debera jugar algunas ve-
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La vulnerabilidad en ciberseguridad
no debe ser una condicién que debe
ser evitada, sino una oportunidad
que debe ser aprovechada por las
organizaciones
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ces viendo algunas sefales débiles y otras, anticipando algunos de sus
movimientos. Es un juego desigual donde por lo general la compafia
tendré algunas victorias y en otros momentos, las derrotas se materia-
lizan en eventos con efectos inesperados (Cano, 2015).

Cuando se concreta la perspectiva de ciberseguridad desde la vul-
nerabilidad la empresa se prepara no sélo para asumir una brecha in-
minente, sino para jugar y retar al adversario en su propio terreno,
lo que equivale a reconocer la vulnerabilidad propia y deteriorar la in-
teligencia del adversario, esto es, aumentar el incierto en el modelo
de riesgo del atacante. De esta forma, la empresa no sélo no tiene
una postura de victima, sino que sale al encuentro de su propia ame-
naza para retar sus saberes previos y lecciones aprendidas, con el
fin de encontrar nuevas formas para aprender de la inseguridad.

La vulnerabilidad mantiene a la organizacién fuera de la zona cé-
moda, de la falsa sensacién de seguridad, para mantener una postura
vigilante que le permite estar reconociendo su entorno, entendiendo
las sefales contradictorias de las acciones del adversario, y sobrema-
nera revisando todo aquello que se sale de las lineas base previamen-
te definidas. La vulnerabilidad por definicién no debe ser una postu-
ra de debilidad, sino una oportunidad para explorar nuevas formas
de mejorar y avanzar para enfrentar al adversario y sus asimetrias, esas
gue generan inestabilidad, incierto y muchas veces caos.

ABANDONAR EL PERFECCIONISMO EN LA
GESTION DE CIBERSEGURIDAD EMPRESARIAL

No existe la seguridad perfecta, esto es, ni riesgo cero ni seguridad
ciento por ciento. Por tanto, buscar la perfeccién o lograr el 100 en se-
guridad es una postura nociva y antinatural en las précticas de segu-
ridad y control. Es un ejercicio que niega la existencia de la falla y so-




DESAPRENDER ES RECONQEER Y ADMI
PRACTICAS, METODOLOGIAS O CREENCIAS
QUE SE HAN VUELTO OBSOLETAS O INEFICACES
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bremanera, lleva a las personas a alcanzar un estado

que técnicamente no existe: “ser seguros”. De acuerdo

con René Brown (2016), estas son algunas de las carac-
teristicas del perfeccionismo:

e Es un sistema de creencias adictivo y autodestructi-
vo que fomenta un pensamiento primario y muchas
veces infantil: “Si hago todo perfecto, puedo evitar
o minimizar los sentimientos dolorosos de vergien-
za, critica y culpa”.

e Esuna metainalcanzable, que se basa mas en la per-
cepcion que en la motivacion interna.

e Es un acto defensivo, que se traduce en un escudo
que arrastramos, pensando que nos protege cuan-
do en realidad evita que nos vean.

Al revisar estas caracteristicas basicas del perfeccio-
nismo en la practica de la ciberseguridad empresarial,
revelan las encrucijadas de los oficiales de seguridad
y ciberseguridad de las organizaciones, cuando les pi-
den alcanzar un nivel de seguridad y control que raya
en la perfeccidn, esto es, cero ciberataques exitosos
o brechas de seguridad en la empresa, como una métri-
ca de su trabajo, lo que resulta en términos practicosy a
largo plazo, algo que no se puede lograr.

Si se interpretan las caracteristicas anteriores en la
préctica de los ejecutivos de ciberseguridad se podrian
tener las siguientes lecturas:

e Tenemos que asegurar que tenemos todos los pun-
tos cubiertos y monitoreados para que el adversa-
rio no nos sorprenda. Es nuestro deber mantener
una vigilancia permanente que no descanse ni ten-
ga brechas para lograr el mayor nivel de confianza
con los ejecutivos.

e Es importante trabajar en la percepcién de la se-
guridad y fortaleza de nuestras defensas, como
una lectura de tranquilidad para que los ejecutivos
nos puedan ayudar y mantener su apoyo ahora y en
el futuro.

e Debemos cerrar todas las vulnerabilidades conoci-
das para asegurar que estamos preparados y enviar
un mensaje de proteccién y aseguramiento que es
lo que esperan los ejecutivos.

Si se revisan todas estas reflexiones se envia un mensaje de invul-
nerabilidady blindaje que no es sostenible en el tiempo, no sélo por el
esfuerzo que esto implica, sino por la imperfeccidn natural de las he-
rramientas, las précticas y estrategias que se tienen implementadas
en las organizaciones. Bien afirma René Brown (2016): “nuestra natu-
raleza consiste en ser imperfectos, tener sentimientos y emociones
inclasificables, fabricar o hacer cosas que no necesariamente tienen
sentido”, esto es, no es viable anular la dindmica natural de un entor-
no volatil e incierto, ni se puede evitar las emociones que una brecha
de seguridad genera. Negar la existencia un ataque exitoso, es ne-
gar la existencia de puntos ciegos en la dinamica de la ciberseguri-
dad empresarial.

APRENDER, DESAPRENDER Y REAPRENDER.
EL RETO DE LA CIBERSEGURIDAD EMPRESARIAL

Las personas aprenden cuando elaboran nuevos significados, cuan-
do retan sus saberes previos (Petty, 2023), en este sentido, el area
de ciberseguridad serd mas efectiva en la medida que logra construir
y reconstruir de forma permanente sus propias experiencias, y de esta
manera alcanza una perspectiva més fina y activa de las actividades
de los atacantes. Dicho aprendizaje se traduce en cambios en la ma-
nera como reconocen el entorno, la forma como detallan patrones
de eventos y en la estrategia para atender los incidentes. En pocas
palabras, en la forma como logran sorprenderse y conectar puntos
inconexos en sus andlisis.

Desaprender es reconocer y admitir practicas, metodologias
o creencias que se han vuelto obsoletas o ineficaces ante la evolucion
de las ciberamenazas. Este paso requiere una evaluacion critica de las
medidas de seguridad existentes para identificar las areas que ne-
cesitan ser renovadas o abandonadas (Gundu, 2024). Es un ejercicio
de desconexidn de las practicas actuales en sus diferentes componen-
tes, para observar los nuevos patrones de amenaza que se advierten
en el entorno, y desde alli, ver cémo recomponer la dindmica de las
metodologias y renovar los constructos de la ciberseguridad, ahora
enriquecidos con las novedades del entorno.

Reaprender es desarrollar la capacidad de amortiguacién, adap-
tacion y evolucion frente a los nuevos retos de los atacantes (Gun-
du, 2024). Es movilizar los esfuerzos fuera de la zona de proteccion,
asociado con los riesgos conocidos, y movilizar la estrategia de ciber-
seguridad al ejercicio de defensa y anticipacion, que busca distraer,
disuadir, demorar y confundir al adversario, para ganar tiempo y asi,
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tener la oportunidad de interceptarlo antes de que tenga éxito. Esto
es, innovar y transformar los mecanismos de seguridad y control para
“pensar fuera de la caja” y hacer menos predecible la inteligencia
del adversario sobre la infraestructura de la organizacién.

Por tanto, la organizacién no sélo recibe nuevos conocimientos
frente al reto de la ciberseguridad empresarial, sino que queda habili-
tada para aplicar estos nuevos aprendizajes en la dindmica de los pro-
cesos y el aseguramiento de su promesa de valor (Petty, 2023). En este
sentido, todo lo aprendido es viable reutilizarlo para profundizar en las
nuevas formas de ciberamenazas las cuales, permiten a la organiza-
cién, no sélo experimentar la vulnerabilidad natural que conlleva re-
conocer estos aspectos, sino comenzar a preparar lo pertinente para
defenderse frente a estos nuevos escenarios y formarse en aquello
en donde carece de los conocimientos o saberes requeridos.

La vulnerabilidad natural de los nuevos entornos y apuestas de los
atacantes deben motivar reflexiones y preguntas claves por parte
de todos los participantes de la organizacién para formarse una idea
y explorar nuevas posibilidades de amenazas. De igual forma, las in-
quietudes permiten conectar diferentes lecturas de la realidad y asi
detallar de forma situada las posibles debilidades que la organizacion
puede tener y que debe atender de cara al reto del riesgo cibernético.
El debate constructivo permite aumentar la capacidad de respuesta
y la comprensién de la inevitabilidad de la falla.

REPENSANDO LA CIBERSEGURIDAD
EMPRESARIAL DESDE LA VULNERABILIDAD

El reto de las organizaciones actuales es tratar de identificar el “cuan-
do”, no “si” van a tener un ciberataque. Esta condicién nativa habla
del ejercicio imperfecto de la ciberseguridad que recaba en la vul-
nerabilidad como estado natural pero no necesariamente “normal”
de la funcién de ciberseguridad. Lo anterior, se traduce en un ape-
tito de riesgo cibernético que la organizacién define y acepta, como
la base de sus retos estratégicos, donde el ejecutivo de seguridad
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y control revela cémo puede acompafar dicho apeti-
to y como deberd prepararse la organizacién cuando
el atacante tenga éxito (Martin, 2024).

Aceptar la vulnerabilidad debe activar los mecanis-
mos de aprendizaje, desaprendizaje y reaprendizaje
como fundamento de la accidn organizacional frente
al riesgo cibernético. Es movilizar a la organizacién
en la zona de prototipos y simulaciones que no siempre
dejaran respuestas claras a las preguntas de los efectos
de los posibles movimientos de los atacantes (Petty,
2023), un ejercicio que revela el incierto que la organiza-
cién debe asumir frente a los nuevos escenarios que se
tienen en el contexto de su negocio. Un juego donde
todos los participantes de la organizaciéon suman para
explicar un modelo imperfecto de defensa, que no sélo
es responsabilidad del drea de ciberseguridad.

En este sentido, la vulnerabilidad que genera
las nuevas capacidades de los adversarios no debe
motivar respuestas concretas, sino preguntas que per-
mitan ir afinando el mapa estratégico incompleto de la
gestion de la ciberseguridad desde preguntas claves
que abran espacios para un debate informado que rete
los modelos de seguridad y control vigentes de la or-
ganizacién. Entre las preguntas a realizar se tienen:

e ;Qué podemos aprender de los adversarios?

e ;Qué tienen en comun y qué los diferencia?

e ;Qué capacidades tienen y que puedan hacer-
nos dafo?

De esta manera la organizacién reconoce la vul-
nerabilidad como el espacio natural para reconocer
las amenazas, sin miedo o susto, sino con entusiasmo
y postura proactiva, con el fin de establecer el grado
de preparacién que tiene para dar cuenta con estas
capacidades del adversario, y cémo debe prepararse
para enfrentarlo y en el mejor de los casos, superarlo
si es del caso. En este sentido, la vulnerabilidad no se
convierte en debilidad de la organizacién, sino en mo-
tivacion para conocer, explorar y aprender de la inevita-
bilidad de la falla como una fuente natural del ejercicio
de defensa, alineado con el apetito de riesgo ciberné-
tico de la empresa (Siegel & Sweeney, 2020).

La ciberseguridad empresarial no es un deporte
de individualidades, es un reto de conjunto donde
cada uno de los participantes suma y se fortalece cada
vez que reconoce aspectos novedosos del entorno
que son de interés para la organizacién y se enmarcan
dentro de la dindmica de las ciberamenazas. Esto impli-
ca un trabajo colaborativo y cooperativo donde aplicar
lo que se ha aprendido y reflexionar en ello de forma
situada, permite crear un constructo de ciberseguridad
por vulnerabilidad que no es un saber superficial basa-
do en los impactos, sino un aprendizaje profundo inte-
grado en y desde la dindmica organizacional.

CONCLUSIONES

La ciberseguridad empresarial es un ejercicio de con-
fianza imperfecta, donde la organizacién sabe que se
va a equivocar, que va tener una falla, o que el atacan-
te aprovechara una vulnerabilidad conocida u oculta,
y por lo tanto, la promesa de una vida tranquila y sin
ataques no serd posible. En este sentido, la empresa
no sélo debe declarar su apetito de riesgo cibernéti-
co de cara a su estrategia corporativa, sino prepararse
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SI LA ORGANIZACION DECIDE SUPERAR SU APE-
TITO DE RIESGO CIBERNETICO, DEBERA ACTUAR
PARA MITIGAR LOS EFECTOS DE LA MATERIALIZACION
DE ESTE RIESGO, LO QUE HARA QUE AUMENTE

LA VULNERABILIDAD NATURAL DE LA EMPRESA,
LLEVANDO LAS REFLEXIONES PREVIAS REALIZADAS
A LUGARES INEXPLORADQOS Y LAS ESTRATEGIAS
PLANTEADAS A ESCENARIOS DONDE NO ES POSI-
BLE ANTICIPAR COMO SERAN SUS DESEMPENOS
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para responder frente a la inevitabilidad de un cibera-
taque, que entre otras cosas, no sélo afecta su infraes-
tructura sino a sus diferentes grupos de interés, inclui-
dos los reguladores.

En este contexto, experimentar vulnerabilidad
debe ser el referente natural que la comparia debe te-
ner para mantener una postura vigilante. Esta lectura
de la realidad, centrada en la inseguridad y limitacion
de la infraestructura, los procesos y las personas, debe
motivar una reflexion permanente de los ejecutivos
para actualizar el panorama de riesgos cibernéticos
que pueden afectar a la empresa. En linea con lo an-
terior, los directivos deben razonar y conectar la estra-
tegia de la organizacién como una amalgama de retos
empresariales e iniciativas digitales que podrén hacer
la diferencia en la experiencia de sus diferentes clientes
para asegurar la promesa de valor y crear nuevas fuen-
tes de ingresos.

La ciberseguridad por vulnerabilidad es reconocer
que la organizacién cuenta con puntos ciegos en su di-
namica de negocios, infraestructura y personas, los cua-
les hacen parte de lo que ella representa, y al mismo
tiempo, configura la postura vigilante y humilde que le
permite trabajar y desafiar lo que he aprendido para
configurar una estrategia de ciberseguridad flexible
y adaptable, que no se acomoda con lo conocido, sino
que se lanza a encontrarse con el incierto para renovar
su caja de herramientas y tratar de disuadir, demorar
y distraer al adversario.

Si la organizacién decide superar su apetito de ries-
go cibernético, debera actuar para mitigar los efectos
de la materializacién de este riesgo, lo que necesa-
riamente hard que aumente la vulnerabilidad natural
de la empresa, llevando las reflexiones previas realiza-
das a lugares inexplorados y las estrategias planteadas
a escenarios donde no es posible anticipar como seran
sus desempefios. La ciberseguridad por vulnerabilidad
demanda una cultura organizacional de seguridad de la
informacién que hable e interrogue desde un entorno
psicolégicamente seguro, donde las ideas y debates
permitan elaborar nuevos mapas de un territorio des-
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conocido y configuren nuevos constructos de defensa desde la com-
prensién y cierre de sus propias vulnerabilidades.

La vulnerabilidad en ciberseguridad no debe ser una condicién
que debe ser evitada, sino una oportunidad que debe ser aprovecha-
da por las organizaciones. Es un ejercicio que lleva consigo la posible
materializacién de una falla, la incomodidad de no saber lo que pasa.
De esta forma, una compafiia podré sobrevivir a los impactos que esto
genera, si reconoce que no se sabe, que quiere aprender y declara
como maestra a la inevitabilidad de la falla, un desafio de confianza
digital imperfecta como camino para hacerse mas resistente a los ata-
ques. ®
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o es ningun secreto la situacion critica que
actualmente se presenta como un gran
reto para las empresas de seguridad priva-
da en México; la falta de personal, la cons-
tante rotacion (sin mencionar las pérdidas econdémicas
que esto conlleva) y la falta de empatia por parte de al-
gunos usuarios respecto a el impacto de costos deriva-
do de las regulaciones actuales, por mencionar algunos
factores. Han llevado a este sector a confrontar un gran
reto que pareciera no tener solucién. Todas las empre-
sas viven de su rentabilidad y en ocasiones los presu-
puestos asignados por parte de los usuarios finales, no
necesariamente contempla estos incrementos tan im-
portantes para obtener el servicio que se requiere.

¢COMO ENFRENTAR ESTOS RETOS?

iCémo optimizo la permanencia de mi personal
y disminuyo la rotaciéon? Todas estas estrategias que las
empresas de calidad implementan son muy eficien-
tes, pero no son suficientes hoy en dia. Es aqui don-
de la magia de la implementacién de la tecnologia
puede generar un impacto bastante benéfico tanto
para el empresario de seguridad privada como para
el cliente. La rentabilidad de los servicios se puede in-
crementar en mas del treinta por ciento dependiendo
de la eficiencia y calidad de la tecnologia a implemen-
tar, recordemos que cada cliente es un traje a la medida
considerando las consignas especificas de cada cliente
o instalacién.
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Sin embargo, en esta nueva era tecnoldgica y el uso de un correc-
to razonamiento e implementacion de estas herramientas, nos pue-
de entregar implementaciones inimaginables. Hoy dia son pocas
las soluciones que no se pueden llevar a cabo. Un gran avance que ha
permitido esto ha sido la visidén que han tenido algunos fabricantes
y desarrolladores de herramientas tecnoldgicas que han tenido la vi-
sion de integrar diferentes marcas y equipos lo que permite entregar
una solucién especifica para el cliente.

Esto se puede traducir a la implementacion de un “guardia virtual”,
que puede ejecutar un sinfin de funciones con una eficiencia extraor-
dinaria, controles de acceso, validaciones de identidad, comunicacion
y validaciones con centros de monitoreo, etc. Las opciones de im-
plementacion son infinitas. Cabe recalcar esta pregunta que siempre
todo mundo hacemos: ; Esto sustituye al factor humano? La respuesta
es "no”, pero la integracién del factor humano con la tecnologia ge-
neran servicios mas eficientes y efectivos.

Sélo para dejar la duda en la mesa, he tenido la oportunidad de ver
implementadas estas soluciones donde, de manera remota, un ele-
mento de seguridad gestiona hasta ocho diferentes sitios residencia-
les o de porteria. Invito a los empresarios de seguridad a que vean es-
tas herramientas como un aliado y no como un enemigo tecnoldgico.
Recordemos que “si fuera sencillo cualquiera lo haria” y te aseguro,
lector, que si estas leyendo este articulo es porque tienes ese valory la
vision de dar ese paso. B

#SiLoCreeslLoCreas
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SEGURIDAD PRIVADA

Su constante labor y la
adaptacion a nuevos retos,
son algunas de las claves
para que la empresa

de seguridad privada
mantenga altos estandares
de calidad y se posicione
en la industria
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on una trayectoria de mas
de 20 afios en el sector de
la seguridad privada, Trust
Group se ha establecido
como una empresa de alto nivel que
cuenta con los permisos de la Secretaria
de Seguridad y Proteccién Ciudadana,
asi como de la Secretaria de la Defensa
Nacional en todas las modalidades para
la portacién de armas de fuego en todo
el territorio nacional y ahora con la nueva
empresa del grupo: Incident Prevention
and Response Private Security (IPR)
que también cuenta con las licencias
de portacién de armamento en todas
sus modalidades, el grupo se fortalece
para ofrecer operaciones y servicios de
alto impacto a clientes especificos que
requieran este tipo de cobertura.
Y como lo comenta el licenciado
Pedro Sanabria, CPP, socio director

TRUSTGROUPC"’“

“MNadle Contgéa Méxco Como Nosotragh

TRUST GROUP:

EXCELENCIA Y PASION
POR MEXICO

)

INCIDENTPREVENTIONSRESPONSE

SADECW

de Trust Group, “No es fama
de sdélo cinco minutos, han sido afios
de constante evolucion y trabajo lo que
nos ha permitido materializar el éxito,
asi como la pasién por México y por
servir a la sociedad, nos ha permitido
trascender a través del desarrollo
de la profesién de la seguridad,
lo que también nos ha llevado a lograr
un circulo virtuoso de colaboracién
con cada uno de los integrantes de la
empresa para impactar positivamente
en las experiencias que ofrecemos dia a
dia anuestros clientes y asi establecernos
como un referente en el mercado como
una empresa de calidad y confianza”.
De tal manera, la reputacion de Trust
Group como una empresa integral
de seguridad privada que ofrece servicios
de excelencia ha sido resultado de su
constante labor y adaptacion a nuevos



retos en estos veinte afios y es que para el grupo
establecer nuevas metas siempre ha sido importante
para mantener el éxito, pero sobre todo tener una visién
extremadamente clara de hacia dénde hay que dirigirse
y contar con los procesos adecuados para ello, pues
ante la situacién de inseguridad que se vive en el
pais, es importante que las empresas y dependencias
gubernamentales cuenten con servicios de proteccion
integral que vayan de acuerdo con sus necesidades,
siendo esencial contar con el apoyo de expertos
que conozcan a la perfeccion esta problemética.

LINEAS DE NEGOCIO

Por ello, Trust Group cuenta con especialistas
con una vasta experiencia que los respalda para lograr
esos objetivos establecidos a través de sus diferentes
lineas de negocio:

e Agentes de Proteccion Ejecutiva: Servicio
de proteccién cercana a personas ejecutivos

y personalidades, mediante agentes armados,

especializados y certificados con los mas rigurosos

estandares de seleccion y entrenamiento.

¢ Guardias de Seguridad Fisica: Servicio compuesto
de elementos armados y/o desarmados para
el resguardo de instalaciones publicas o privadas,
con la finalidad de salvaguardar y proteger

a personas, bienes y valores.
¢ Seguridad Logistica: Custodiaaltransportedecarga

en toda la repiblica mexicana, a través de agentes

deprotecciénenlamodalidadde custodiosarmados,

a bordo de unidades de trénsito y/o vehiculos

de seguimiento, responsables del resguardo de la

cadena de distribucién punto a punto.
e Capacitacion y Entrenamiento: Brindado

a directivos, fuerzas del orden, equipos de seguridad

y proteccion con los mejores instructores

capacitados, experimentados y certificados a nivel nacional

e internacional, asi como la imparticion de seminarios, talleres

y conferencias.

e Traslado de Valores: Un servicio complementario del sector
financiero que permite trasladar dinero y objetos de valor mediante
mecanismos especializados, custodios armados, dispositivos
tecnoldgicos y procedimientos especificos.

* Administracién de Crisis: Consultoria y asistencia de emergencia
ante eventos de riesgo y situaciones de crisis, que por sus efectos
inmediatos pongan en grave peligro la estabilidad personal
o institucional, asi como sus recursos.

e Estudios de Integridad: Aplicacién de estudios necesarios para
determinar laintegridad, personalidad y confianza de los evaluados
con las diferentes herramientas de medicion conductuales.

* Proyectos Integrales de Seguridad: Elaboracién de anélisis
de riesgos y vulnerabilidad, politicas y procedimientos, disefios
de proyectos de seguridad electrénica, asistencia profesional
desde la definicién, hasta su conclusion.

Hoy Trust Group cuenta con cerca de mil colaboradores a nivel
operativo y administrativo, con lo que garantiza y refuerza su dominio
en temas de seguridad nacional, publica y privada sobresaliendo
con éxito en un entorno cada dia méas competitivo para seguir siendo
considerados como un aliado de seguridad estratégico que aporta
un valor agregado a las operaciones de sus clientes y manteniendo
la calidad en la capacitacién que ha sido el eje central de su éxito,
elevando asi la funcién de la seguridad privada e influyendo en el
éxito organizacional para seguir construyendo una empresa con alto
sentido de responsabilidad social y humana. ®

Trust Group
Por eso, en seguridad “Nadie Conoce México como Nosotros”.

Fuente y fotos: Trust Group
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BUENAS PRACTICAS
Y CONSIGNAS

PARA EL PERS(O
IDE SEGURIDAID
(PARTE VII)

En esta séptima y ultima parte del articulo,
nuestro especialista invitado muestra

este sistema de précticas para el oficial

de seguridad, que contiene las funciones
e indicaciones para que el vigilante

de seguridad desempefie y desarrolle

su labor con profesionalismo

\\\J /ﬁ\ |

Hermelindo Rodriguez Sanchez

) B

PROCEDIMIENTO DE EMERGENCIAS
OPERATIVAS
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DESPUES DE UNA EMERGENCIA
EL PERSONAL DE SEGURIDAD DEBE:

Qué es una emergencia en seguridad priva-

da? Se consideran emergencias operativas

a todos aquellos sucesos o novedades que

ocurren de manera no prevista en los servicios
y que, de acuerdo con su gravedad e importancia, re-
quieran solucién inmediata y adecuada.

EL PERSONAL DE SEGURIDAD DEBE:

1) Tener el méximo conocimiento de las instalaciones
de la empresa que vigila.

2) Identificar los equipos contra incendios y verificar
que se le den mantenimiento.

3) Conocer el manejo y ubicacién de los sistemas
de alarma.

4) Conocer las salidas de emergencia y puntos de reu-
nién de seguridad.

5) Tener contacto con Proteccién Civil y brigadas inter-
nas para conocer el plan de emergencias.

6) Tener directorio telefénico interno y de los cuerpos
de emergencia actualizado.

7) Identificar actos y condiciones inseguras en las ins-
talaciones y personal de la empresa.

8) Informar siempre por medio de reportes las anoma-
lias que se presenten.

9) Proponer medidas preventivas.

10) Vigilar el cumplimiento de las normas y proce-
dimientos contra riesgos en la empresa.

48 sequridadenamerica.com.mx

Inspeccionar las instalaciones, drea de emergencia para
garantizar la seguridad del personal y el patrimonio
de la empresa.

e Verificar que los equipos de emergencia queden lis-
tos para funcionar.

e FEvaluar los acontecimientos y proponer acciones
correctivas y preventivas a la empresa para evitar
que suceda de nuevo otro evento igual.

e Preparar un reporte de novedades en el que se de-
tallen los hechos.

1.- ASALTO A MANO ARMADA

No oponer resistencia en caso de ser sorprendido.

Conservar la calma (controla tus acciones utiliza

un tono de voz tranquilo).

Si el oficial estd armado y es sorprendido por los

asaltantes deberéa rendirse y hacer todo lo que le pi-

dan evitando poner en peligro su vida y la de los
demas. Sélo en caso de estar seguro de someter

a los delincuentes se utilizaran las armas buscando

Unicamente amedrentarlos y disparar en caso de ser

necesario para salvar su vida y la de los demas.

* Memorizar las caracteristicas de los asaltantes tales
como media filiacion (color de piel, color de cabe-
llo, color de ojos, estatura, complexidn fisica, sexo,
su acento al hablar), vestuario (color, moda, tipo,
etc.), forma de actuar (tranquilo, nervioso, seguro,
etc.).



e Silos asaltantes te preguntan, contesta (da respues-
tas concretas, no mientas ni des mas informacion
de la que te solicitan).

2.-ROBO

* Mantenga la calma, actie de acuerdo con el plan
de contingencia.

e No permita el ingreso de personas al drea donde
ocurrié el robo. Revisar el lugar, analizar bien los he-
chos y buscar pistas. Informar de inmediato al re-
presentante de la empresa y al supervisor en turno.

INCENDIO

* Mantenga la calma, actie de acuerdo con el plan
de contingencia.

Dar la voz de alarma.

Evacte el edificio con precaucién y orden, no corra,
no grite, dirijase a las zonas de seguridad estableci-
das como puntos de reunion.

e Sidetecta fuego no abra puertas ni ventanas (el fue-
go se alimenta e incrementa con el oxigeno).

e No accione los interruptores de luz ni encienda
llamas de ninguna especie (puede haber fugas
de gas), cierre las llaves de gas y de cualquier otro
liquido inflamable y peligroso.

¢ No grite, no corra, no empuje, puede provocar pa-
nico general.

e Si el incendio no es grande, tranquilicese. Busque
el lugar més seguro para protegerse.

e No utilice los elevadores, escaleras eléctricas, alé-
jese de los objetos que se puedan caer o romper
(estanterias no fijadas, bardas o paredes exteriores,
ventanas, cables de luz y de alta tensién, tanques
de gas estacionarios y cualquier sustancia inflama-
ble).

e Si el fuego es de origen eléctrico no intente apa-
garlo con agua. Tratar de extinguirlo por si mismo
empleando el equipo contra incendio adecuado.

4.- TEMBLOR

Mantenga la calma, actie de acuerdo con el plan

de contingencia, si el temblor no es fuerte tranquilice-

se, busque el lugar mas seguro para protegerse (una
columna, debajo de un escritorio), no utilice los ele-
vadores, escaleras eléctricas, aléjese de los objetos
que se puedan caer o romper (estanterias no fijadas
bardas o paredes exteriores ventanas, cables de luz

y de alta tensidon tanques de gas estacionarios y cual-

quier sustancia o liquido inflamable).

5.-INUNDACION

e Mantenga la calma. Actde de acuerdo con el plan
de contingencia de la empresa.

e Sihaylluviaintensanosalga, notrate de caminarona-
dar a través de caminos inundados, el nivel del agua
puede aumentar inesperada y rapidamente.

e No use el automovil, es dificil conocer las condicio-
nes de un camino inundado.

* Manténgase lejos de la corriente, ésta puede conte-
ner arboles, piedras y objetos que pueden golpear-
te o arrastrarte.

¢ No te acerques a postes de electricidad con ca-
bles colgando.

6.- SECUESTRO
¢ Informar de inmediato al representante de la em-

w

presa y al supervisor en turno.

e Denunciar el secuestro.

* No dejarse influenciar por rumores ni tomar decisio-
nes precipitadas.

e Considerar que el secuestro, en su mayoria de ve-
ces, es por dinero y no por venganzas personales.

7.- AGRESION O RINA

Mantenga la calma, actué de acuerdo con el plan
de contingencia. Intervenir conciliatoriamente para evi-
tar que las personas pasen a los golpes o uso de armas.
En caso de que pasen a los golpes tratar de separarlos
sin exponerse a ser golpeado. En caso de que las per-
sonas intenten usar o usen armas no se exponga bus-
que el apoyo de una patrulla o llame al 060. En caso
de existir agresion fisica o verbal al personal de seguri-
dad no le haré caso ni respondera la agresion. En caso
de insistencia de agresién por parte del o las personas,
pdngase a cubierto en la caseta de seguridad.

8.- ACCIDENTE DE TRABAJO O ENFERMEDAD

DE UN EMPLEADO DE LA EMPRESA

* Mantenga la calma, actie de acuerdo con el plan
de contingencia.

® En caso de enfermedad comun no grave, tomar
las medidas necesarias para que la enfermera o mé-
dico de turno lo atienda.

® En caso de enfermedad grave y al ser informado
de la emergencia, tomaré las medidas necesarias
para que la enfermera o médico de turno lo auxilien
en caso de no haber enfermera ni médico.

e Se solicitaran los servicios de auxilio médico por te-
léfono, mientras tanto si esta capacitado le brindaré
los primeros auxilios poniendo especial atencién
a lo siguiente: péngase a un costado de la perso-
na, muévala suavemente de los hombros mien-
tras le pregunta ;estd usted bien? Si la persona
no responde asuma que estd inconsciente y en
peligro de muerte observe que no tenga obstruc-
cién de las vias respiratorias con su propia lengua.
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INO PERMITA EL INGRESO DE PERSONAS
AL AREA DONDE OCURRIO EL ROBO. REVISAR
EL LUGAR, ANALIZAR BIEN LOS HECHOS Y BUSCAR
PISTAS. INFORMAR DE INMEDIATO AL REPRESENTAN-
TE DE LA EMPRESA Y AL SUPERVISOR EN TURNO

Foto.—F.reepik 3 =

SOLO EN CASO DE ESTAR SEGURO DE SOMETER A LOS
DELINCUENTES SE UTILIZARAN LAS ARMAS BUSCANDO UNI-
CAMENTE AMEDRENTARLOS Y DISPARAR EN CASO DE SER
NECESARIO PARA SALVAR SU VIDA Y LA DE LOS DEMAS

Revise sus signos vitales como pulso y respiracion,
si la persona se encuentra inconsciente, no respira,
no tiene pulso, necesita atencién inmediata no le
dé liquidos, no le ponga alcohol, no la levante y en
caso de no estar capacitado seguird las instruccio-
nes del radio operador de emergencias que esta
en la linea del teléfono mientras espera a que lle-
guen los servicios de emergencia.

¢ Informar de inmediato al representante de la em-
presa y al supervisor de seguridad en turno.

9.- INTRUSION

e Tomar precauciones, ya que el intruso puede es-
tar armado.

¢ Sise detecta que estd armado, tratar de que no lo
vea, y pedir apoyo a seguridad publica e informar
a la comandancia, asi como a la administracion.

e Seguir ocultdndose, pero sin perder de vista al intru-
so ni de todos los movimientos que haga.

e Estar al pendiente de la llegada de los refuerzos
de la policia, y de la supervision.

e Cuando estos lleguen, indicar en dénde esta el in-
truso e informarles de los movimientos de éste.

e Si llega primero la supervision debe esperar
a la policia para que sean éstos quienes actlen;
los oficiales de vigilancia y el servicio de supervisién
s6lo apoyaréan.
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Si el intruso no estd armado, el oficial deberé preguntarle quién esy
a doénde va, asi como el motivo por el cual se introdujo a las instala-
ciones, si el sospechoso contesta calmado, indicarle que abando-
ne las instalaciones de inmediato.

Si insiste en permanecer en el interior de las instalaciones, indi-
carle que de ser necesario se llamard a una patrulla policiaca
para desalojarlo.

Si reincide y se pone agresivo, no hacerle caso, deben alejarse
de él, sin perderlo de vista y pidiendo auxilio a las supervisiones.
Cuando llegue la supervision estos deberan invitarlo a rendirse pa-
cificamente, si accede tomar sus datos y desalojarlo de la empresa.
Si se pone agresivo, pedir apoyo a la policia para retirarlo del lugar,
de preferencia sin golpearlo. B

Hermelindo Rodriguez Sanchez, CPO, 1
CSSM, DSI, DES, CEO y fundador de la
Consultoria en Seguridad y Proteccién
Integral (Cosepri). Més sobre el autor:
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Es muy NOTORIO QUE POCO
A POCO SE BUSCA INTEGRAR
A LA TECNOLOGIA PARA SUSTI-
TUIR TAREAS HUMANAS Y ESO
INCLUYE AL GUARDIA DE SEGU-
RIDAD, POR EJEMPLO, LA GRAN
CHINA, REFERENTE TECNOLO-
GICO EN EL MUNDO, HOY EN
DIA UTILIZA ROBOTS QUE FUNGEN
COMO ANFITRIONES EN LA RECEP-
CION DE VISITANTES EN EDIFI-
CIOS CORPORATIVOS Y SU AL-
CANCE NO TIENE LIMITES
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; CUAL ES EL
MEJOR PERFIL

JARDI

Un modelo inte

\?_, I Gabriel Esteban Escobar Gonzalez
MEXICO

sta pregunta normalmente se

formula al momento de buscar

un colaborador destinado a la

proteccién de activos y para el
profesional de seguridad no cabe duda
que es necesario evaluar y analizar una
serie de factores que van desde el pues-
to, ubicacién, responsabilidades, contro-
les, aplicacién de reglamentos, procesos,
protocolos, herramientas tecnoldgicas,
capacidad de comunicacién, interaccién
con clientes internos, externos, entre
otros. Al final se logra establecer un per-
fil con cierto grado de idoneidad.

Antes de continuar, debemos com-
prender que el guardia de seguridad
forma parte de un conjunto que se in-
tegra para poder realizar las funciones
de seguridad para la proteccion de ac-
tivos y personas de una organizacién:
"...la seguridad es un conjunto de ele-
mentos técnicos (tecnologia), adminis-

O irativos (procedimientos, protocolos,

Foto:=Freepik

etc.) y humanos (personal con funciones
propias a la seguridad), destinados a la
prevencién, disuasion y/o reaccién cuyo
propdsito es evitar pérdidas y/o da-
fios en las personas, bienes y/o activos
de una organizacién” (Lic. J. Rubén Fa-
jardo Correa).

Esta definicién nos permite compren-
der que, la tecnologia por si sola no lo-
gra el éxito en la seguridad. El Ing. David
Chong Chong, secretario general de CEAS
México, documenta en sus multiples apor-
taciones, que, la tecnologia ayuda a hacer
el trabajo mas no hace el trabajo y enfatiza
que el ser humano es el elemento cons-
ciente con capacidad de discernimiento
para la toma de decisiones, incluso explica
que la tecnologia se suma al humano for-
mando un binomio, pero para lograr el éxi-
to en seguridad, se debe integrar lo que
definimos como factor administrativo (pro-
cedimientos, protocolos, etc.). Entonces
debemos concluir que, el factor humano
no puede ser sustituido.



CABE SENALAR QUE, EL MINISTERIO
DE INDUSTRIA Y TECNOLOGIA DE LA INEORMASIN
cloN (MIIT) pe CHinNA ANUNCIO A FINALES
DEL 2023, LA INTENCION DE COMENZAR PARA

2025 LA PRODUCCION EN MASA DE ROBOTS
HUMANOIDES CON EL OBJETIVO DE QUE
ESTOS SEAN CAPACES DE REALIZAR TAREAS
LABORALES Y CONVERTIRSE EN “UN IMPOR-
TANTE MOTOR ECONOMICO " DEL PAIS

Foto:=Freepik

GUARDIAS ROBOTS

Es muy notorio que poco a poco se busca integrar a la
tecnologia para sustituir tareas humanas y eso incluye
al guardia de seguridad, por ejemplo, la gran China,
referente tecnoldgico en el mundo, hoy en dia utiliza
robots que fungen como anfitriones en la recepcion
de visitantes en edificios corporativos y su alcance
no tiene limites. Segdn Juan Luis Moreno, Chief Innova-
tion Officer de The Valley, los robots humanoides no ne-
cesariamente reemplazarén el trabajo humano, ya que
su aplicacion dependeré de varios factores como el ni-
vel de automatizacion, las necesidades de las empresas,
las politicas laborales, la legislacion y cuestiones éticas.
En muchos casos, estos robots colaboran con los tra-
bajadores en lugar de sustituirlos, realizando tareas re-
petitivas, peligrosas o fisicamente agotadoras, lo que
permite a los empleados concentrarse en actividades
méas complejas que requieren creatividad y habilidades
interpersonales. (nota publicada en La Vanguardia Bar-
celona el 07/11/23).

Cabe sefialar que, el Ministerio de Industria y Tecno-
logia de la Informacién (MIIT) de China anuncid a finales
del 2023, la intencidén de comenzar para 2025 la pro-
duccién en masa de robots humanoides con el objetivo
de que estos sean capaces de realizar tareas laborales
y convertirse en “un importante motor econdémico”
del pais (nota publicada el 13/11/2023 en el Economista
por Miguel Teran Haughey, redactor de tecnologia).

Revisemos datos relevantes de México para analizar
cdmo se forma un enlace tecnologia — guardia de se-
guridad. En lo que concierne a las empresas de seguri-
dad privada (debidamente registradas y validadas ante
las autoridades competentes), segin Agrupaciones

de Seguridad Unidad por México, Sociedad Nacional de Industrias
de la Seguridad Privada, A.C., con sus 32 asociaciones que representa
y 980 empresas del gremio; existen mas de 947 mil 200 trabajado-
res relacionados a la industria, esta cifra evidentemente representa
una necesidad descomunal en México.

Del mismo modo existen necesidades para poder subsanar la de-
manda, un factor relevante es la alta rotacién de personal que cada
vez se vuelve mas complejo debido a la oferta laboral fuera del gremio
y es aqui donde la tecnologia embona perfectamente para dar una so-
lucién, es decir, integrar a la tecnologia para sustituir tareas humanas,
lo que incluye al guardia de seguridad. Esta convergencia tendré be-
neficios operativos, pero también con enfoque financiero ante la orga-
nizacién. No es sorprendente que los gastos en materia de seguridad
suelen ser vistos como “la seguridad cuesta y molesta”, pero al inte-
grar tecnologia, se generan inversiones y se disminuyen los gastos,
lo que serd mejor visto financieramente hablando.

Retornando a la pregunta inicial: ; Cudl es el mejor perfil del guar-
dia de seguridad? Es evidente que se requiere un modelo integral
que incluye:

* Humanos.
e Tecnologia.
® Procedimientos, protocolos, etc.

El conjunto de estos, sin duda daran como resultado el éxito en las
tareas de seguridad.

Con la colaboracion de Georgina Rodriguez, Security Manager. B

~

Gabriel Esteban Escobar Gonzalez, director
corporativo de Seguridad en Grupo Armstrong.
Mas sobre el autor:

J
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EN LA INDUSTRIA

AUTOMOTRIZ

‘i;co

na de las interrogantes ante este crecimien-

to exponencial de la industria automotriz,

es si México podré ajustarse a la demanda

de mano de obra, asi como a los recursos
hidricos y de infraestructura que se requiere. Sin lugar a
dudas esto representa un gran reto para el pais, quien
vive una situacion critica de seguridad, aspecto que los
inversionistas no pueden dejar de lado, es por ello que
Guillermo Hassey, National Security Officer en Daimler
Truck México, presentd una interesante ponencia en el
roadshow organizado por Seguridad en América, y de
donde se extrae la siguiente informacién.

El nearshoring estd definido como la préctica
de trasladar procesos empresariales o servicios, a un
pais cercano al mercado principal, en el caso de Méxi-
co, hacia Estados Unidos y Canad3, y quien se ha vis-
to mas interesado en la industria automotriz del pais,
no sélo por la expansion de este modelo de negocio,
sino también por lo bien recibidos que han sido sus ve-
hiculos y la oportunidad de ampliar su mercado hacia
el norte y América Latina, es China.

México es atractivo por su posicion geografica
que permite una logistica méas eficiente y, por ende,
una reduccion de tarifas de transportacion. También
los costos laborales son competitivos, ademas cuen-
ta con acuerdos comerciales como el T-MEC (Trata-
do entre México, Estados Unidos y Canadd), y debi-
do al incremento del e-commerce, su infraestructura
se ha mejorado.
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De acuerdo con el anélisis de Guillermo Hassey, los siguientes as-

pectos representan los principales retos ante el crecimiento del nears-
horing en la industria automotriz:

Seguridad fisica y proteccién. La violencia relacionada con el
crimen organizado y el narcotréfico, pueden representar un ries-
go significativo para las empresas que trasladan sus operaciones
a ciertos estados de la republica, esto incluye robo de mercancias,
cobro de piso, secuestros, extorsiones. Por ello se recomienda rea-
lizar la inversién en seguridad con base en las necesidades de cada
compafia de forma particular.

Cadena de suministro. El robo en transito o vandalismo, pue-
den afectar la eficiencia y la capacidad de cumplir con los plazos
de entrega. El mayor reto actual en esta etapa, es crucial y consiste
en asegurar la integridad de los productos desde el punto de ori-
gen hasta el destino final.

Ciberseguridad. Con la creciente dependencia de la tecnologia
y las comunicaciones digitales, las empresas deben protegerse
contra ataques cibernéticos como el robo de datos, ransomware,
y otros tipos de ataques, que pueden dafiar no sdlo la informacién
delicada de la compaiiia, sino también su reputacién.

Corrupcion y sobornos. En algunas regiones, la corrupcién puede
ser un desafio preocupante. Las empresas pueden verse obligadas
a pagar sobornos para asegurar contratos, proteger sus operacio-
nes, o simplemente operar sin interrupciones.

Marco legal y cumplimiento normativo. Cumplir con las leyes
y regulaciones locales, que pueden ser complejas y cambiar fre-
cuentemente, pero es necesario estar al margen de la ley para
operar adecuadamente.
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¢ Infraestructura. Si estd deficiente puede afectar
la operacién y la seguridad. Por ejemplo, si las ca-
rreteras no son adecuadas y ademas la red de co-
municacién es débil, los riesgos pueden aumentar
y la respuesta por parte de los equipos de emer-
gencia o de recuperacién de mercancia pueden ver-
se afectados y sin poder actuar de manera répida
y eficiente.

¢ Relaciones laborales. Es importante garantizar
condiciones de trabajo seguras. Evitar las disputas,
las cuales pueden derivar en huelgas o protestas,
afectando la continuidad e imagen del negocio.

ESTRATEGIAS PARA LA FALTA
DE MANO DE OBRA

Para que México continlie siendo atractivo para la in-
version extranjera, debe mejorar las condiciones de se-
guridad del pais, de las regiones donde la industria
se instale, asi como su infraestructura y las condicio-
nes laborales de los empleados, misién que comparte
con las propias compaiiias.

Guillermo Hassey enumerd algunas estrategias
que pueden servir para la falta de mano de obra:

e Capacitacion y Desarrollo de Habilidades. In-
vertir en programas de capacitacion, asociaciones
con instituciones educativas, programas de forma-
cién técnica, y cursos especializados en las habili-
dades necesarias para las operaciones especificas
de la empresa. Esto motivaréa a los y las empleadas,
les daré recursos para aprender y desarrollarse, ale-
jéndolos de intenciones de robo o fraude.

¢ Colaboraciones con instituciones educativas.
Una estrategia que ha funcionado bastante bien,
es establecer alianzas con universidades, colegios
técnicos, y escuelas vocacionales para desarrollar
curriculos que se alineen con las necesidades de la
industria. A cambio, las empresas pueden ofrecer
précticas profesionales, y programas de aprendizaje
a estudiantes.

SEGURIDAD EN PLANTAS AUTOMOTRICES

Mejorar las condiciones laborales. Atraer y rete-
ner a los colaboradores ofreciendo salarios com-
petitivos, beneficios atractivos reales, y un entorno
de trabajo seguro y saludable. Generar oportunida-
des de trabajo profesional y un buen equilibrio entre
trabajo y familia.

Reclutamiento de talento internacional. Puede
considerar atraer talento de otros paises conside-
rando apoyar con el trdmite de VISA, y permisos
de trabajo ofreciendo incentivos para que sea atrac-
tiva la oferta de trasladarse a otro pais, muy acorde
al objetivo del nearshoring.

Automatizacion y tecnologia. Estas herramientas
son necesarias para fortalecer las estrategias de se-
guridad, las tecnologias de automatizacion permiten
reducir la dependencia de la mano de obra humana
en ciertas tareas. Esto puede ser (til en procesos re-
petitivos y de baja cualificacion.

Politicas de retencién de talento. Desarrollar po-
liticas efectivas para retener al talento existente,
como programas de reconocimiento, planes de ca-
rrera, y beneficios adicionales que fomenten la leal-
tad de los empleados.

Fomento de la movilidad laboral interna. Facilitar
la reubicacién de los trabajadores dentro del pais,
ofreciendo apoyo para la mudanza y programas
de integracion para aquellos que se trasladen
de una region a otra.

Programas gubernamentales. Utilizar programas
y subsidios gubernamentales destinados a fomentar
el empleo y la formacién profesional.

Mejorar la infraestructura local. Trabajar
con autoridades locales para mejorar la infraestruc-
tura, asi como el transporte y la vivienda, en las areas
donde se estableceran las operaciones.
Estrategias de reclutamiento innovadoras. Utili-
zar plataformas digitales y redes sociales para llegar
a una audiencia mas amplia de candidatos poten-
ciales. m

GUILLERMO HASSEY ES LICENCIADO EN ECONOMIA Y CUEN-
TA CON UNA MAESTRIA EN ADMINISTRACION INTERNACIONAL
POR LA UNIVERSIDAD DE THUNDERBIRD EN ArRizONA, USA. DESDE
HACE MAS DE 15 ANOS HA TRABAJADO EN EL SECTOR DE SEGU-
RIDAD EN DISTINTAS POSICIONES; EN CONSULTORIA Y COMO RES-
PONSABLE DE SEGURIDAD DE EMPRESAS MULTINACIONALES.

Es MIEMBRO DE VARIAS ASOCIACIONES DE SEGURIDAD COMO
GEMARC v ASIS. CoMO PARTE DE SU RESPONSABILIDAD, GUI-
LLERMO LIDERA LOS PROYECTOS E IMPLEMENTACIONES DE SEGU-
RIDAD ELECTRONICA EN LAS INSTALACIONES DE DAIMLER TRUCK
MEXICO, QUE INCLUYEN PLANTAS DE MANUFACTURA DE VEHICU-

LOS, CENTROS DE DISTRIBUCION Y OFICINAS CORPORATIVAS.

TIENE AMPLIA EXPERIENCIA EN LA SEGURIDAD DEL SECTOR AuTO-
MOTRIZ, ES UN EXPERTO CERTIFICADO EN LA SEGURIDAD DE LA CADENA
DE SUMINISTRO POR TAPA Y como CPP pe ASIS INTERNATIONAL.
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SIS URIDAD EN LA INDUSTRIA

B FARMACEUTICA

Vulnerabilidad de todos los sistemas de IT,
mercancia en transito y robo interno como
los principales retos de seguridad

‘s\
MEXICO

a industria farmacéutica enfren-

ta diferentes retos de seguri-

dad, ya no sélo aquellos que

tienen que ver con las instala-
ciones, la produccién, y transportacion,
sino también aquellos que dafian su
reputacién y que pueden tener dafios
irreversibles, como lo es un ataque ci-
bernético o el robo de informacién con-
fidencial. Es por ello que realizamos una
serie de entrevistas a especialistas en la
materia para conocer cudles son las me-
jores estrategias y tecnologia en seguri-
dad para cumplir con el objetivo de esta
tan importante industria: que el produc-
to llegue al paciente en las mejores con-
diciones y asi contribuir con la mejora y
cuidado de su salud.

DESAFIOS DE LA INDUSTRIA

En México existen problemas de seguri-
dad que afectan de forma general a las
industrias, entre los mas comunes es-
tan: el robo hormiga, robo al transporte
de carga, extorsiones o amenazas del cri-
men organizado, y aquellos que son for-
tuitos, como un huracén; y existen otros
como la pirateria, falsificacién de produc-
tos y actualmente la vulneracién de los
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sistemas de [T, asi como el robo de pro-
piedad intelectual, que pueden causar
afectaciones muy graves en la industria
farmacéutica, pues la falsificacién de un
medicamento puede provocar la muerte
del paciente.

De acuerdo con el anélisis y expe-
riencia de Octavio Garcia Peregrina,
CPP, gerente de Seguridad y Proteccidon
en Farmacéuticos Maypo, la industria far-
macéutica enfrenta una serie de proble-
mas de seguridad en sus instalaciones,
laboratorios y almacenes, que incluyen
tanto, temas de seguridad, cibersegu-
ridad como operativos. Algunos de los
mas importantes son:

Contaminacién y Control de Calidad.

e Contaminacion cruzada: los medica-
mentos pueden contaminarse entre
si, lo que pone en riesgo la seguridad
del paciente y la eficacia de estos.

e Control de calidad inadecuado: fa-
llas y desviaciones en los procesos
de fabricacién de medicamentos,
lo que puede resultar en productos
con afectaciones en la calidad.

Seguridad del Personal.
e Exposicion a sustancias peligrosas:

-'.“|.

los trabajadores pueden estar ex-
puestos a productos quimicos peli-
grosos o agentes bioldgicos durante
el proceso de fabricacién.

e Accidenteslaborales: riesgosrelacio-
nados con el manejo de maquinaria
pesada y procesos automatizados.

Ciberseguridad.

e Robo de propiedad intelectual: in-
formacion sobre férmulas y procesos
de fabricacion es un objetivo valioso
para hackers.

® Interrupciones en la cadena de sumi-
nistro digital: ataques cibernéticos
pueden afectar los sistemas de con-
trol y gestidon de la produccién, pro-
vocando retrasos o interrupciones.

Seguridad en la Cadena de Suministro.

e Falsificacién de productos: medica-
mentos falsificados pueden entrar
en la cadena de suministro, ponien-
do en riesgo la salud publica.

e Robo y desvio de productos:
productos pueden ser robados
o desviados durante el transporte
o almacenamiento.

Regulaciones y Cumplimiento.
® Incumplimiento de normativas: fal-



“DEBEMOS INVOLUCRARNOS
CON LAS DIFERENTES AREAS INTERNAS
DE LA COMPANIA, COMO UN SOCIO
ESTRATEGICO DEL NEGOCIO, QUE CO-
ADYUVA A CUMPLIR CON EL SUMINISTRO
DE LOS MEDICAMENTOS Y QUE ESTOS
LLEGUEN A TODOS LOS PACIENTES
QUE LOS NECESITAN”, JESUS ISLAS

ta de adherencia a las regulaciones
gubernamentales y estandares inter-
nacionales pueden llevar a sanciones
y retirada de productos del mercado.
e Auditorias y documentacién: errores
en la documentacién y auditorias
pueden comprometer la integridad
del proceso de fabricacién y la traza-

bilidad del producto.

Desastres Naturales y Emergencias.

e Planes de contingencia inadecua-
dos: falta de preparacién para de-
sastres naturales, incendios u otras
emergencias pueden interrumpir
la produccién y afectar la seguridad
de los empleados.

Seguridad del Entorno de Produccién.

e Control ambiental: problemas en el
control de la temperatura, humedad
y presién en éreas criticas pueden
afectar la estabilidad y eficacia
de los productos.

* Mantenimiento de equipos: fallos
en el mantenimiento preventivo
de equipos pueden causar interrup-
ciones en la produccién y riesgos
de seguridad.

Ante estos riesgos de seguridad,
los especialistas estan en constante ac-
tualizacién sobre la tecnologia y estrate-
gias que pueden fortalecer sus sistemas
de seguridad. Jesus Islas, Protective Se-
curity Lead en Novartis, nos compartid
los siguientes aspectos a considerar para
contrarrestar esos riesgos:

e Combinacién adecuada de los me-
dios de seguridad humanos, tec-

—

“HAy QUE TRABAJAR EN CON-
JUNTO CON LAS ASOCIACIONES
DE LA INDUSTRIA PARA GENERAR
CAMPANAS DE CONCIENTIZACION
SOBRE LA FALSIFICACION Y EL
USO DE MEDICAMENTOS DE DUDO-
SA PROCEDENCIA”, ALAN VARA

nolégicos y fisicos en las etapas
de la cadena de suministro. Ele-
mentos de seguridad privada selec-
cionados y capacitados adecuada-
mente, procedimientos y protocolos
bien definidos para ejecutar duran-
te la operacién, centros de moni-
toreo, mapas georreferenciados,
GPS, comunicaciones, y contacto
con autoridades, y control de acce-
sos en los almacenes.

® Emplear todos los esfuerzos y accio-
nes con un sélo objetivo: jLos pacien-
tes! Involucrarse con las diferentes
dreas internas de la compafiia, como
un socio estratégico del negocio,
que coadyuva a cumplir con el su-
ministro de los medicamentos y que
estos lleguen a todos los pacientes
que los necesitan.

e Continuar con la estrategia de capa-
citacidén y concientizacién de las au-
toridades, responsables de aduanas
y entidades médicas, sobre los ries-
gos existentes para la salud publica
en la falsificacion de medicamentos
y cdmo detectarlos para evitar con-
secuencias adversas en los pacientes
y dafio reputacional a las compafias.
Respecto a la falsificacion de medi-

camentos, Alan Vara, Country Security

& SHE Sr. Manager en Roche Méxi-

co, externd la importancia de trabajar

en conjunto para disminuir esta mala
practica en el mercado negro. “Una es-
trategia para combatir la pirateria, es te-
niendo implementada una mentalidad
en nuestra organizacion sobre el impac-
to positivo que podemos tener hacia

= )
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“UN GRAN RETO ES EL DISMINUIR
EL ROBO CON TENDENCIA A CERO,
YA QUE EL MEDICAMENTO ROBADO
ES PERDIDA TOTAL Y TRAE COSTOS
OCULTOS DE DESTRUCCION SI ES
QUE SE RECUPERA”, EDUARDO TELLEZ

nuestros pacientes si todos nuestros
esfuerzos y operaciones se rigen con la
ética que nos guia dia a dia. Por otro
lado, trabajamos en conjunto con las
asociaciones de la industria para gene-
rar campafas de concientizacién sobre
la falsificaciéon y el uso de medicamentos
de dudosa procedencia”.

Por su parte, Luis Guillermo lturbe,
Regional Security Officer en Merck, agre-
go las siguientes recomendaciones para
la seguridad en el transporte:

e Empresas de transporte
y certificadas.

e Planes de mantenimiento preventi-
vos a las unidades.

No mas de cinco afios de antigliedad.

Operadores verificados en exdmenes

de confianza.

Manejo de informacién adecuado.

Identificacién de riesgos carreteros

y evitar lugares de parada peligrosos

y/o reportados previamente.

e Buen sistema de monitoreo remoto
hibrido, es decir, GPRS y satelital.

e Protocolos de reaccion eficientes
con una buena relacién con la auto-
ridad buscando evitar los robos y/o
recuperacion oportuna del producto.
Y precisamente en la transportacién

de los medicamentos, Eduardo Téllez,

Chief Security Officer en Laboratorios

Liomont, encuentra grandes retos para

los responsables de Seguridad. “El dis-

minuir el robo con tendencia a cero,
ya que el medicamento robado es pérdi-
da total y trae costos ocultos de destruc-
cion si es que se recupera, volver a con-
seguir la materia prima para refabricar,

serias

sequridadenamerica.com.mx 57




z

Y e
v b

ai

“NO PODEMOS DEJAR DE LADO,
LOS RIESGOS QUE SE PRESENTAN

EN EL RESGUARDO DE INFORMA-
CION DE FORMULAS Y COMPONENTES
DE LOS MEDICAMENTOS; ASI COMO
LOS PROCESOS DE DESTRUCCION

Y DISPOSICION DE LOTES DE PRODUC-
TO NO CONFORME ", LuIS ITURBE

tiempo en las maquinas de produccion
alterando el programa anual de ésta
y se tiene que refabricar para satisfacer
la demanda programada, mas las horas
hombre para volver a producir lo robado
o dafnado, costos de volver a distribuir,
imagen con el cliente, tiempo del érea
de Ventas para explicar al cliente y volver
a sacar pedido, y un muy largo nimero
de etcéteras”, senald.

Sobre la imagen con el cliente, Alfre-
do Jiménez, Director Corporate Secu-
rity en Teva, explicd que, aunque no le
corresponde de manera directa al area
de Seguridad laimagen de las farmacéu-
ticas o los laboratorios, si puede contri-
buir a que ésta no sea dafada.

“Mas alld de comentarios de carac-
ter politico, no he tenido conocimiento
de que la seguridad afecte la reputa-
cién del sector, sin embargo como parte
de las labores diarias del drea de Segu-
ridad Corporativa de las compafias far-
macéuticas en conjunto con otras areas
de control es proteger la reputacion
de la compafiia, con acciones preven-
tivas que se traducen en toda una cul-
tura cimentada en la ética, integridad,
concientizacién, capacitacién, buenas
practicas, respeto y sobre todo estricto
apego y cumplimiento de la ley”.

Rebeca Anguiano, Security Mana-
ger LATAM en Bausch Health, también
comparte la idea de que el area de Se-
guridad contribuye a la buena imagen
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“ANTE EL ROBO DE MEDICAMEN-
TOS EN RUTA, DESPUES DEL PROTO-
COLO DE REACCION Y RECUPERA-
CION, SE DEBEN REVISAR Y EVALUAR
LAS MEDIDAS DE SEGURIDAD ACTUALES
EN EL TRANSPORTE DE MEDICAMENTOS
Y HACER MEJORAS BASADAS EN LAS
LECCIONES APRENDIDAS DEL INCIDEN-
TE”, OCTAVIO GARCIA PEREGRINA

de las farmacéuticas al cuidar cada de-
talle de la operacion. “"Considero que la
industria farmacéutica es uno de los gi-
ros que mas cuida todos sus procesos,
por lo delicado que es, nos dedicamos
a vender salud, a brindar alternativas
que mejoran la calidad de vida de los
pacientes, es por eso que todas las ac-
tividades que realizamos deben ser cui-
dando todos los detalles, es importan-
te contar con los mecanismos que te
ayuden a detectar cualquier situacién
que pueda generar un riesgo o amena-
za; y en caso de sufrir algun incidente
acudimos a la instancias competentes
para denunciar el hecho”.

PROTOCOLOS DE ACTUACION

El robo al transporte de carga desafor-
tunadamente ha ido en aumento y no
se ha podido controlar, las empresas
de cualquier industria tienen que asegu-
rar que tanto la carga y el transportista
lleguen a su destino totalmente seguros,
pero cuando un incidente se presen-
ta, una reaccién planeada y adecuada
contribuird a que los dafios sean los me-
nos posibles.

Octavio Garcia Peregrina compartio
los pasos a seguir ante un robo de trans-
porte de medicamentos:

* Notificacién Inmediata:

- Contactar a las autoridades: infor-
mar inmediatamente a la policia
local y proporcionar todos los de-

[ )

“NoS DEDICAMOS A VENDER
SALUD, A BRINDAR ALTERNATIVAS
QUE MEJORAN LA CALIDAD DE VIDA
DE LOS PACIENTES, ES POR ESO QUE
TODAS LAS ACTIVIDADES QUE REALI-
ZAMOS DEBEN SER CUIDANDO TODOS
LOS DETALLES”, REBECA ANGUIANO

talles disponibles sobre el robo, in-
cluyendo la ubicacién, descripcién
del vehiculo y cualquier otra infor-
macién relevante.
Notificar a la empresa: informar
al departamento de Seguridad
de la empresa y a la gerencia sobre
el incidente.
Bloqueo y Rastreo del Vehiculo:

- Sistema de rastreo GPS: si el vehi-

culo estd equipado con un sistema
de rastreo GPS, activar el segui-
miento en tiempo real para ayudar
a las autoridades a localizar el vehi-
culo robado.
Inmovilizacién remota: si es posi-
ble, activar la funcién de inmoviliza-
cién remota del vehiculo para evitar
que continlie en movimiento.
Activacion del Protocolo
de Seguridad:

- Equipo de respuesta rapida: ac-

tivar el equipo de respuesta répi-

da de la empresa para coordinar

las acciones necesarias y apoyar

a las autoridades en la recuperacién

de los medicamentos.
Comunicacién interna: informar a to-
dos los departamentos relevantes so-
bre el robo para que estén al tanto
y puedan tomar medidas adicionales
si es necesario.

- Evaluacién del Impacto:

Inventario de lo robado: realizar
un inventario preliminar para deter-



minar la cantidad y tipo de medica-
mentos robados.

- Andlisis de riesgos: eva-
luar el impacto  potencial
del robo en la cadena de suministro
y en los pacientes que dependen
de esos medicamentos.

e Notificacion a las
des Reguladoras:

* Informe a las autoridades sanitarias:
notificar a las agencias reguladoras
de salud pertinentes (como la FDA,
EMA u otras) sobre el robo, propor-
cionando detalles del incidente y de
los productos robados.

Plan de Recuperacién y Mitigacion:

¢ Reabastecimiento de productos:
iniciar el proceso de reabasteci-
miento de los productos robados
para minimizar las interrupciones
en el suministro.

- Investigacidn interna: llevar a cabo
una investigacién interna para iden-
tificar cualquier posible fallo en los
procedimientos de seguridad y me-
jorar los protocolos para evitar futu-
ros incidentes.

e Comunicacién Externa:

- Aviso a distribuidores y clien-
tes: informar a los distribuidores
y clientes afectados sobre el inci-
dente y las medidas que se estan
tomando para asegurar el suminis-
tro continuo.

- Advertencia publica: si es nece-
sario, emitir un aviso publico para
alertar sobre la posible distribucién
de medicamentos robados y falsifi-
cados en el mercado.

® Revisién y Mejora de la Seguridad:

- Evaluaciéon de seguridad: revisar

Autorida-
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y evaluar las medidas de seguridad
actuales en el transporte de me-
dicamentos y hacer mejoras ba-
sadas en las lecciones aprendidas
del incidente.

— Capacitacion adicional: proporcio-
nar capacitacién adicional al perso-
nal sobre como manejar situaciones
de emergencia y mejorar la seguri-
dad en el transporte.

¢ Seguros y Compensaciones:

— Reclamacién de seguro: iniciar
el proceso de reclamacién de segu-
ro para recuperar las pérdidas finan-
cieras causadas por el robo.

— Compensacién a clientes:
si el robo afecta el suministro
a clientes clave, evaluar la necesi-
dad de ofrecer compensaciones
o soluciones alternativas.

FALSIFICACION
DE MEDICAMENTO
Y MERCADO NEGRO

En la experiencia de Luis Iturbe, uno de
los principales problemas de esta in-
dustria es el crimen de producto, como
la pirateria. “La venta en mercado negro,
la distribucién de producto robado, fal-
sificacion y contrabando son los temas
mas preocupantes en el sector, sin dejar
de lado los riesgos en el resguardo de in-
formacion de férmulas y componentes
de los medicamentos; asi como los pro-
cesos de destruccion y disposicién de lo-
tes de producto no conforme”, indicé.
Por su parte, JesUs lIslas explicd
que ante este problema han implemen-
tado varias medidas que fueron adop-
tando para garantizar que sus productos

no lleguen al mercado negro, por ejem-
plo, mantener interaccién permanen-
te con las autoridades, organizaciones
regulatorias del sector y sus socios ter-
ceros involucrados en el plan de seguri-
dad general de la cadena de suministro,
con el fin de evitar el robo de producto,
asi como la deteccion de aquel de dudo-
sa procedencia.

“Por méas de 10 anos, hemos colabo-
rado con las autoridades y con los entes
regulatorios, en participar en eventos
y foros como el que hoy SEA organi-
z4, para hablar del tema, de los riesgos
del sector e intercambiar conocimien-
tos y experiencias con nuestros colegas
de seguridad, asi como con los respon-
sables de aduanas, hospitales y médicos
para la detecciéon temprana de medica-
mentos falsos”, platicé.

La creacion de una cultura de segu-
ridad en la sociedad, es una estrategia
efectiva para enfrentar este problema,
sin embargo, aun hace falta mucha dis-
posicion tanto de las autoridades, como
de los usuarios que no se informan o no
prestan atencién en el medicamento
que requieren.

“Los problemas de seguridad en la
industria farmacéutica, desde mi punto
de vista, tienen como principal motor
el mercado negro de medicamentos,
que es potencializado por el desabas-
to, falta de informacion de los pacientes
o sus familiares y el negocio que repre-
senta para la delincuencia, lo que genera
la problematica de robo de productos
principalmente en carretera, CDT (Falsifi-
cacion, Desviacion y Manipulacion), ven-
ta ilicita (Medios Electrénicos y Comercio
Informal) y también la aparicién de dis-
tribuidores irregulares que han sido de-
nunciados por la industria ante las autori-
dades”, puntualizd Alfredo Jiménez.

TECNOLOGIA EN SEGURIDAD:
UNA NECESIDAD
MAS QUE UN GASTO

Los especialistas tienen presente
que ademas de la capacitacién al per-
sonal, la creacion de una cultura de se-
guridad, de ciberseguridad entre su per-
sonal, la tecnologia es fundamental para
complementar la seguridad de esta
industria, y precisamente este anélisis
lo compartieron en el desayuno que da
pie a este reportaje especial, en don-
de no sdlo dialogaron sobre los retos
del sector, sino también conocieron
dos marcas que ofrecen soluciones tec-
noldgicas para esta industria.

Gabriel Apel, director comercial,
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y Alejandro Rojas, Account Manager para Convergint
México, junto con Omar Murillo, Senior Sales Director
Mexico & Andina de Motorola Solutions, interactua-
ron y escucharon las inquietudes de los especialistas
de la industria farmacéutica para comprender los retos
y oportunidades que deben abordarse al avanzar hacia
soluciones més robustas que satisfagan las necesida-
des de seguridad.

Convergint, como integrador y en colaboracién
con sus socios, identifica las necesidades de los clien-
tes, personaliza las soluciones y selecciona la tecnolo-
gia adecuada para implementar con un equipo capa-
citado y certificado. Su propuesta incluye soluciones
basadas en avances tecnoldgicos, como la inteligencia
artificial aplicada al anélisis de video, conectividad a la
Nube y la integracién con otros sistemas completos
de seguridad que permite optimizar de manera segura
la toma decisiones efectivas para la deteccién y pre-
vencién de incidentes. Ademas, la implementacion
de soluciones integradas no sélo mejora la seguridad
operativa, sino también mantiene la vinculacién y res-
paldo para la toma de decisiones de otras dreas como
Finanzas, Comercial y Marketing, lo que a su vez mejora
el retorno de inversién.

Alan Vara comenté que algunas de las soluciones
tecnoldgicas que recomienda es el uso de sistemas
de seguridad electréonicos como el control de accesos,
la videovigilancia y tecnologia biométrica; asi como
uso de geolocalizacién en las unidades de transporte,
protocolos de establecimiento rutas y horarios.

Cada vez mas las compairiias hacen uso de las nue-
vas herramientas tecnoldgicas y con la llegada de la In-
teligencia Artificial, es necesario conocer tanto sus be-
neficios como estar un paso delante de la delincuencia,
pues ellos también hacen uso de ésta, algunos casos
ya se han presentado, usurpando la identidad de al-
tos mandos.
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Eduardo Téllez considera que hoy en dia la tecnologia debe ser el
principal aliado de esta industria y eliminar lo més posible el factor
humano, asi como contar con politicas claras y adaptarlas a la moder-
nidad. “Por ejemplo, los cddigos de conducta rara vez tocan el tema
de redes sociales, tampoco incluyen el tema cada vez mayor cantidad
de personas que no se identifican con hombre o mujer (actualmente
hay 137 diferentes formas conocidas), todo eso se tiene que contem-
plar y modificar”, sefialé.

No obstante, los retos del sector van cambiando y ademas de resi-
liencia, se requiere de actualizacion en todo, estrategias y tecnologia.
"La seguridad es dindmica, si bien existe un estandar y procedimien-
tos estos deben de adaptarse diariamente a diferentes aspectos, des-
de el clima hasta aspectos sociales. Como en todas las profesiones
es indispensable estar actualizados y saber lo que pasa en el momen-
to, anticipandote a cualquier evento que pueda representar un riesgo
para todo tu entorno”, concluyé. B

Fotos: Ménica Ramos / SEA

Agradecemos las facilidades otorgadas por Hacienda de Los Mo-
rales para la realizacién de este reportaje especial.

Este reportaje se llevd a cabo gracias al patrocinio de Convergint
y Motorola Solutions.
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Méas de 150 responsables de seguridad
conocieron los principales riesgos

de la banca, entre ellos, ciberataques
y fraude con Inteligencia Artificial

eguridad en América llevé a cabo el IV En-

cuentro de Seguridad Bancaria el pasado 26

de junio en el Hotel Courtyard by Marriott

Mexico City Revolucién. En esta ocasion se
presentaron dos paneles de especialistas quienes ex-
pusieron los riesgos de seguridad a los que se enfrenta
ese sector y las diferentes estrategias que han imple-
mentado para contrarrestarlos. El Encuentro se llevd a
cabo gracias al patrocinio de las marcas: SCATI, Dorlet,
Genetec, Multiproseg, SALTO, Motorola Solutions, GSI
Fabril, y Verint; mismas que expusieron sus soluciones
y tecnologias mas innovadoras para la seguridad de
la banca.

Samuel Ortiz Coleman, director general de Seguri-
dad en América, agradecié la participacion tanto de los
asistentes, como de los patrocinadores y conferencis-
tas, y los invitd a seguir contribuyendo no sélo con la
seguridad de las instituciones a las que representan,
sino también en estos foros que tienen como objetivo
compartir conocimientos, experiencias y mejores prac-
ticas, asi como las tendencias tecnoldgicas que favore-
cen la seguridad.
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PRIMER PANEL

Después de dar la bienvenida, Samuel Ortiz Coleman presenté a los
participantes del primer panel que llevd por titulo “Transformacién
de la seguridad bancaria en el siglo XXI”, integrado por Maribel Cer-
vantes Guerrero, Head Protective Security Mexico & LAM en HSBC,;
Luis Meza Cepeda, director de Seguridad en Citibanamex; Hugo
Montes Campos, director de Seguridad y Prevencién en Cl Banco;
Victor Hugo Ramos Ortiz, director ejecutivo de Prevencién en Grupo
Financiero Santander México, y como moderador del panel, Ciro Ortiz
Estrada, director general de Seproban.

Los especialistas comenzaron por enumerar los principales riesgos
de seguridad a los que se enfrenta el sector bancario, siendo el robo
en ATM (cajeros autométicos), lo que continla representando un alto
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riesgo para los usuarios, mismos que plasmaron esta preocupacion
en la mas reciente Encuesta Nacional de Seguridad Publica Urbana
(ENSU marzo 2024), realizada por el Instituto Nacional de Estadistica
y Geografia (INEGI).

Cifras que compartié Maribel Cervantes, siendo el 69.4% de la po-
blacién quien manifestd sentirse insegura en los cajeros automaticos
localizados en la via publica; seguido del 63.9%, en el transporte publi-
co; 53.9%, en la carretera y 53.5%, en el banco. Por lo que la especia-
lista externd este problema al que se enfrentan y la necesaria partici-
pacién de las autoridades para coadyuvar en la mitigacion del mismo.

Otro de los temas que se tocaron fue el del fraude bancario y los
ataques cibernéticos, demostrando por qué es necesario integrar a la
ciberseguridad en las instituciones bancarias y también la creacion
de una cultura de seguridad y ciberseguridad entre personal y usua-
rios de la banca electrénica, puesto que la digitalizaciéon del servicio
es inevitable, y por el contrario, va en aumento.

Una de las herramientas de la que se han apoyado los panelistas
para situaciones de riesgo e inseguridad, ha sido Seproban (Segu-
ridad y Proteccién Bancarias), la Sociedad de Apoyo de las Institu-
ciones de Crédito, que se encarga de recibir las sefales de alarmas
emitidas por las instituciones bancarias, y las apoya coordinédndolas
con las autoridades de Seguridad Ciudadana, y Procuracién de Jus-
ticia, en la investigacidn y persecucion de los delitos que afecten a la
institucién bancaria.

SEGUNDO PANEL

El segundo panel del dia que llevd el mismo nombre, pero con dife-
rentes participantes, estuvo moderado por Pedro Villanueva Melén-
dez, director de Investigacién y Prevenciéon de Fraudes en Sepro-
ban, y participaron Selene Molina Arenas, subdirectora de Seguridad
en BanCoppel; Diego de la Torre Diaz, subdirector de Seguridad
en Banco del Bajio; Eduardo Arellano Vazquez, director de Seguri-
dad en Banorte; y Fernando Gémez Villarreal, director de seguridad
en Compartamos Banco.

Este panel se enfocé mas en las amenazas digitales que enfren-
tan los bancos y cémo deben estar preparados para saber reaccionar
y sobre todo para prevenirlos. También mencionaron los constantes
ataques al sistema SPEI de la banca, y cdmo la delincuencia esté utili-
zando la Inteligencia Artificial para fraudes con la ursurpacién de iden-
tidad a través de audio e imagen. Pedro Villanueva recomendé tener
claros los protocolos de actuacién de manera interna ante estos ries-
gos de ciberseguridad.

—————————
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CONFERENCIAS COMERCIALES

La primera compafiia que se presentd en el IV Encuen-
tro fue SCATI, empresa espafiola con mas de 25 afos
en el mercado que ha desarrollado sus propias plata-
formas de: Integraciéon de Sistemas, Videovigilancia
y Control de Accesos; con lo dltimo en Inteligencia Ar-
tificial y gestién del Big Data, con los maximos estanda-

res de IT y ciberseguridad.
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Alberto Pérez Aparicio, Sales Director LATAM
en SCATI, fue el encargado de brindar la charla titula-
da "Inteligencia de Negocios. De la imagen al rendi-
miento: cdmo la analitica de video impulsa la gestién
del negocio”, en la que hablé sobre la transformacion
digital que ha tenido la Banca y como los usuarios
de ésta han cambiado la forma en que la usan y migra-
do ala banca digital. Alberto Pérez hablé de los benefi-
cios de usar analiticas de video, de instalar plataformas
que ayuden a la automatizacién de procesos y como
el Big Data mejora la seguridad. SCATI ya cuenta
con clientes y experiencia ofreciendo soluciones de se-
guridad especializadas para la banca, por ejemplo, Sui-
te Vision, una plataforma completa para la gestién de la
videovigilancia, robusta, estable y segura.

N 2023, EL 42% LELAS
ORGANIZACIONES i REM'3

IMPLEMENTACIONES DE . .
DE CIBERSEGURIDAD EN '

CIBERAMENAZAS, EN CO
EL 29% EN 2022
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El siguiente ponente en pasar fue José de Jesus
Arellano, Vertical Sales Manager de Genetec, quien
hablo sobre “Ciberseguridad y Operacion Eficiente
desde un Sistema de Seguridad Unificado”. Genetec
es una compaiiia global lider en soluciones unificadas
de seguridad en redes IP, con 25 afios de experiencia,
méas de dos mil empleados y més de 42 mil clientes
en 159 diferentes paises.

José de Jesus destaco la importancia de crear e im-
plementar estrategias de ciberseguridad en las institu-
ciones bancarias, siendo ya una necesidad, y comen-
td que, en el afio 2023, el 42% de las organizaciones
incrementaron sus implementaciones de herramientas
de ciberseguridad en respuesta a las ciberamenazas
en comparacién con el 29% en 2022. Una de las solu-
ciones que ofrece Genetec para la banca es Security
Center, la plataforma de seguridad abierta, intuitiva
y unificada en un solo sistema para control de acceso,
video, ALPR, comunicaciones, intrusiones, entre otras.

Y una de las soluciones de seguridad que no puede
faltar, es la seguridad privada, para ello, Pedro Arellano,
gerente de Proyectos de Multiproseg, realizé una po-
nencia fuera de lo tradicional. Mostré a los asistentes
un cuestionario que ellos pudieron resolver desde
sus dispositivos moviles, en los que se tocaron temas
sobre la seguridad en bancos, tecnologia y sus obser-
vaciones sobre la seguridad privada en bancos.

El siguiente turno fue de SALTO Systems, fabricante
reconocido a nivel mundial por especializarse en ce-
rraduras y control de accesos, y fue Jorge Olmedillo,
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Regional Sales Manager para México en SALTO, quien
mostré las diferentes soluciones que ofrece para este
sector, con la charla “Revolucionando la Seguridad
Bancaria: Implementacién de Cerraduras Inaldmbricas
Avanzadas”. Olmedillo comentd que la firma es lider
mundial en crecimiento de cerraduras electrénicas
y pioneros en el sector de la seguridad con el primer
sistema data-on-card, el primer sistema inaldmbrico,
y el primer sistema de cerradura en la Nube.

SALTO Systems tiene més de 20 afios en el merca-
do, ha instalado mas de siete millones de cerraduras
en todo el mundo, y tiene més de 41 oficinas operando.
Jorge Olmedillo mostré los beneficios de la Solucidn
SALTO 360, especificamente tres soluciones par afa
banca: SALTO KS, solucién en la Nube para sucursales
bancarias; SALTO SPACE, solucién on-permise para ofi-
cinas corporativas; y SALTO Homelock, gestién de lla-
ves puertas descentralizadas para inmuebles bancarios.

Por su parte, Motorola Solutions representada
por Edgar Lopez, Regional Sales Manager de la firma,
hablé sobre la transformacién digital de la banca, impul-
sada por la Inteligencia Artificial. El expositor comenté
que la firma desarrolla redes y dispositivos de comu-
nicaciones criticas que funcionan excepcionalmente
en las condiciones mas duras y estdn comprobados
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para ayudarlo a mantenerse conectado y comunicarse
con claridad. Motorola Solutions ofrece un portafolio
unificado con soluciones para la banca.

La siguiente compafiia que pasé a presentar
sus soluciones fue GSI Fabril, empresa mexicana lider
en metalmecénica de transformacién de acero y diver-
sos materiales enfocada en atender profesionalmente
los requerimientos en los sectores de almacenamiento,
exhibicién, mobiliario, equipos de blindaje a vehiculos
de traslado de valores y linea arquitectéonica con mas
de 30 afios de experiencia en el mercado. GSI Fabril
cuenta con dos plantas de produccién, una en Lerma,
y la otra en Huehuetoca, Estado de México.

Durante todo el Encuentro estuvo presentandose
un video informativo de Dorlet, especialista en control
de accesos e integracién de sistemas de seguridad.

La dltima compania que pasd a exponer, fue Verint
Systems, representada por José Machado, Regional
Sales Manager—Latin America & Caribbean, S. Florida
Fraud and Security Solutions, quien hablé sobre cémo
Verint ayuda a los bancos a transformarse gracias a su
plataforma abierta y la incorporacién de la Inteligen-
cia Artificial a las diferentes innovaciones tecnoldgicas
que ofrece. B

Fotos: Ménica Ramos / SEA
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Cambios en las preferencias

de los consumidores, sustentabilidad,
trazabilidad, normatividad e inflacién,
asi como seguridad en los procesos
de produccién, son de los principales
retos de este sector que registré

un Producto Interno Bruto de 6.26
billones de pesos este afio

a industria alimentaria en México representa
el 7.6% del Producto Interno Bruto (PIB), aun- » GERENTE
i . ) N ' =~ . DE SEGURIDAD PATRIMONIAL EN ALPURA
qgue en el primer trimestre del afio presenté
una caida del 0.29% con respecto al trimestre
anterior, algunos de los sectores que la integran tam-
bién han reflejado un decrecimiento comparado con el

SEA: ;Cuales considera que son los retos de seguridad de la
industria alimentaria en México?

mismo periodol pero del ano anterior[ por ejemplol el Lorenzo SanChO (LS): EXiSten dlfel’eﬂtes retos que van Camblaﬂdo
sector agricola en México se situé en torno alos 471 mil ~ de acuerdo con el contexto social, mundial, local y dependen tam-
138 millones de pesos (25 mil 565 millones de délares)’.  bién de la materia o producto de cada empresa. Algunos de los retos

Los especialistas coinciden en que esta industria en- ~ de seguridad, especificos de nuestra industria que ubico en la actuali-

frenta diferentes retos como el cambio climético, soste- dad, son los siguientes:
nibilidad, tecnologia e innovacion, acuerdos comercia- ® El control de la cadena logistica del producto en toda su ex-

les, normatividad, y por supuesto retos de seguridad, tension. En nuestro caso, desde la recepcion en el rancho hasta
generales y especificos de acuerdo a las caracteristicas la entrega al cliente final, para prevenir acciones sobre el mismo,
de cada alimento o producto. Es por ello que realiza- que impliquen dafio de marca a parte del patrimonial.

mos una serie de entrevistas a especialistas en la ma- ® Y el control del auto robo por parte de colaboradores. El robo
teria quienes nos compartieron la situacién actual de la interno continda siendo un reto importante.

industria, los retos, riesgos y mejores estrategias y tec- SEA: ;Como contribuye a la creacién de una cultura de seguri-

nologia para contrarrestar todo aquello que ponga  dad entre los colaboradores de la empresa?
en peligro la produccién, distribucién y sobre todo lle-

o o LS: A través de la inclusién de una exposiciéon sobre recomenda-
gue en las condiciones adecuadas al usuario final.

ciones basicas de seguridad en el onboarding, a las nuevas incorpo-
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raciones de personal, acompafiadas de campafias con mensajes so-
bre el tema, en los correos internos, que permitan identificar peligros
que se estén desarrollando en el periodo.

SEA: ;Qué tecnologia recomienda para el control de accesos
de una planta de la industria alimentaria?

LS: Los lectores faciales son un gran aporte a los temas de seguridad
alimentaria, al evitar el contacto de las manos con equipos y tarjetas.

SEA: ;Considera importante la ciberseguridad en la indus-
tria alimentaria?

LS: Si, en la actualidad es importante establecer un éarea de Ci-
berseguridad, ya que el riesgo es muy grande ante un fallo donde,
por ejemplo, se produzca un secuestro de datos, con la exposicidn
de estos, o la pérdida de control del proceso, generando un dafio
desmesurado en la cadena de produccion.

De igual manera, el control de la calidad del producto tiene base
en ciertos procesos basados en sistemas, y que podrian ser alterados,
afectando a la sociedad y a la marca.

LA SEGURIDAD CORPORA-
TIVA JUEGA UN PAPEL CRUCIAL
EN LA IDENTIFICACION DE RIES-
GOS AL TRABAJAR EN ESTRECHA

COLABORACION CON LAS DIVER-
SAS UNIDADES DE NEGOCIO”

DORA ELENA CORTES, ASSOCIATE DIRECTOR
- REGIONAL & PHYSICAL SECURITY LATAM,
GLOBAL SECURITY EN CARGILL

SEA: ;(Cuales son los riesgos de seguridad que enfrenta la in-
dustria alimentaria en México?

Dora Elena Cortés (DEC): Existen diferentes riesgos dependien-
do, algunos especificos y otros de acuerdo a cada proceso de la in-
dustria. Desde el campo hasta que el alimento llega a nuestra mesa,
hay diversos riesgos a los que la industria se enfrenta, por ejemplo,
el productor que estad en el campo, estd expuesto a robos, cobros
de cuota o derechos de piso, inseguridad por la presencia de grupos
de delincuencia organizada, asi como riesgos durante el transporte.

En las etapas de transformacion o produccion, estan los robos
y mermas, y durante la distribucion: el robo al transporte de carga,
o bien, el tren si asi es el caso. Asi mismo, el control que buscan ejercer
grupos al margen de la ley en ciertas zonas del pais sobre ciertos pro-
ductos especificos (pollo, limén, aguacate, por mencionar algunos).
También existen riesgos para las personas (especificamente personal
de Ventas o técnicos) que visitan a los agricultores y productores en zo-
nas de alto riesgo, distribuidos en toda la geografia.

SEA: ;Cuales son las estrategias de seguridad que mejor te han
funcionado para contrarrestar esos riesgos?

DEC: La Seguridad Corporativa juega un papel crucial en la identi-
ficacién de riesgos al trabajar en estrecha colaboracién con las diversas
unidades de negocio. Esta colaboracion permite a la Seguridad Corpora-
tiva entender mejor las operaciones del negocio, los procesos y las areas
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de vulnerabilidad. Al estarinmersos en el negocio, pueden
identificar proactivamente los riesgos potenciales, ya sean
fisicos, digitales o legales, y desarrollar estrategias de miti-
gacién adecuadas. Sin embargo, la Seguridad Corporati-
va no puede trabajar de manera aislada. La identificacién
de riesgos es un esfuerzo conjunto que requiere la parti-
cipaciéon de todas las partes interesadas. Los empleados
en todos los niveles de la organizacién deben estar ca-
pacitados para reconocer y reportar posibles amenazas.
Ademés, la alta direccion debe estar comprometida con la
promocion de una cultura de seguridad y la implementa-
cién de politicas y procedimientos de seguridad. De esta
manera, la Seguridad Corporativa y el negocio trabajan
juntos para proteger los intereses de la organizacion.

En México, especificamente hablando, existen dos fac-
tores que son determinantes a la hora de establecer me-
didas de proteccién: La Granularidad y la Volatilidad.

La granularidad se refiere a que no puedes comparar
los problemas de seguridad que se enfrenta en Tamauli-
pas con Oaxaca, por ejemplo. Incluso, dependiendo de la
operacién, puede ser necesario llegar a un anélisis a nivel
de calle. Puede ser que de un lado de la colonia opere
un grupo y al otro lado, otra banda. Y cada uno tenga
"reglas” diferentes. Asi que si es una operacién de en-
trega de distribucién de pollo a tiendas (por ejemplo),
se tiene que saber la dindmica para entender los ries-
gos especificos.

La volatilidad tiene que ver con que la situacién
de seguridad es altamente sensible a desarrollar episo-
dios de violencia sin previo aviso. Bloqueos, enfrenta-
mientos armados y similares, pueden cambiar la dindamica
de un sitio de forma repentina y abrupta por lo que es ne-
cesario adaptarse rdpidamente para proteger los activos
que estén en riesgo en ese momento especifico.

LA SEGURIDAD CON-
TRIBUYE CON OTRAS AREAS,
CON UNA GESTION DE LOS
RIESGOS INTERNOS, DERIVADOS
DEL FACTOR HUMANO CON LA
APLICACION DE PROTOCOLOS,

QUE NOS PERMITEN CON-
TAR CON LOS CONTROLES
ADECUADOS, PARA PREVENIR
LAS INCIDENCIAS EN GENERAL "

ALEJANDRO RODRIGUEZ, GERENTE
DE SEGURIDAD PATRIMONIAL
EN GRUPO BACHOCO

SEA: ;Cuales son los riesgos de seguridad en la
cadena de suministro de la industria alimentaria?

Alejandro Rodriguez (AR): Los riesgos en la cadena
de suministros se identifican desde sus areas de accién
como los son:

e Complicaciones en la produccion, transporte

o almacenamiento de mercancias o productos.
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Por ejemplo, retrasos en la entrega, fallas en la calidad de los produc-
tos, inconvenientes con proveedores. Falta de cumplimiento de las
regulaciones normativas, ambientales, sociales y gubernamentales.

¢ Factores externos: amenazas de robos, ataques cibernéticos, dafios
a la propiedad, o desastres naturales que pueden afectar la cadena
de suministro.

SEA: ;Cuales son las estrategias de seguridad que mejor te han
funcionado para contrarrestar esos riesgos?

AR: Algunas de las estrategias son:

La correcta identificacion y evaluacion de los riesgos, para establecer
el plan de accién mismo que mantendra el control y mitigar el impacto.

La prevencién aplicada a cada uno de los procesos, utilizando las he-
rramientas tecnoldgicas actuales, para administrar los riesgos y la supe-
racion de las crisis; consecuentemente es primordial hacer una revisiéon
del estado actual de estas contingencias, a fin de plantear las acciones
suficientes, las cuales fortalecerén las &reas que contribuyen a la disminu-
cion de los riesgos, asi como el registro adecuado de los acontecimientos
para mantener actualizada la memoria de los riesgos.

SEA: ;Como se relaciona o colabora el area de Seguridad con las
demas areas de la empresa?

AR: Con una constante y estrecha comunicacion con las diferentes
dreas administrativas y de operacién, en donde se disefia un plan estra-
tégico para cada cliente con la viabilidad de negocio. La Seguridad lleva
una cadena de colaboracién para asegurar que los productos lleguen
a las instalaciones de nuestros clientes. Esta interaccion es primordial para
favorecer al cliente con propuestas y proyectos que hagan una viabilidad
de funcionamiento adecuado, el cual se disefia de acuerdo con los obje-
tivos de la Direccién General.

SEA: ;Cémo contribuye o influye el 4rea de seguridad en la ima-
gen de la marca?

AR: Contribuye con una gestion adecuada de los riesgos internos,
derivados del factor humano con la aplicacién de protocolos, que nos
permiten contar con los controles adecuados, para prevenir las inciden-
cias en general, alteracién de reportes, conflictos de intereses, apoyados
en la ética y conducta de los colaboradores, de igual formar generan-
do los canales idéneos de denuncias, que permitan identificar cualquier
anormalidad en los procesos. Asi como gestionando auditorias a los pro-
cesos sensibles, y con el drea de Calidad.

)

“MITIGAR ESTOS RIESGOS REQUIE-
RE LA IMPLEMENTACION DE BUE-
NAS PRACTICAS DE MANUFACTURA,
SISTEMAS ROBUSTOS DE TRAZABILI-
DAD, AUDITORIAS REGULARES Y EL

USO DE TECNOLOGIAS AVANZADAS
PARA MONITOREAR Y GESTIONAR
LA CADENA DE SUMINISTRO”

ADALBERTO BARRALES, DIRECTOR GLOBAL
SECURITY & ASSET PROTECTION (GSAP) PARA
NORTH LATAM (MEXICO Y CENTROAMERICA)
EN THE COCA-COLA COMPANY

SEA: ;(Cuales son los riesgos de seguridad que involucran di-
rectamente al consumidor de la industria alimentaria?
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Adalberto Barrales (AB): Los riesgos de seguridad
en la cadena de suministro de la industria alimentaria
son numerosos y variados, afectando tanto a la calidad
del producto como a la seguridad del consumidor.
Aqui hay algunos de los principales riesgos:

Contaminacion:

e Contaminacién biolégica: Involucra bacterias, vi-
rus, parésitos y hongos que pueden causar enfer-
medades transmitidas por alimentos. Ejemplos in-
cluyen Salmonella, E. coliy Listeria.

e Contaminaciéon quimica: Ocurre debido a la pre-
sencia de pesticidas, herbicidas, residuos de medi-
camentos veterinarios y contaminantes industriales.

¢ Contaminacién fisica: Involucra la presencia de ob-
jetos extrafios como vidrio, metal o pléstico en los
productos alimentarios.

Fraude alimentario:

¢ Adulteracién: Inclusion intencionada de sustancias
no autorizadas o sustitucién de ingredientes de me-
nor calidad para reducir costos.

e Etiquetado incorrecto: Informacién falsa o enga-
fiosa sobre el origen, contenido o naturaleza de los
productos alimentarios.

Problemas de almacenamiento y manipulacién:

a) Condiciones inadecuadas de almacenamiento:
Temperaturas inadecuadas, humedad y précticas
de almacenamiento deficientes pueden llevar a la
degradacién de los productos alimentarios.

SEA: ;Qué estrategias recomienda para prevenir
esos riesgos?

AB: Mitigar estos riesgos requiere la implementa-
cién de buenas préacticas de manufactura, sistemas ro-
bustos de trazabilidad, auditorias regulares y el uso de
tecnologias avanzadas para monitorear y gestionar
la cadena de suministro, por ejemplo:

Implementacién de sistemas de gestién de seguri-
dad alimentaria (FSMS):
¢ Certificaciones internacionales: Adoptar estanda-

res reconocidos como 1SO 22000, BRC, IFS o FSSC

22000 que proporcionan un marco estructurado

para gestionar la seguridad alimentaria.

e HACCP (Analisis de Peligros y Puntos Criticos
de Control): Utilizar el enfoque HACCP para identi-
ficar, evaluar y controlar los peligros que son signifi-
cativos para la inocuidad de los alimentos.

Trazabilidad y transparencia:

e Sistemas de trazabilidad: Implementar siste-
mas de trazabilidad robustos para rastrear todos
los ingredientes y productos a lo largo de la cadena
de suministro. Esto permite unarépida identificacion
y retirada de productos en caso de contaminacion.

e Blockchain: Utilizar la tecnologia blockchain para
asegurar la transparencia y la integridad de los da-
tos a lo largo de la cadena de suministro.

Capacitacion y concientizacion:

e Formacién continua: Capacitar regularmente a los
empleados y proveedores sobre buenas précticas
de manufactura, higiene, manipulacién de alimen-
tos y procedimientos de seguridad. Crear una cul-
tura de seguridad.
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SEA: Puede compartirnos algunas recomendacio-
nes para preservar la buena imagen de una marca,
basandose en las politicas de seguridad necesarias.

AB: Para preservar la buena imagen de una marca
basédndose en politicas de seguridad, es fundamental
implementar medidas que aseguren tanto la proteccion
de la informacién como la integridad de los productos
y servicios. Aqui tienes cinco recomendaciones clave:

Implementar politicas de ciberseguridad robustas:

1) Proteccion de datos: Aseglrate de que todos
los datos sensibles, tanto de clientes como de la
empresa, estén protegidos mediante encriptacién
y accesos restringidos.

2) Actualizaciones y parches: Mantén todos los siste-
mas y software actualizados con los Ultimos parches
de seguridad para proteger contra vulnerabilida-
des conocidas.

3) Educacién y concienciacién: Capacita a los emplea-
dos regularmente sobre las mejores practicas de ci-
berseguridad, incluyendo cémo reconocer y evitar
ataques de phishing.

4) Fomentar la transparencia y
cién efectiva:

5) Transparencia en la cadena de suministro: Mantén
una comunicacién abierta y honesta sobre la proce-
dencia y el procesamiento de los productos. Utiliza
tecnologias como blockchain para asegurar la traza-
bilidad y transparencia.

la comunica-

“UN LIDER DEBE
TENER ENTRE SUS OB-
JETIVOS SER PARTE
DE ESE CAMBIO
EN GENERAL Y SER

PARTE DEL EQUIPO
QUE OBLIGUE AL CAM-
BIO POR ADAPTARSE”

&

GONZALO ENRIQUE ALAMILLO,
DIRECTOR DE SEGURIDAD EN WALMART
MEXICO Y CENTROAMERICA

SEA: ;Cuales considera que seran las tenden-
cias en seguridad en los préximos afios en la indus-
tria alimentaria?

Gonzalo Enrique Alamillo (GEA): Considero
que como responsables de Seguridad debemos consi-
derar tres puntos clave para los siguientes afios en la
industria alimentaria. El primero, es el desarrollar espe-
cialistas en Seguridad en nuestros equipos que contem-
plen el ciclo de vida del producto en toda su cadena,
incluyendo la cadena de suministro, que sean capaces
de establecer una estrategia tomando en cuenta las va-
riables de seguridad de acuerdo al tipo y escenario,
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que se puedan actualizar y capacitar de manera frecuente, de otra ma-
nera se corre el riesgo de quedar desactualizados o con expectativas
subjetivas en nuestros anélisis y reportes anuales.

El segundo, corresponde a tener la posibilidad de contar con alia-
dos comerciales que consideren lo relevante a veces mas allad de los
contractual del aspecto de la seguridad en toda su contribucién al pro-
ceso, esquemas de auditoria a la calidad nos garantizan este punto
de manera general

Y, en tercer lugar, desestimar procesos que no integren la tecno-
logia y aplicativos que garanticen la supervisién y monitoreo cada
vez méas especificos No podemos permitir procesos de seguridad
con mas de cinco afos de antigliedad. sin actualizacion regular que in-
volucre la mejora al proceso idealmente por una metodologia.

SEA: ;Como contribuye un lider a la creaciéon de una cultura
de seguridad entre los colaboradores de la empresa?

GEA: Con el ejemplo de ser el portavoz de programas que cada
vez se ajusten a nuevas generaciones, sin duda es una obligacién
en los esquemas de cultura la adaptacién a nuevas generaciones y sus
particularidades. Es un gran error pretender que la cultura se asimila
a pesar de los afios, la cultura caduca y debe ser adaptable al am-
biente sin olvidar su esencia en sus valores. Un lider debe tener entre
sus objetivos ser parte de ese cambio en general y ser parte del equi-
po que obligue al cambio por adaptarse.

SEA: ;Considera importante la aplicacion de la ciberseguridad
en la industria alimentaria? ;Por qué?

GEA: Si, aunque pareciera que se ha usado en manera excesiva
el nombre de ciberseguridad, los responsables de Seguridad debe-
mos ser cercanos a términos mas alla de la transgresién de plataformas
que impliquen un robo o fraude por suplantacién de identidad o por
"asaltos” a plataformas que permitan el colocar destinos diferentes
de la mercancia o producto o coloquen ya nula la necesidad de la vio-
lencia al colocar datos incorrectos y a favor de ladrones tecnolégicos.

Es una prioridad para los afios inmediatos que en nuestros equi-
pos se cuente con un gerente de Riesgos con la capacidad de evaluar
y colocar lo necesario para mitigar riesgos de este tipo y que futu-
ros directores tengan en sus areas de conocimiento esta necesidad
como baésica.

“EL MAYOR RIES-
GO QUE TENEMOS
SON LAS EXTORSIONES
PRESENCIALES O COBROS
DE PISO QUE PUEDEN DAR-
SE EN LUGARES MUY FO-

CALIZADOS SIENDO ESTAS
EJERCIDAS DE IGUAL FORMA
POR GRUPOS LOCALES”

EDUARDO PLIEGO MORENO, GERENTE
DE SEGURIDAD INTEGRAL EN ALSEA

SEA: ;Cuales son los riesgos de seguridad en un restaurante?

Eduardo Pliego (EP): Sin duda el sector restaurantero principal-
mente el que se encuentra a pie de calle, es decir aquellos que no
estan dentro de una plaza comercial presentan una dinamica delictiva
diferente, en estos el robo de oportunidad se da con mayor frecuencia
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y lo que observamos es que hoy se utiliza mayor violen-
cia en este delito, el tema de carteristas como un fené-
meno recurrente a lo largo de los afios ha transmuta-
do al desapoderamiento con violencia, siendo el robo
de dinero, relojes y llaves de vehiculo los méas hurtado.

Otros factores de preocupacién para el sector
son las intrusiones nocturnas y extorsiones telefonicas,
mismas que muestran dindmicas delictivas que involu-
cran necesariamente un mayor acercamiento con las
autoridades locales, en este punto es relevante que,
como sector restaurantero, participemos no sélo con la
informacién de videograbaciones, sino que realmente
se presenten las denuncias y ratificaciones correspon-
dientes ante la autoridad. Dentro de estos dos facto-
res el mayor riesgo que tenemos son las extorsiones
presenciales o cobros de piso que pueden darse en lu-
gares muy focalizados siendo estas ejercidas de igual
forma por grupos locales que no en pocas ocasiones
utilizan el nombre de alguna organizacion delictiva para
generar un mayor miedo.

SEA: ;Cuales son las estrategias de seguridad
que mejor te han funcionado para contrarrestar
esos riesgos?

EP: Sin duda pensar fuera de la caja, como bien dice
uno de mis mejores maestros en la seguridad privada,
Enrique Alamillo, esto no significa que para cada caso
y cada momento se debe considerar acciones concre-
tas alcanzables; ejemplo de ello fue la implementacion
hace cuatro afios de guardias mas dindmicos en donde
participen mas con la operacién retirando ese viejo es-
quema del guardia parado sin mayor actividad, con ello
registramos una disminucion de cerca del 95% de los
incidentes de robo sin violencia principalmente en el
corredor Reforma-Centro, asi como en ciudades como
Guadalajara y Cancun, constituyendo todo un éxito
su implementacion.

Otra estrategia que nos ha funcionado es la relacién
de reciprocidad con la autoridad, en especial con las
dreas de Inteligencia y Policia Turistica en donde el in-
tercambio de informacién ha sido valioso para la con-
tencién de estos grupos de criminales que ingresan,
pero también para observar su zonas de confort para
su seguimiento y aseguramiento, esto nos ha permitido
sacar a no menos de 20 objetivos que nos afectaban
en dichas zonas.

SEA: (Considera importante la sinergia
con las autoridades para la disminucién de delitos
en los restaurantes?

EP: Si, la vinculacién con autoridades, principal-
mente las con las &reas de Prevencién del Delito resul-
ta esencial para crear esta simbiosis entre seguridad
y operacién si algo hemos notado es que este tipo
de talleres con las dreas de Prevencidn del Delito, ter-
minan con una mejor respuesta ante las emergencias.
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“VEMOS COMO PILAR
FUNDAMENTAL LA CAPA-
CITACION DE LAS PERSO-
NAS EN CONOCIMIENTOS
DE PROCESOS DE SEGU-

RIDAD, LA AUTO PROTEC-

CION, EL CUIDADO PER-
SONAL Y DE ACTIVOS”

vg

—]

ROBERTO VELIZ, PREVENCION Y GESTION
DE RIESGOS EN JUGOS DEL VALLE SANTA CLARA

SEA: ;Cuales son las estrategias de seguridad que recomienda
para los riesgos actuales en esta industria?

Roberto Veliz (RV): Sin duda alguna, la prevencién. Preferimos
prevenir a estar gestionando riesgos, sabemos que toda accién de se-
guridad tiene un riesgo inherente, por varias condiciones, nuestra meta
es trabajar en planes concretos y definidos para tener un riesgo resi-
dual cada vez maés bajo, el cero es posible y mantener los estandares
para la continuidad del negocio es clave.

iCdémo lograrlo? Enfocandonos en el uso de las tecnologias de se-
guridad, estando a la vanguardia y actualizdandonos constantemente.
Vemos como pilar fundamental la capacitacién de las personas en co-
nocimientos de procesos de seguridad, la auto proteccién, el cuida-
do personal y de activos. En general, creamos cultura de prevencion
desde el dia uno que los colaboradores, propios y terceros requieren
al ingreso a nuestras operaciones.

SEA: Mencione algunas particularidades o caracteristicas de la
industria alimentaria que el area de Seguridad siempre debe to-
mar en cuenta para la seguridad en la cadena de suministro.

RV: Apoyar la cadena de suministro y cadena de valor desde
sus inicios, asegurando el correcto abasto con la mejor calidad y al
mejor costo.

Se debe lograr que los accesos tanto de entrada como de salida
sean lo mas &giles y seguros posibles, los tiempos bajos de recibo,
estancia y salidas generan ahorros y es imperativo mantenerlos bajos.

Asegurar los planes de Food Defense y Contra Sabotaje
de las Unidades Operativas y de negocio, invirtiendo en tecnologias
y capacitacion.

Garantizando la seguridad de nuestro producto terminado a la sa-
lida de nuestros CeDis y Plantas, desde todos los frentes, legal, ali-
menticio, de seguridad. Buscando la seguridad de las personas y que
el producto final llegue a clientes y consumidores con méxima calidad.

El cuidado de la marca y nuestro talento personal al reclutar. Todo
lo que conlleva la cultura de la empresa, apostando por un Cdédigo
de Etica sélido y de estricto cumplimiento y tratando a nuestros cola-
boradores propios y terceros como parte integral de nuestras politicas
y procesos.

e Salvaguardar los activos de ataques externos y robos.

* Implementacién de usos de tecnologia para resguardo de in-

formacion y de materias primas.

*  Mantener y Cumplir los temas regulatorios y legales con los
clientes y lugares que correspondan y donde se tengan rela-
ciones comerciales.

e  Contribuir al cuidado del medio ambiente y asegurar el cuida-
do de la marca, ademas de ser amigables con el planeta.
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Gabriel Apel, director comercial de Convergint México,
se reunié con Alejandro Aguirre, National Sales Ma-
nager México & CCA National;, y Alejandra Guerrero,
Key Account Manager de Axis Communications, y los
especialistas en seguridad alimentaria. Durante esta
reunién, abordaron preocupaciones y necesidades
de seguridad especificas para el sector. Convergint,
como lider integrador, ofrece soluciones de seguridad
electronica disefiadas especialmente para cubrir las de-
mandas de dicho mercado. Su enfoque personalizado
y experiencia en el sector garantizan la méxima protec-
cién y eficiencia en las operaciones, proporcionando
tecnologia de vanguardia adaptada a estas necesida-
des criticas como los son:
¢ Sistema de Control de Acceso Avanzado: Mejora
la seguridad al restringir el acceso a éareas sensibles,
proteger datos confidenciales y gestionar eficiente-
mente al personal.
¢ Videovigilancia y Monitoreo Remoto: Permite
supervision en tiempo real, prevencion de pérdidas
y respuestas répidas ante incidentes.
¢ Sistemas de Intrusion y Deteccion de Incendios
Integrados: Protege contra amenazas internas
y externas, con deteccidn répida de intrusiones
no autorizadas.
¢ Integracion de Sistemas de Seguridad: Optimiza
la gestién y proporciona mayor visibilidad en tiem-
po real.

¢ Soluciones de Gestion de Video y Analisis Inteli-
gente: Ofrece eficiencia operativa mediante anélisis
de video y optimizacién de recursos.

Estas soluciones consideran aspectos como adapta-
bilidad a normativas, escalabilidad, integracién con sis-
temas existentes, soporte post-implementacion y anali-
sis de costo-beneficio.

A través de socios como Axis Communications,
es posible personalizar proyectos para satisfacer las ne-
cesidades especificas de los clientes. Algunas soluciones
generales impulsadas por Axis incluyen el cumplimien-
to de normas ISO 31000, apoyo en la implementacion
de CTPAT/OEA, monitoreo de temperaturas en cdma-
ras de refrigeracién y proteccién perimetral.

Los beneficios para los clientes incluyen:

e Amplia oferta de productos, incluyendo opciones
para cumplir con ISO 22000.

Garantia de calidad de cinco afios.

Plataforma abierta.

Ciberseguridad.

Analiticas integradas en los productos.
Capacitacion.

Herramientas de disefio.

Programa de préstamo de equipo.

Soporte técnico.

Ecosistema amplio de socios tecnoldgicos
e integradores.

¢ Enfoque en sustentabilidad.

Finalmente, tanto Convergint como Axis recomien-
dan alos ejecutivos de seguridad considerar los siguien-
tes consejos antes de adquirir soluciones tecnoldgicas:
e \Verificar la compatibilidad con normativas

y estandares.

SEGURIDAD EN LA INDUSTRIA ALIMENTARIA

® Evaluar la escalabilidad y flexibilidad.
e Considerar la integracion con sistemas existentes.
* Asegurar soporte post-implementacion.

Analizar el costo-beneficio. B
Fotos: Ménica Ramos / SEA

Referencias:
1 Industria alimentaria. Data México. Gobierno de México 2024 https://www.
economia.gob.mx/datamexico/es/profile/industry/food-manufacturing
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Agradecemos las facilidades otorgadas por Hacienda de Los Mo-
rales para la realizacién de este reportaje especial.

Este reportaje se llevé a cabo gracias al patrocinio de Convergint
y Axis Communications.
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\yf :I Ménica Ramos:/ Staff Seguridad en Ameérica

MEXICO - !
| éxito no se logra sélo con cualidades especiales.
Es sobre todo un trabajo de constancia, de método
y de organizacién”, Victor Hugo.

-
E Hace 25 afos surgié la revista especializada

-
Seguridad en América, exactamente el 28 de septiembre de 1999,
con una primera edicidn que sélo contaba con cuatro pliegos de infor-
macién, es decir, 52 paginas en tamarfio carta; hoy en dia, SEA, fuen-
te de conocimiento y actualizaciéon, se ha posicionado, no sélo
como un medio de comunicacién veraz, sino como una herramienta
de aprendizaje, de profesionalizacién y consulta, en la que mas de 50
especialistas en seguridad y sus vertientes, comparten su expertise
y las mejores practicas que dia con dia los lleva a ser los mejores lide-
res de esta industria.

"Seguridad en América no es sélo una revista informativa, es una
plataforma para muchos de nuestros colaboradores y socios comer-
ciales. Hemos desarrollado diferentes estrategias que involucran es-
guemas virtuales y presenciales, con la pandemia aprendimos a ser
resilientes y bajo nuestro compromiso de mantenerlos siempre infor-
mados, realizamos diferentes webinars online que hasta la fecha conti-
ndan siendo un referente a distancia. Retomamos los Encuentros pre-
senciales y fomentamos cada vez maés la interaccion en redes sociales
y la web, siempre en tendencia, innovando y pensando en que la ac-
tualizacién es parte fundamental en esta industria”, expresé Samuel
Ortiz Coleman, director general y fundador de SEA.

Mas de 500 colaboradores nacionales e internacionales han com-
partido sus conocimientos nacionales, reafirmando que en Seguridad
no hay competencia cuando el objetivo es el mismo: salvaguardar vi-
das y contribuir con el bienestar del pais.

“Agradecemos a nuestros socios comerciales, que confian en no-
sotros y la relevancia del medio en el sector. Estos 25 afios son mues-
tra de constancia, esfuerzo, y trabajo en equipo. Es un cuarto de si-
glo en el que he conocido grandes amigos, y sobre todo contribuir
desde mi trinchera con la seguridad de todos”, enfatizé Samuel Or-
tiz Coleman.

Gracias a quienes
esta celebracion:

se tomaron el tiempo de compartir
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TACITO AUGUSTO SILVA LEITE,
CEO DE T-RISK-SOFTWARES PARA
GESTION DE RIESGOS (BRASIL)

Tengo el honor de colaborar con Seguridad en Améri-
ca, una de las revistas pioneras en el ambito de la segu-
ridad en América Latina. Mi experiencia con esta pres-
tigiosa publicacion ha sido sumamente enriquecedora
y gratificante. Seguridad en América no sélo es una
fuente de informacién invaluable sobre nuevas ten-
dencias, tecnologias, productos y servicios en el sector
de la seguridad, sino que también ha jugado un papel
crucial en la profesionalizacién de nuestra industria.

Como colaborador y autor de articulos sobre ges-
tién de riesgos, he tenido la oportunidad de compartir
conocimientos y experiencias con una amplia audien-
cia de directores, gerentes y responsables de la pro-
teccién de activos tanto del sector privado como pu-
blico. La dedicaciéon de Seguridad en América a la
difusién de informacién relevante y actualizada ha sido
fundamental para el crecimiento y la profesionalizacién
del sector de la seguridad en nuestra regién.

Es inspirador ver cdmo la revista ha evolucionado
alo largo de los afios, adapténdose a los cambios y ne-
cesidades del mercado, y ampliando su alcance con la
version digital que permite a més profesionales acce-
der a su valioso contenido. Mis deseos para Seguridad
en América son de continuo éxito y expansion, mante-
niendo siempre su compromiso con la excelencia y la
innovacion en la industria de la seguridad.
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Agradezco profundamente la oportunidad de formar parte de este
proyecto y espero seguir contribuyendo al desarrollo del conocimien-
toy la préctica de la gestién de riesgos a través de este medio. Seguri-
dad en América seguird siendo un pilar fundamental para todos noso-
tros que trabajamos en pro de una sociedad mas segura y protegida.

HERMELINDO RODRIGUEZ SANCHEZ, CPO, CSSM,
DSI, DES, CEO Y FUNDADOR DE LA CONSULTORIA
EN SEGURIDAD Y PROTECCION INTEGRAL (COSEPRI)

Estbmados Amigos SEA
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JOSE LUIS SANCHEZ GUTIERREZ, DSE,
DIRECTOR COMERCIAL EN GALEAM

Estimados colegas de la Revista Seguridad en América:

Es un honor y un verdadero placer dirigirme a ustedes en esta oca-
sién tan especial para felicitarles por su 25 aniversario. Como director
de Seguridad Corporativa, he tenido la oportunidad de seguir y bene-
ficiarme de su invaluable contribucién al campo de la seguridad a lo
largo de estos afios.

Desde sus inicios, la revista Seguridad en Ameérica ha sido
una fuente inestimable de informacién, anélisis y tendencias en el sec-
tor de la seguridad. Su compromiso con la excelencia editorial y su
dedicacion para mantener a los profesionales de la seguridad infor-
mados y preparados han sido fundamentales para el crecimiento y la
profesionalizacién de nuestra industria.

25 ANIVERSARIO DE SEGURIDAD EN AMERICA

SEA no sélo ha sido un recurso educativo, sino tam-
bién una plataforma que ha fomentado el intercambio
de ideas y mejores préacticas entre expertos de toda
la region. Gracias a su incansable labor, hemos podido
afrontar con mayor eficacia los desafios de seguridad
que enfrentan nuestras organizaciones y comunidades.

En este hito de su 25 aniversario, quiero expresar
mi mas profundo agradecimiento y admiracién por todo
lo que han logrado. Su visién y liderazgo han deja-
do una huella indeleble en el campo de la seguridad
y contintan inspirdndonos a todos a seguir mejorando
y adaptandonos en un mundo en constante cambio.

Muchas gracias por permitirme compartir diferen-
tes articulos de interés para nuestros lectores, gracias
por permitirme aprender de los excelentes colabora-
dores de esta revista especializada y nimero uno en
el sector, gracias por permitirme exponer experiencias
en los diferentes foros en los que he tenido la oportuni-
dad de participar, simplemente gracias.

Les deseo muchos maés afios de éxito y prosperi-
dad, y espero seguir viendo como contindan innovan-
do y elevando los estdndares de nuestra profesion.
iFelicidades por este cuarto de siglo de excelencia
y dedicacién!

Con el mayor respeto y admiracion.

ALEJANDRO PULIDO, CPP

Estimado Samuel:

Deseo expresar mi saludo de felicitacion al alcan-
zar la revista 25 afios de historia. Considero imperio-
so y oportuno resaltar el fundamental papel que ha
desempefiado por un cuarto de siglo la publicacién
de seguridad més importante en América Latina. Segu-
ridad en Ameérica es el medio donde se han acrisolado
el conocimiento y la experticia de personas profesio-
nales en busca de unificar conceptos y difundir de ma-
nera eficiente los avances, tendencias y novedades
de la profesion.

Se ha convertido SEA gracias a un denodado traba-
jo, en un obligado referente para quienes buscan estar
actualizados, catapultar su imagen institucional, realizar
negocios corporativos o simplemente sentir el orgu-
llo de contribuir como autor que es mi humilde caso.
El derrotero se vislumbra ain mejor tutelado por el exi-
mio grupo humano que lideras y mis mejores deseos
para que sigan brillando.
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RAQUEL ELIAS GUTIERREZ, MARKETING
MANAGER EN SCATI

Desde SCATI, queremos felicitar a la revista Seguridad en América
por su 25° aniversario. Este hito significativo refleja su compromiso
y dedicacién al sector de la seguridad.

A lo largo de estos afios, hemos tenido el privilegio de colaborar
estrechamente con la revista en numerosas iniciativas que han forta-
lecido el sector de la seguridad. La revista Seguridad en América
se ha consolidado como un referente informativo, proporcionando in-
formacién de alta calidad y contribuyendo al crecimiento y desarrollo
de nuestra industria.

En SCATI, nos dedicamos a ofrecer soluciones inteligentes de se-
guridad y hemos encontrado en Seguridad en América un aliado
estratégico. Hemos participado activamente en sus eventos, patroci-
nado encuentros clave, contribuido en webinars, y publicado articulos
y reportajes que reflejan nuestro compromiso con la innovacion y la
excelencia. Nuestras inserciones publicitarias en la revista han sido
una herramienta crucial compartir nuestras innovaciones y soluciones
tecnoldgicas con un publico especializado y exigente.

Estamos orgullosos de ser parte de su comunidad y de apoyar ini-
ciativas que promueven la seguridad y la proteccién. Esperamos se-
guir colaborando en los préximos afios, impulsando juntos la innova-
cion y la excelencia en la seguridad.

VIOLETA E. ARELLANO OCANA, GERENTE
DE SEGURIDAD CORPORATIVA EN CIE

oportumidad dé
sompart iendn,

por A

Vieleta Arellans

74 seguridadenamerica.com.mx

th
255%3?5

JAVIER NERY ROJAS BENJUMEA, MBA,
CPP, BOARD CERTIFIED IN SECURITY
AND RISK MANAGEMENT

El aniversario de un negocio es una fecha especial
que merece ser celebrada y reconocida. Expresar bue-
nos deseos en el aniversario del negocio es una forma
de mostrar gratitud hacia todos aquellos que han sido
parte de su crecimiento y éxito a lo largo del tiempo.
Es una manera de agradecer a los clientes, empleados,
socios y demés colaboradores por su apoyo y confianza.

El éxito de un negocio se sustenta en la combinacién
perfecta de talento, dedicacién y trabajo en equipo.
La habilidad y destreza de cada persona que forma par-
te de la empresa son clave para alcanzar metas y sobre-
salir en la industria, especialmente en la tarea principal
de revista SEA que la construccion de conocimiento.

En estos 25 afios los aportes de SEA para la in-
dustria de la seguridad en la regién LATAM han sido
evaluables, felicitaciones y muchos éxitos en los afos
por venir.

ASOCIACION MEXICANA DE BLINDAJES
AUTOMOTORES (AMBA)

“La AMBA vy sus asociados envian a la revista Seguri-
dad en América y a todos sus integrantes una cordial
felicitacién por estos 25 afios informando y publicando
acerca de la seguridad privada en sus diversos &mbitos,
enhorabuena y que vengan muchos maés”.

CONSEJO NACIONAL DE LA
INDUSTRIA DE LA BALISTICA (CNB)
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JESUS VARGAS, ASESOR
INDEPENDIENTE Y ESPECIALISTA
EN SEGURIDAD BANCARIA

Trabajé méas de 30 afios en Investigaciones Especia-
les y Seguridad en la Banca, iniciando en Banamex,
posteriormente en Banco del Atlantico, continuando
en Banca Serfin y culminando mi trayectoria en Banco
Santander, actualmente estoy en proceso de jubilacién
y realizando asesorias a particulares.

Gracias a Seguridad en América, sigo actualizado
y en contacto con todos los viejos colegas y conociendo
nuevos especialistas en Seguridad. Felicidades por es-
tos primeros 25 afios de su revista.

Saludos a todos.

JULIETA MUNOZ CORNEJO, CPP,
DSE, LOSS PREVENTION MANAGER
EN ONEST SMART LOGISTICS

Quise compartir unas palabras para esta hermosa revis-
ta porque, desde que ingresé hace 22 afios en el mundo
de la seguridad, siempre ha sido para mi un referente
de informacién valiosa para mi crecimiento profesional
y aprendizaje de los diferentes ramos de nuestra indus-
tria, referente de eventos, patrocinadores, asociacio-
nes, siempre buscando sumar al gremio y mantenernos
informados de una amplia gama de especialidades.

Agradezco también que, con todo este tiempo,
he tenido la oportunidad de conocer a todo el equipo
de trabajo de SEA y en ellos siempre he visto un staff
que se entrega a su trabajo y siempre con amplia sonri-
sa y &nimo de aportar desde su responsabilidad.

No me resta méas que desear a Samuel Ortiz Coleman
y a todo su equipo, que sigan siempre siendo referentes
para todos, que sigan los éxitos y que cumplan muchisi-
mos afos mas. Enhorabuena equipo SEA y qué privile-
gio haber podido colaborar con ustedes cada que nos
brindan esta increible oportunidad de aportar en sus
publicaciones, a nuestra industria. jFeliz aniversario!

JORGE AQUINO PALOMINO, ACCIONA

“Estimado Samuel:

Muchas felicidades por los 25 afios de tu gran revis-
ta, por medio de la cual me mantengo actualizado de la
diversidad de noticias del mundo de la seguridad”.

S CHRISTUS
MUGUERZA
Sistema de Salud

FRANCISCO VILLEGAS, CPP,
CHIEF SECURITY OFFICER
EN CHRISTUS MUGUERZA

Felicitamos a la Revista Seguridad en América por su
25 aniversario. Nos llena de orgullo reconocer su desta-
cada trayectoria como un referente en el ambito de la
seguridad en México. Les deseamos muchos més afios
de éxito y dedicacién en su invaluable misiéon de man-
tener a nuestro sector bien informado. jQue sigan
los éxitos!

25 ANIVERSARIO DE SEGURIDAD EN AMERICA

OMAR BALLESTEROS, DIRECTOR
EJECUTIVO EN BALLESTEROS Y BARRERA
SERVICIOS DE PROTECCION

iSaludos, amigos!

iCodmo estan? Es un placer como siempre comuni-
carme con ustedes a través de esta magnifica revista
que es Seguridad en América.

Les quiero compartir una anécdota que me sucedid
la vez que tuve que ir a la Ciudad de México para reci-
bir mi reconocimiento como participe de mis columnas,
sucedié entonces que llegando a la Ciudad me detu-
vo una patrulla de la policia, y me hizo la observacién
de que tenia placas foréneas, para entonces yo ya ha-
bia entrado desde las 08:00 de la mafiana a la Ciudad
de México, sin embargo por mis placas deberia haber
entrado hasta después de las 11:00 am, lo cual no sa-
bia, por esa razébn me querian multar y en su caso hasta
me querian quitar la unidad.

Como suele pasar, se me ofrecié una alternativa y fue
que me pidieron una mordida, para que no me quitaran
mi camioneta. Cuando llegué a la revista tuve una en-
trevista con el gran amigo Samuel y le comenté lo que
me habia sucedido, le dije que me habian despluma-
do, algo muy habitual cada vez que voy a la Ciudad
de México, porque con esa ocasidn ya eran tres veces,
Samuel amablemente se ofrecié a apoyarme y le agra-
deci con el corazén, porque en realidad me habia que-
dado sin dinero.

Cuando te pasan esas cosas solamente te queda
reir, agradezco enormemente a la revista Seguridad
en América que me dé la oportunidad de participar
con ellos con mis dos columnas: “El Silencio Habla”
y "El Tigre Tiene Rayas”.

Les mando todas mis bendiciones y les deseo siem-
pre el mayor de los éxitos a todos sus colaboradores
y en especial a su director general, el Lic. Samuel Cole-
man Coleman.

(€T gossin

GIGI AGASSINI, CPP, INTERNATIONAL
SECURITY CONSULTANT

Con sumo placer y profunda gratitud, me permito ex-
presar mi méas sincero agradecimiento a Seguridad
en Ameérica por la oportunidad brindada de colaborar
en la produccion de contenido especializado para la in-
dustria de la seguridad.

A lo largo de nuestra colaboracién, ha sido un ho-
nor contribuir con articulos que abordan las tematicas
mas relevantes y emergentes en el dmbito de la ciber-
seguridad, privacidad, la seguridad fisica y la gestion
integral de riesgos empresariales. Este medio digital
se ha distinguido por su compromiso inquebrantable
con la excelencia editorial y la difusién de conocimien-
tos criticos que promueven la resiliencia y la seguridad
en un entorno global cada vez més complejo.

Deseo destacar que la experiencia de trabajar
con un equipo editorial tan profesional y dedicado
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ha sido verdaderamente gratificante. La sinergia crea-
da ha permitido no sélo la elaboracion de contenido
de alto valor, sino también el fortalecimiento de un es-
pacio de intercambio y crecimiento continuo para to-
dos los involucrados.

Es para mi un honor ser parte del crecimiento y de-
sarrollo de Seguridad en Ameérica, y celebro con en-
tusiasmo el aniversario que conmemora su trayectoria
y aportes significativos a la industria.

Confio en que nuestra colaboracién continuaré
prosperando, y reitero mi disposicién a seguir contri-
buyendo con el mismo fervor y dedicacién que nos
han caracterizado hasta ahora.

Con mi mas sincero reconocimiento y estima.

AAAMESP

GABRIEL BERNAL GOMEZ,
PRESIDENTE DE AMESP

Samuel Ortiz Coleman:

Para la Asociacién Mexicana de Empresas de Segu-
ridad Privada (AMESP) es motivo de celebracién el 25
aniversario de tan prestigioso medio de comunicacion
como lo es la revista Seguridad en América que usted
dirige con admirable profesionalismo.

En este tiempo, la revista se ha consolidado como
un medio con credibilidad, objetividad y confiabilidad
en el periodismo especializado en un tema tan impor-
tante como lo es la seguridad. Sean extensivas nues-
tras congratulaciones a todo el equipo que colabora
en Seguridad en América y a quienes a través de es-
tos afios han hecho posible el éxito de la revista.

iEnhorabuena y que vengan muchos
més de éxito!

Para la AMESP es un orgullo representar a una in-
dustria cuya actividad equivale al 1.5% del PIB y em-
plea a mas de 800 mil personas'y, a la vez, hacer siner-
gia con la revista més importante del sector.

GABRIEL ESTEBAN ESCOBAR GONZALEZ,
DIRECTOR EJECUTIVO DE SEGURIDAD
CORPORATIVA EN GRUPO ARMSTRONG

anos

A nuestra querida revista: jFeliz aniversario 25!

Es un honor y orgullo formar parte de algunas
de tantas anécdotas, experiencias, eventos, encuentro
con colegas, entrevistas, articulos, crénicas, y un sinfin
de momentos captados en nuestra revista a lo largo
de 25 afios y los que vienen.

Gracias a todo el equipo que lidera nuestro que-
rido amigo Samuel Ortiz Coleman, un gran visiona-
rio y profesional de la seguridad que impulsa cada
vez mas la integracion del gremio y que lo hace desde
un enfoque de intercambio de opiniones, con alterna-
tivas de interaccién con calidad humana.

SEA se congratula como un medio vigente y van-
guardista jEnhorabuenal
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MERCEDES ESCUDERO CARMONA, DIRECTORA
ELECTA DEL BOARD EJECUTIVO DE LA
INTERNATIONAL CRIME PREVENTION THROUGH

ENVIRONMENTAL DESIGN (CPTED)
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Con el tiempo fue creciendo y para el 2004 con la
primera ediciéon de mi evento, LAS AMERICAS SECU-
RITY SHOW, el directorio del evento, formaba parte
de la revista, después, se manejé como un inserto para
los siguientes eventos. Siempre tuve su apoyo incondi-
cional como personay equipo y le estaré inmensamen-
te agradecida.
N i i e e Su cqnsolidacién en el mercado de. las Revistas
SESURIDAD ENAMERICA de Seguridad, la ha llevado a la vanguardia de las mis-
mas y hoy dia su presentacién y contenido, reflejan
la evolucién, el avance y trabajo de Samuel y su equipo.

iMuchisimas felicidades SEA y que festejen muchos

RICARDO NAVA RUEDA, “LOST BOY", DIRECTOR
DE DIFUSION Y RELACIONES PUBLICAS

DE LA ASOCIACION MEXICANA DE NINOS
ROBADOS Y DESAPARECIDOS, A.C.
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FLOST AOY" Ricardo
Mava Rueda

#BOLIDE

En Bolide Technoiogy Group, moonocemcs la importanca de
manienemos infemades y Bclualzasos en o siampre cambrande
mninedi dé I seguridad electrinica v la tecrologia de ks mfarmacin. Por
ollg, QUETETIOS BEpresar MUEslas mis sinceres lebcilackones 3 revisla
Seguridad en Amirica por sus 25 anos de arouo trabajo, dedicacitn y
oompromisa con ks dfusien de indormacetn refevanis v de ala calidad

Firmia O Hoc.c Aicardo nava

Duranie eslos afics. Seguridad en Amdrica ha demcstrada ser un piar
henfamental en 13 indusinia, bondendd 8 sus leciores Briculos da
profundidad, andiais delafladas, y una visiin cara de (a8 lendencias y
avancas lecnoligicos qua makdean ol fuluro de nuestra sogunidad So
coninbuestn ha sdo invaliable para profesonales v BMpIEEEs Que
buscan maniencrse & B vanguarda, GaraniEando que eslemos mejor

MARTHA BEATRIZ MANRIQUE
GOMEZ, SOLUCIONES BALISTICAS

El 15 de enero de 1998, comencé a trabajar en lo que an-
tes era el Distrito Federal. fbamos a iniciar la empresa
de BETA, Blindajes Especializados Tame, S.A. de C.V.
(BETA). No recuerdo muy bien la fecha exacta, pero casi
segura que era final de mayo cuando llegaron a la planta
en la Calle de Urbina en Naucalpan, Estado de México,
Lino Monroy y Samuel Ortiz Coleman. Los dos trabaja-
ban en Ventas para otra empresa de blindaje, ULTRA,
propiedad del sefior Kociankowski, lo recordaré siem-
pre por su forma “intimidante” de vender seguridad.

Estuvimos hablando de varias cosas, proyectos,
la situacion en Colombia y ellos me comentaban de la
situacion de la ciudad y el pais hasta ese momento. Era-
mos jévenes, ellos alin mas que yo, y poco nos importd
el que alin no tuviera la planta equipada con una oficina
donde poder sentarnos.

Samuel coment¢ la idea de crear una revista espe-
cializada en seguridad, y creo que, para la siguiente vi-
sita, ese mismo afio, ya pude ver unos bocetos de la
misma y luego su primer ejemplar.

proparados para enfrentar los desafios del mafana, Compartenos su
pasain por ka mnovacan y in excelencia, Nos sentimos honrados o ser
pane g8 esta comunidad v de pocer colabarar on una pubicacon 1an
prestigiosa Estamos segurcs do Que los proximas afigs taenin adn
mas dxios y coniribucanes sigNcatvas a Nueslrs noustna

Fehoitamos nuevamente o odo & equipd de Seguridad en Amérca,
en dspacial o Samoel Ortiz Coleman, Presidente do la revista, por este
ko monumantal y S5pEramios SEguUIr viendo su impacio posihvo an o
Sachof duranlE muchds alos mis

! o b
A ket A
Alex Salinas

Vice Prosdens
Boiide Technology Group

www. bolideco.com TN
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25 ANIVERSARIO DE SEGURIDAD EN AMERICA SEQURIDAD

ARMANDO GARCIA SANCHEZ, DSI,
SFC, GERENTE DE CONSULTORIA
EN TIMUR LATINOAMERICA

iFeliz 25 Aniversario, Seguridad en América!

Quiero felicitar afectuosamente a la Revista Segu-
ridad en América por otro afio de éxito y dedicacion.
A lo largo de estos afios, han sido un pilar fundamental
en la difusion de informacién actual y relevante para
el gremio de la seguridad privada, ya que a través
de sus articulos, entrevistas e informacién destacada
podemos conocer personas expertas en diversas ramas
de la seguridad e informacién que resulta un verdadero
valor agregado para quienes nos dedicamos a esta be-
lla profesién de la Seguridad integral.

La primera edicién que lei fue una del afio 2011,
una edicién de Seguridad en Aeropuertos, y desde en-
tonces no dejé de leerla. Gracias por su compromiso
inquebrantable con la excelencia y por ser una fuente
confiable de conocimiento y actualizacién para todos
los profesionales del sector. Su labor ha sido esen-
cial para mantenernos informados y preparados ante
los desafios de la seguridad en nuestro pafs.

iLes deseo muchos més afios de éxitos y logros!
Que contintien siendo un referente en la industria y si-
gan inspirando a todos con su pasién y profesionalismo.

iFelicidades Samuel Ortiz Coleman vy, por supuesto,
a todo tu equipo tan apasionado, que sigan los éxitos! B

ESPECIALISTAS EN
SEGURIDAD BANCARIA

VIDEOVIGILANCIA CONTROL
INTELIGENTE DE ACCESOS
PREVENCION e P = GESTION
DEL FRAUDE \ 2. ——— DE VISITANTES
BUSINESS EFICIENCIA
INTELLIGENCE ENERGETICA

SIMPLIFIQUE LA OPERATIVA EN SUS INSTALACIONES 0%

www.scati.com
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En 2023 hubo 8 millones de quejas
referentes a fraudes, financieros,

de las cuales 71% fueron por enganos
realizados en Internet, y el 29%,

por defraudaciones de forma
tradicional

‘sx
MEXICO

n marzo del presente afio, un hombre de 32

anos y una mujer de 30, acompaniados de sus

dos hijos menores de edad, fueron detenidos

por la Policia Municipal de Nezahualcdyotl,
Estado de México, ya que se dedicaban a colocar tram-
pas en los cajeros autométicos de sucursales bancarias
de la zona centro de dicho municipio.

El modus operandi consistia en que el hombre
ingresaba a los cajeros y colocaba reglas metélicas
en el dispensador de los billetes, mientras la mujer
y sus hijos lo esperaban en la puerta para prevenirlo
en caso de la presencia de las autoridades. Precisa-
mente uno de los empleados de estas sucursales ban-
carias, quien fue victima de los dichosos delincuentes,
fue quien dio aviso a las autoridades, las cuales comen-
zaron con una detallada investigacién hasta realizar
el operativo que culminé en la captura de Luis Enrique
“N”,y Brisa ltzel "N"".

De acuerdo con la Encuesta Nacional de Seguridad
Publica Urbana (ENSU) del primer trimestre de 2024,
el 61.0% de la poblacién a nivel nacional de 18 afos
y mas, considerd inseguro vivir en su ciudad. En cuanto
a la “percepcién de inseguridad en espacios fisicos es-
pecificos”, el 69.4% de los habitantes, manifesté sentir-
se inseguro en los cajeros autométicos localizados en la
via publica; 63.9 %, en el transporte publico; 53.9 %,
en la carretera 'y 53.5 %, en el banco?.

Cada vez son menos los robos dentro de sucursales
bancarias, de hecho, afo con ano ha habido una noto-
ria reduccion de estas malas précticas; informacién de T
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Research International, agencia especializada en estudios de opinién,
en enero-febrero ocurrieron 29 robos a bancos disminuyendo 12%
en comparacién al mismo periodo del afio anterior.

Asi como otras industrias se han traslado y adaptado a la tecno-
logia actual y la demanda de los servicios en linea, la banca también
lo ha hecho, y tanto ahi como en los ATM (Automated Teller Machi-
nes—Cajeros Autométicos), en donde estd presentando los mayores
riesgos de seguridad.

PRINCIPALES AMENAZAS

En marzo del presente afo, la Asociacién de Bancos de México (ABM),
con base en informacién de la Comisiéon Nacional Bancaria y de Valo-
res (CNBV), informé que, hasta ese periodo, se registraron 87 millones
de usuarios de banca movil en el pais, presentando un crecimiento
de 200% en los Gltimos seis afios.

"En la actualidad, los principales riesgos en materia de seguridad
son los delitos cibernéticos, cada vez son més frecuentes los casos
de transferencias bancarias no reconocidas por phishing, asi como
los casos de robo o secuestro de informacién a las instituciones fi-
nancieras por ransomware, y a nivel doméstico, los casos de fraudes
o robos en cajeros automaticos y la usurpacion de identidad”, comen-
t6 en entrevista Pedro Villanueva, director de Prevencién de Fraudes
en Seguridad y Proteccién Bancaria, S.A. de C.V. (SEPROBAN).

Por su parte, Selene Molina, gerente Sr. de Seguridad en BanCop-
pel, agregd que los principales riesgos y problematicas que han es-
tado analizando los especialistas en seguridad desde finales de 2023
y 2024, son los relacionados con informacion sensible que vive en el
ciberespacio, asi como el desconocimiento de los usuarios de la banca
y el cdmo proteger dicha informacion.



“[LAS INSTITUCIONES FINANCIERAS SON EL SEC-
TOR MAS AFECTADO A NIVEL MUNDIAL SEGUN DATOS
DE DELOITTE, Y EN EL ULTIMO ANO, EL /0% DE ESTOS
ATAQUES HAN TENIDO EXITO"”, SELENE MOLINA

ESTRATEGIAS
DE SEGURIDAD EN ATM'’S

Una de las estrategias que ayudan a re-
ducir riesgos, no sélo a este sector sino
en general, es fomentar la cultura de se-
guridad en colaboradores. “Hoy en dia,
el principal problema o riesgo de segu-
ridad en los cajeros automaticos en Mé-
xico, es el robo de la tarjeta mediante
el engafo por la delincuencia organiza-
da que intercambia la tarjeta y engafa

a los clientes y o usuarios, afectando

su patrimonio”, indicd Pedro Villanueva,

y compartié las siguientes recomenda-

ciones para los usuarios de los ATM’s:

1) No perder de vista la tarjeta o dis-
positivo con el cual estén realizando
su operacion en el cajero automatico.

2) No permitir el apoyo, asesoria o dis-
traccion de cualquier persona ajena
a la institucién bancaria.

3) Verificar que en el cajero automatico
no existan objetos extrafios que impi-
dan ingresar la tarjeta o retirar dinero.

4) Validar que en el cajero automatico
existan cédmaras de videovigilancia
y realizar sus operaciones, en medida
de lo posible, en horarios diurnos.
Selene Molina sefalé que, de acuer-

do con datos oficiales de la incidencia

a nivel banca de 2023 y 2024, los prin-

cipales el robo a cuentahabiente, y los

constantes  “desplazadores”, sujetos

i
_ L ESPE@AL

SEGURIDAD EN BANQOS

-~ )

“EL PRINCIPAL PROBLEMA O RIESGO DE SEGURIDAD

EN LOS CAJEROS AUTOMATICOS EN MEXICO, ES EL
ROBO DE LA TARJETA MEDIANTE EL ENGANO POR LA DE-
LINCUENCIA ORGANIZADA”, PEDRO VILLANUEVA

PVILLANUEVA@SEPROBAN.COM.MX

WWW.SEPROBAN.COM.MX

WWW. LINKEDIN.COM/IN/PEDRO-VILLANUEVA-MELENDEZ-94B66662/

que utilizan diversos métodos de en-
gafo para confundir al usuario de caje-
ros automaticos e intercambiar o robar
su tarjeta y su informacién personal para
posterior a esto, vaciar sus cuentas.

"De acuerdo con los datos en ene-
ro 2024, tuvimos un aumento del 26%
de eventos de robo a tarjetahabientes
comparado con enero de 2023, en ese
mismo sentido tuvimos un decremen-
to en los eventos de asalto bancario
(-28%), robo ATM's (-59%), y robo a cuen-
tahabiente (-31%), lo que nos confirma
que los eventos de robo de tarjetas
e informacién de usuarios cuando hacen
uso de los cajeros autométicos va en au-
mento; esto también relacionado con lo
complicado que se vuelve para la insti-
tucién involucrada y la autoridad, po-
der hacer ejercicios de la accion penal
en contra de estos sujetos, ya que nece-
sitamos la denuncia del titular del plasti-
co y/o afectado que en la mayoria de los
casos no le interesa interponer una de-
nuncia penal, lo que favorece a los de-
lincuentes”.

Y externé que a nivel banca, cuen-
tan estrategias de monitoreo e identifi-
cacién de estas bandas, mientras que a
los usuarios les hacen llegar recomenda-
ciones para evitar estos robos y fraudes,
mediante tripticos, anuncios y carteles
con leyendas como: “No aceptar ayu-
da de un extrafio”, “no compartir infor-

macién de NIP o claves con nadie”, “si
identificas alguien en el cajero que te
resulte sospechoso, no realices tu reti-
ro y reportalo a la institucién y/o autori-
dad”, entre otras.

CIBERDELINCUENCIA

Pedro Villanueva cuenta con una larga
trayectoria en temas de fraudes y ciber-
delitos en la banca, actualmente consi-
dera que las amenazas de ransomware
y phishing son las mas frecuentes
y de alto impacto, por ello se deben
realizar respaldos de la informacion
con mayor frecuencia y crear mecanis-
mos de prevencién y alertamiento en las
areas operativas y hacia a los clientes
y usuarios de la banca movil para evitar
fraudes cibernéticos.

De acuerdo con informacion
de la Condusef (Comisién Nacional para
la Proteccion y Defensa de los Usuarios
de Servicios Financieros), en su reporte
“Fraudes (financieros) cibernéticos y tra-
dicionales”, emitido a través del Por-
tal de Fraudes Financieros®, las quejas
por este tipo de robo, llegaron a 5 millo-
nes 762 mil 195, un aumento de 20.1%
con respecto al afio anterior.

El mismo portal refiere a que en 2023
hubo 8 millones de quejas referentes
a fraudes financieros, de las cuales 71%
fueron por engafios realizados en Inter-
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net, y el 29%, (alrededor de 2.3 millones de reclamacio-

nes), por defraudaciones de forma tradicional.

“|as instituciones financieras son el sector més afec-
tado a nivel mundial, segin datos de Deloitte, y en
el Ultimo ano, el 70% de estos ataques han tenido éxito.
Esto claramente ha ido en aumento desde 2019 donde
la pandemia por COVID-19, obligd a todos los sectores
y personas en el mundo a digitalizarse. Tomando este
evento como punto de inflexién, los bancos han tenido
que obligarse a una transformacién digital, que per-
mitan al usuario utilizar todos los servicios que antes
se brindaban Unicamente en una sucursal fisica”, co-
mentd Selene Molina, y compartid, de acuerdo con su
expertise, las principales amenazas cibernéticas para
las instituciones financieras:

1) Generacién, transferencias, resguardo y almace-
namiento de datos personales y confidenciales
de los usuarios.

2) Uso de tecnologias emergentes con el objetivo
de mejorar la experiencia del cliente en la ban-
ca movil, ya que son un arma de doble filo, mejo-
ran y hacen novedosa la experiencia del cliente,
pero pueden ser puertas potenciales para terce-
ros maliciosos.

3) Robo de datos por hackers, esto genera desconfian-
za a nivel mundial de los usuarios, un ataque de ran-
somware a un banco, en la mayoria de los casos,
tiene el objetivo de exigir un pago a la institucion
para su devolucién integra, algo como un secuestro
virtual de datos.

Referente a las entidades bancarias, los especia-
listas hacen las siguientes recomendaciones en dado
caso de enfrentar un ataque cibernético:

*  Preventivas

1) Conocimiento de vulnerabilidades y puntos fuertes
en cuanto a la seguridad previo a cualquier evento
consumado o tentativa.
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2) Capacitacion del personal interno y del usuario
de la banca.

3) Actualizacién constante de sistemas y software y ci-
frado de datos.

4) Contar con un Business Continuity Plan y llevar
a cabo practicas o simulacros constantes minimo
cada cuatro meses

5) Establecer y sesionar con un “Comité de Crisis”
donde esté plenamente definido e identificado
el rol de cada uno ante un evento que pudiera po-
ner en riesgo la continuidad del negocio.

e Reactivas

1) Reaccién inmediata.

2) Respaldo de la informacion.

3) Cadena de custodia del incidente cibernético.
4) Alertamiento y denuncia a las autoridades.

5) Proteccién perimetral de la infraestructura de TI.

IDENTIFICACION DE RIESGOS
Y NUEVAS AMENAZAS

En Seguridad cada dia es diferente y los riesgos
van cambiando, la delincuencia va construyendo nue-
vas herramientas y estrategias para lograr sus come-
tidos, es por eso que los responsables de esta éarea
se encuentran en constante capacitacion para estar a la
altura de los problemas.

“La preparacién y colaboracidon entre expertos
de seguridad de las instituciones es muy importante,
asi como estar al dia con las necesidades y tipos de in-
cidencias en nuestro pais y a nivel internacional, donde
en muchos de los casos, paises como Espana, Estados
Unidos y Brasil siempre llevan la delantera en solucio-
nes y buenas practicas por tipos de incidencias para
usuarios de la banca digital y fisica”, comentd Sele-
ne Molina.

Y agregd que la colaboracidon entre expertos
de seguridad bancaria es una estrategia que en el pais



han trabajado mucho, siempre apegados a las diferen-
tes normativas que los regulan, esto ha contribuido
a identificar las diferentes problematicas de la banca
en la actualidad, colaborando y reforzando esas éreas
de oportunidad, trabajando en conjunto para investi-
gacién, detencidn y judicializacion de los delincuentes,
lo que los ha llevado a mejorar la reaccién y dismi-
nuir el tipo de delitos, asi como para prevenir y re-
accionar ante cualquier evento que afecte a usuarios
de los servicios financieros sin importar la institucion
a la que pertenezca.

Pedro Villanueva también recomendd que, para
identificar nuevas amenazas, es importante realizar
un adecuado anélisis de riesgos para evaluar la proba-
bilidad e impacto, asi como su debida atencién a las
nuevas tendencias tecnoldgicas que podrian afectar
en los procesos y servicios de la banca.

Y precisamente sobre las tendencias tecnoldgicas,
fue necesario tocar el tema del uso de la Inteligencia
Artificial para realizar fraudes bancarios, a lo cual los es-
pecialistas comentaron que, la IA es la realidad actual
de la civilizacion humana, y no es algo a lo que poda-
mos resistirnos o negarnos, es algo inminente.

“Toda accidon o movimiento diario que tenemos
implica un riesgo que debemos asumir en diferen-
tes medidas y situaciones, por lo que lo Unico en lo
que podemos enfocarnos es en conocer esos riesgos
y estar preparados para atenderlos y que su impacto
sea el menor posible. A nivel banca, el riesgo aumenta
y estéd enfocado en los datos y patrimonio de los usua-
rios por lo que es muy importante que todos los parti-
cipantes, tanto del banco como el usuario, se capaciten
y tengan conocimiento de los riesgos, y sepan qué se
debe hacer en caso de un evento y qué no debe ha-
cer”, indicé Selene Molina.

QUE NO TE PASE

La pandemia por COVID-19 aceleré el uso de la banca
digital, pero no por ello, los usuarios han comprendi-
do o tienen en cuenta los riesgos a los que estén invo-
lucrados si no se informan sobre temas de seguridad.

Los especialistas enumeran las siguientes medidas para

el uso correcto del SPEI (transferencia electrénica):

1) Uso responsable, no compartas tus datos
de cuentas con cualquier persona, toma precau-
cién al dar de alta o realizar transacciones a perso-
nas desconocidas.

2) Contar con antivirus.

3) Actualizacion de su banca en
sea necesario.

4) No utilizar redes publicas cuando se pretenda utili-
zar su app.

5) Atender las recomendaciones de seguridad de cada
institucién que hace llegar por diversos medios.

6) Sitienes cualquier duda o sospecha, detente y llama
a tu banco.

7) Validar que las operaciones de transferencia elec-
trénica, se realicen desde el origen y hacia al desti-
natario correcto.

8) Usar un doble o mdltiple factor de autenticacion
de sus transferencias.

linea cuando

SEPROBAN

La colaboracién entre especialistas de seguridad de las instituciones
financieras, autoridades y otras instituciones como SEPROBAN, con-
tribuye a la seguridad de la banca. “La Sociedad de Apoyo de Se-
guridad y Proteccion Bancaria es el enlace con estas entidades para
mitigar, prevenir fraudes y delitos de alto impacto que pueden afectar
a las Instituciones Financieras en el pais. Por lo cual es un elemento
importante de enlace con las instituciones financieras, al igual que con
las autoridades, para la denuncia y la atencidn inmediata de las inci-
dencias o amenazas que se puedan presentar. Un punto clave en el
que estamos trabajando para identificar, prevenir y mitigar este tipo
de vulnerabilidades, es la constante busqueda y alertamiento de ries-
gos potenciales y emergentes para el sector financiero", finaliz6 Pedro
Villanueva. &

Referencias:

1 “Se dedicaban a robar en cajeros autométicos acompariados de sus hijos en
Edomex”, Maria de los /\ngeles Velasco. Excélsior, 21/03/2024 https://www.
excelsior.com.mx/comunidad/robo-cajeros-automaticos-hijos-nezahualcoyot!-
edomex/1642426

2"Encuesta Nacional de Seguridad Publica Urbana (ENSU)”, INEGI, 18/04/2024
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2024/ENSU/
ENSU2024_04.pdf

3 Portal de Fraudes Financieros. Condusef. https://phpapps.condusef.gob.mx/
fraudes_financieros/informate.php
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MEXICO

ctualmente existen 7 mil quinientas cin-

cuenta y cinco empresas de seguridad pri-

vada registradas en el Instituto Mexicano

del Seguro Social (IMSS), y el nimero de
empleos generados por esta industria son aproximada-
mente 915 mil, de los cuales la mitad son ocupados por
guardias (450 mil). A su vez, este sector aporta el 1.9
por ciento al Producto Interno Bruto del pais, y dada la
inseguridad que se vive en la actualidad, se prevé que
continle creciendo.

A lo largo de los afios, la delincuencia se ha organi-
zado y actualizado, hasta capacitado, respecto a nuevas
estrategias y tecnologias para robar, secuestrar, extor-
sionar y defraudar a los ciudadanos, por lo que, tanto
guardias, como elementos de proteccién ejecutiva, cada
dia buscan soluciones que ayuden a contrarrestar estos
problemas, uno de ellos, la capacitacion y actualizacion.

EL AGENTE DE PROTECCION
EJECUTIVAY EL PRINCIPAL

La Proteccién Ejecutiva involucra no sélo al personal
operativo, sino también al principal y a quien lo envia,
asi como ciertas consideraciones sobre su familia, circu-
lo social, trabajo, motivo de la visita, entre otras. Pero
en quien recae la seguridad de los involucrados, es di-
rectamente en el elemento de proteccién ejecutiva.
Héctor Robles Conde, President of Latam and VP
of Global Operations en FirstCall CSS, cuenta con una
larga trayectoria y experiencia reconocida en esta ver-
tiente de la seguridad privada, recientemente impartié
una conferencia magistral en uno de los roadshows
que organiza Seguridad en América Academy, en la
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que explicé cudl es el perfil, requisitos, habilidades y conocimientos
que debe tener un elemento de Proteccién Ejecutiva, informacién
que compartimos en este reportaje y que estd basada en el perfil
que presenta la IFPO (Fundacién Internacional para Oficiales de Pro-
teccién - http://ifpo.es/recursos-para-reclutadores/).

“La Proteccién Ejecutiva es un esfuerzo colaborativo que involucra
tanto al principal como a su equipo de seguridad. La comunicacién
y coordinacién regulares son esenciales para un programa de segu-
ridad exitoso. Es recomendable involucrar a expertos en seguridad
en el proceso de capacitacién para garantizar un programa y politica
corporativa de seguridad completa y eficaz”, explico.

En principio, el especialista considera que, para tener un servicio
de proteccidn ejecutiva exitoso, se debe partir de crear programas
y politicas corporativas de seguridad que van a regir el desarrollo
de éste, y eso lo debe conocer el principal y su equipo.

Héctor Robles Conde mostrd cuéles son los requisitos para ser es-
pecialista en proteccion de personas, algunos de ellos son:
® Experiencia comprobada y especifica, en cargo de: protector/ es-

colta/ resguardo/ especialista en proteccién a ejecutivos.

e Experiencia general en seguridad, que incluye uso de tecnolo-
gia y equipos relevantes, planificacion de informes, y respuesta

a emergencias.

e Conocimientos como generalista de Seguridad.

e Conocimiento y dominio de los protocolos y procedimientos
de seguridad.

e Conocimiento de las pautas legales para la proteccion a ejecutivos.

e Buena comunicacion, habilidades interpersonales; toma ética
de decisiones, comprometido y confiable.

"Hay que partir desde los conocimientos generales de seguridad,
es decir, no ser especialistas en cada uno, pero si manejar con aser-
tividad estos temas: manejo de riesgos, legalidad y normatividad,
seguridad del personal y continuidad del negocio, seguridad fisica,
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ciberseguridad, gestién de crisis, in-
vestigaciones, administraciéon de casos,
conocer de globalizacidon y conciencia
cultural, gobernanza, cémo respeto
las politicas de la empresa. No todo
es contravigilancia y avanzada. El objeti-
vo de la proteccion ejecutiva es asegurar
la integridad y la disponibilidad de nues-
tros ejecutivos, y para ello debe tener
presente todos estos temas”, puntualizé.

Comentd que las acciones que cada
persona tenga, soportan todos sus co-
nocimientos, lo que has hecho, haces
y vas a hacer; por ello la capacitacion
y sobre todo en temas de seguridad,
es sumamente relevante, no cualquier
persona puede tiene las habilidades
que se requieren, ni los conocimientos
y destrezas, y ejemplificd algunas de es-
tas Ultimas:
e Conocer los fundamentos

de seguridad.
e Conocer los fundamen-

tos empresariales.
e Tener pensamiento critico y analitico.
* Aunque parezco algo obvio, no se

puede dejar de lado tener la cer-

teza de que el elemento sabe leer

y escribir.
e Alfabetizacion STEM (Ciencia, Tecno-
logia, Ingenieria, Matematicas).
Trabajo en equipo.
Planificacion y organizacion.
Pensamiento estratégico.
Resolucién de problemas y toma
de decisiones.
® Trabajo con herramientas

y tecnologia.
e Visidon para los negocios.
“Existe también otro aspecto

que debe tener el elemento de protec-

HEeécTtor RosLes CONDE, PRESI-
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cidn ejecutiva (EPE), actitudes generales
de seguridad: por un lado, interpersona-
les y, por otro, saber trabajar en equipos
de seguridad; integridad, profesionalis-
mo, a veces es mejor permanecer calla-
dos y sonreir mas; tener iniciativa, adap-
tabilidad y flexibilidad, confiabilidad,
confidencialidad, empatia, diplomacia,
conciencia cultural, y muy importante
saber como tener una comunicacién efi-
caz”.

Explicd también algunos de los co-
nocimientos del EPE actual:

e Seguridad del personal y continui-
dad del negocio.

® Trabajo de avanzada adecuado.

e Conocer las regulaciones y leyes
por jurisdiccién, las pautas sobre
el uso de la fuerza.

e Aplicar los estandares
de la industria.

e Conocer y contar con tecnologia
de seguridad (GPS, rastreo, electré-
nica), vigilancia y contravigilancia.

e Saber y mantenerse actualizado
en temas de ciberseguridad e inteli-
gencia artificial.

La seguridad nunca es igual al dia
anterior, y siempre enfrenta retos di-
ferentes conforme todos los factores
a su alrededor suceden. El nuevo perfil
del EPE requiere actualizarse no sélo
en técnicas y estrategias de proteccion,
de prevencién, avanzada, sino también
en temas sociales, politicos, contextua-
les sobre su principal y los lugares don-
de el servicio se llevard a cabo, asi como
de su circulo social y familiar. De acuerdo
con el especialista, los siguientes aspec-
tos son ahora fundamentales para te-
ner éxito:

éticos
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e Administrar
o individuales.
e Técnicas de
de informacion.
e Evaluacién de riesgos de PE (Protec-
cién Ejecutiva).
* Mantener la informacién segura.
® Practicas de transporte / vehicu-
lo seguro.
e Principios de practicas de operacio-
nes tacticas.
® Respuesta médica primaria.
* Movimientos para
la seguridad.
e Gestién de incidentes.
Héctor Robles Conde enfatizé en la
importancia de mantener una comunica-
cion asertiva y constante con el principal,
ya que esto ayudard con la seguridad
de ambos. No se requiere establecer
mas lazos, sélo una comunicacion di-
recta y coordinada. Algo que se debe
saber del principal son los riesgos per-
sonales y familiares; hacerle saber de es-
tos y crear en él una consciencia situa-
cional personal de seguridad, asi como
una sensibilidad cultural. Y el EPE debe
contar con una buena condicidn fisica
y estar saludable, asi como realizar ac-
tualizaciones de forma regular.

equipos  pequenos

recopilacion

mantener
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LA PROTECCION EJECUTIVA
EN ENTORNOS DIGITALES

Actualmente el uso de medios tecnolégicos como computadoras
o teléfonos celulares son parte de la vida cotidiana de las personas,
asi como las redes sociales y otras plataformas de entretenimiento
que puedes visualizar desde este dispositivo inteligente, los elemen-
tos no son ajenos al uso de estas, es por ello que es importante sen-
sibilizarlos sobre los riesgos a los que estan expuestos en los medios
tecnoldgicos, proporcionando sencillas medidas de prevencién y ac-
tuacion, evitando asi ser victimas de la delincuencia.

“Nadie puede proteger a un tercero, si no se sabe proteger a si
mismo”, comentd Enrique Tapia Padilla, MA, CPP, socio director en Al-
tair, Security Consulting & Training, en otra de las charlas magistrales
del roadshow sobre el tema. El especialista, quien cuenta con mas
de 25 afios de trayectoria, indicd que no se puede impedir que les lle-
guen ataques o virus cibernéticos a los EPE y/o principales, pero que,
con diferentes estrategias y capacitacién, si van a ayudar a que estos
sepan reaccionar y no caigan en fraudes virtuales.

“La base en la formacién de una cultura de prevencion, estéa en en-
sefiar a la sociedad a auto protegerse. El ejecutivo estd protegido
de manera fisica y debe contar con medidas de proteccién digitales,
ya que a través de los celulares, por ejemplo, se realiza la comuni-
cacién con quien lo protege, ahi se comparte informacién sensible,
lo mismo que el protegido.

Sin embargo, debido a la falta de una cultura de seguridad,
de conocimiento, de sensibilizaciéon y prevencion, los ataques ciber-
néticos exitosos han aumentado de forma significativa en Latinoamé-
rica”, indicé.

Y agregd que no es un tema de alarmar, es un tema de alertar. Saber
cudles son los retos de seguridad en los cuales estan dentro del am-
biente en el que operan dia a dia, y cuéles son las recomendaciones
de seguridad.

Algunos de los delitos cibernéticos mas frecuentes son:

Robo de informacién.

Suplantacién de identidad.

Espionaje cibernético.

Fraude cibernético.

Ataques a infraestructuras tecnoldgicas.

Extorsiones.

Secuestros.

Trata.

Modalidades de ataque a la ciudadanta:

® Phishing. Consiste en engafiar a las personas para que compartan
informacién confidencial como contrasefias y nimeros de tarje-
tas de crédito, nimeros de cliente, entre otros, y con esto come-
ter delitos.

e Pharming. Es un cibercrimen muy similar al phishing, en el que el
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tréfico de un sitio web es manipulado para permitir el robo

de informacién confidencial.

® Vishing. Es una estafa que pretende suplantar la identi-
dad del afectado a través de VolP (Voice over Internet Pro-
tocol), recreando un sistema semejante al de las entidades
bancarias, cuando en realidad son delincuentes.

* Smishing. Emplea mensajes de texto dirigidos a los usua-
rios de telefonia mévil solicitando datos, o que llamen
a cierto nimero, o entren a una direccién web fraudulenta.

* Ransomware. Es un programa de software malicioso
que infecta las computadoras y muestra mensajes que exi-
gen el pago de dinero para restablecer el funcionamien-
to del sistema. Puede bloquear la pantalla de la compu-
tadora, o cifrar archivos importantes predeterminados
con una contrasefa.

e Grooming. Es una técnica empleada por ciertos adultos
para ganarse la confianza de menores de edad y conse-
guir su simpatia con fines de satisfaccién sexual.

e Uso de Inteligencia Artificial. Se requiere una pronta re-
gulacién de la IA, ya que se esta utilizando y se utilizaran
para: amenazas y ataques, robo de informacion, sesgos
y discriminacion, clonacién de audio y video, suplantacion
de identidades, seguridad en loT comprometida, depen-
dencia excesiva a la IA, uso en el &mbito militar.

El especialista explicd que hay ciertas reglas que los
EPE deben seguir, y en general todos los usuarios de Internet
y redes sociales, por ejemplo: Todo lo que subas a Internet,
considéralo publico. Aqui es importante establecer filtros
de seguridad en las redes sociales, cuidar la privacidad de uno
y de los demés. Tener un uso racional de las redes. Importante
capacitar y sensibilizar tanto al principal como a los elemen-
tos de seguridad, puesto que, de acuerdo con unos ejercicios
experimentales realizados, en redes sociales, el 90% de las
personas cae en enganos de otras personas.

Para concluir la ponencia, Enrique Tapia dejé un Decélo-
go de Prevencidn, reiterando la importancia de compartirlo
con los EPE y en cada organizacién, asi como con el principal
y equipo de trabajo, hasta con su familia, puesto que la ciber-
seguridad y la cultura de seguridad es algo necesario para
la vida actual, es parte del nuevo perfil del guardia.

1) Mantener dispositivos seguros / soluciones de seguridad.

2) Contrasefas fuertes y Unicas / autenticacion multiple.

3) Verificar las fuentes de informacién/ transacciones.

4) No compartir informacién sensible.

5) Actualizarse en temas de Inteligencia Artificial.

6) Privacidad en redes sociales.

7) Proteger los dispositivos loT.

8) Evitar el uso de |IA no verificados.

9) Contar con preguntas o palabras claves para identificar
situaciones de riesgo.

10) Conciencia situacional, uso del sentido comun.

“La seguridad no es un departamento, es un compor-
tamiento de todos y cada uno de nosotros, en la medida
que sensibilicen, concienticen y los exhorten a realizar politi-
cas y estén convencidos de que las deben realizar para estar
més seguros, ellos y sus protegidos. En un servicio de Protec-
cion Ejecutiva de calidad, el 90% es prevencién; 5%, disua-
sion; 3%, reaccion, y 2%, suerte”, concluyd. ®

https://ifpomexico.com/
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Conflictos entre las perspectivas de negocio

\%(lcol David Chong Chong

oda empresa, por su naturaleza de “organizacion de nego-

cio con fines lucrativos” enfrenta una dicotomia de objetivos

que en ocasiones llegan a entrar en conflicto: la efectividad

de operacién enfocada al logro de su “objetivo de nego-
cio” para permanecer y posicionarse en el mercado, y la viabilidad
financiera, enfocada a permanecer e incluso prevalecer en el merca-
do. Conflictos que surgen cuando se altera el necesario equilibrio que
debe existir entre los dos objetivos, debido fundamentalmente a la
diferencia entre sus perspectivas de “éxito”.

En general, la presencia de una empresa en un mercado se sus-
tenta y justifica a partir de la definicién de su objetivo de “negocio”,
lo que constituye su misién, su razén de ser (;qué se quiere hacer?).
Y su perspectiva de posicionamiento estd determinada por su nivel
de efectividad en la operacién de ese “negocio”, de tal suerte que,
a mayor efectividad mejor perspectiva de posicionamiento y viceversa.

Pero, dado que para lograr cualquier objetivo se requiere de al-
gun tipo de recursos, lo que, de acuerdo con la premisa de que nada
es gratuito, todo tiene alguna forma de costo (dinero, esfuerzo, tiem-
po), se proyecta un segundo obijetivo, simbidtico con la efectividad,
que es la viabilidad financiera, la cual determina las posibilidades
de permanencia e incluso prevalencia de la empresa en su mercado,
de tal suerte que por esta simbiosis de ambos objetivos, es imprescin-
dible un equilibrio entre ambos para, a su vez, posibilitar el éxito en el
logro del objetivo de "negocio” proyectado.

Elexmviclad du cperacion Vst Masancima

VIABILIDAD FINANCIERA

La causa principal de los posibles desequilibrios entre estos dos obje-
tivos es la diferencia entre sus perspectivas de “éxito”, de hacer masy
lo mejor posible para la efectividad, y de erogar lo menos posible para
la viabilidad financiera. En este contexto, si se privilegia la efectivi-
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dad por sobre la viabilidad financiera, se puede mejorar
la posicion de la empresa, pero se puede comprome-
ter hasta la misma existencia de la empresa, al perder
la rentabilidad, y en consecuencia, el logro del objetivo
de “fines lucrativos”.

Por otro lado, si se privilegia la viabilidad financiera
sobre la efectividad operativa, probablemente a corto
plazo se obtengan mejores beneficios financieros, pero
también eventualmente se podrian perder posiciones
en el mercado ante sus competidores, en un virtual
efecto de “cascada”, y acabar perdiendo tales bene-
ficios financieros hasta comprometer su propia existen-
cia por un efecto que se puede describir como “inani-
ciéon” por la reduccién de los ingresos.

Este segundo tipo de desequilibrio es el mas fre-
cuente, en especial en dmbitos de alta competencia
y méargenes de utilidad reducidos, y el que provoca
las crisis, incluso hasta la extincién, de algunas em-
presas, y de ello hay muchos casos, uno muy reciente
e ilustrativo es el de la compafiia Boeing. La compafia
Boeing es una de las méas importantes en la industria
aeronautica, en una posicién no sélo de prevalecia sino,
en un momento, de dominancia en el mercado cuando
absorbid a su entonces principal competidor, la empre-
sa McDonnell Douglas en 1996.

Y esta posicién la alcanzé con base en una gran efec-
tividad de negocio, produciendo productos de calidad,
sobre todo seguridad, que es un factor crucial, incluso
critico, por las vidas en juego a bordo de las aeronaves,
lo cual lograron asegurando la calidad en la mayoria
de la fabricacién y ensamblaje de sus partes, ubicando-
las en sus propias instalaciones (in house) y con cercania
fisica, lo que les permitia aplicar mecanismos de super-
vision directa y frecuente, manteniendo un equilibrio
razonable en la dicotomia de objetivos.

Pero el éxito y la dominancia distorsionaron su vi-
sidn, y en aras de mejorar su viabilidad financiera susti-



tuyeron este modelo de cultura corporativa, dispersando fisicamente
sus instalaciones técnicas y gerenciales, y tercerizando una gran parte
de su produccién, con lo que propicié que sus mecanismos de super-
vision y control de calidad, se volvieron mas laxos y menos rigurosos.

Este cambio redujo la calidad de sus equipos, y provocd una crisis
a la empresa derivado de los accidentes de la version MAX-8 de su
modelo 737, el méas vendido de su historia que provocd un debili-
tamiento de su posicién en el mercado de la industria aeronautica,
un dmbito de muy alta competencia y margenes reducidos y volatiles
de utilidad, ante su principal competidor en la actualidad, la compafiia
europea Airbus.

Las empresas en el mercado de los servicios de Seguridad Privada
en México, es un dmbito con gran nimero de competidores y marge-
nes de utilidad reducidos y muy volétiles, en su mayor parte estan ubi-
cadas en el segmento de las micro, pequefias y medianas (MIPyMES),
que enfrentan un dmbito de mercado condicionado primordialmen-
te por la demanda (los prestatarios o clientes), y criterios de eleccién
entre las opciones disponibles “a la baja”, es decir, con preferencia
por el menor de los costos, lo que se puede considerar como la “cul-
tura del mercado”.

Estas condiciones colocan a estas empresas en una posicion
de desequilibrio hacia la viabilidad financiera, sacrificando significa-
tivamente la efectividad de operacién en detrimento de la calidad
de los servicios provocando un efecto de “cascada” en un “circulo
vicioso"” de degradacién progresiva de la efectividad y calidad. Asimis-
mo, se tiene que, si bien estas condiciones son predominantes, no son
exclusivas de este sector de empresas, sino que se extienden, al me-
nos parcialmente, a las grandes empresas con algunos de sus clientes
que no consideran prioritario los aspectos de efectividad y calidad,
que necesariamente representan mayores costos.

La priorizacién de la viabilidad financiera sobre la efectividad de ne-
gocio en el mercado de los servicios de Seguridad Privada se ha con-
vertido en la base de la “cultura corporativa” de estas empresas, y se
debe maés a razones de asegurar la rentabilidad para propdsitos de so-
brevivencia de la empresa en el negocio, derivado del enfoque prefe-
rencial de costos reducidos sobre la calidad de los servicios que priva
en la “cultura del mercado”.

. Reduccion de . Reduccion de
congrasos costos Internos
Pérdida de posiciones
en el mercado
Degradacion de
" condiciones
o laborales
Degradacidon en ; ;
afectividad \,,
del servicio by
I ) ; Personal
descontento
Gasto en h Rotacion de h
egquipamiento personal

La repercusién maés significativa de este desequili-
brio suele reflejarse como una degradacion de las con-
diciones laborales del personal operativo, que repre-
sentan el mayor concepto de los costos de la empresa,
lo cual, a su vez, provoca una secuencia progresiva
en “cascada”, esto es un “circulo vicioso”, que inducird
presiones sobre la viabilidad financiera.

El desequilibrio por la prevalencia de la viabilidad
financiera sobre la efectividad operativa constituye
un conflicto con potencial de cataclismo, de un evento
a nivel de extincidn, en este caso la empresa, toda pro-
porcién guardada, equivalente a lo que ocurre cuando
los mundos chocan, por la confrontacion entre las dos
perspectivas de negocio.

El problema de fondo es que la solucién a este
conflicto no se puede dar al interior de las empresas,
sino en el exterior, en la “cultura del mercado”, que si
bien no comparten las grandes empresas prestatarias
(clientes) que entienden la conveniencia de la efecti-
vidad y estan dispuestos a sufragar los costos, si pre-
dominan en el resto de empresas que se ubican en el
sector de MIPyMES, lo mismo que la mayoria de las em-
presas prestadoras. Y este cambio sélo se podra lograr
por medio de un esfuerzo unificado de concientizacién
y sensibilizacién de las empresas prestatarias por parte
de las prestadoras, con una visién de coexistencia com-
petitiva, ya que con ello “todos saldremos ganando”
en el sector de los Servicios de Seguridad Privada. B
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na definicién cominmente aceptada de
investigacion es la evaluacion sistematica y
completa de algo o alguien (la recoleccion
de hechos e informacidn) y el registro de tal

evaluacién dentro de un reporte. El propdsito principal
de cualquier investigacién (particularmente en el area
organizacional o corporativa) generalmente cae dentro
de una o més de las siguientes categorias:

Documentar incidentes de manera completa.
|dentificar las causas de situaciones no deseadas.
Documentar y relacionar hechos alrededor de cual-
quier situacién o alegato.

Identificar sospechosos involucrados en un crimen
o un acto de mala conducta.

Compilar informacién que pueda aprobar o desa-
probar un alegato o que implique o exonere a un
individuo sospechoso de cometer un crimen.
Permitir una decision, usualmente con respecto al ni-
vel de confianza o determinacion de un individuo.

5 ATRIBUTOS QUE CARACTERIZAN
UNA INVESTIGACION EFECTIVA
Y CONFIABLE

1) Objetividad: El proceso investigativo involucra tan-

to ciencia como arte. Muchas investigaciones tienen
sus bases en hipétesis, las cuales pueden ser desa-
rrolladas al final o posteriormente a la investigacién
y pueden cambiar una o muchas veces. La hipdtesis
es apropiadamente usada como una herramien-
ta mientras permanezca dentro de las barreras
de la objetividad.

El no corroborar la evidencia es un error comin
de los investigadores inexpertos, pero puede pa-
sarle a cualquiera. El objetivo general es permitir
que los hechos hablen por si mismos de manera
concisa, acertada y profesional. Para ayudar a man-
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2)

3)

4)

“Las mejores tecnlcas
d vest:gé%:on requieren
frecuentes evoluciones
y verificaciones

tener la objetividad el investigador debe reconocer consciente-
mente sus prejuicios personales y neutralizar los efectos de estos
detrds de las actividades investigativas, incluyendo la formacion
de hipotesis.

El investigador profesional debe asegurarse que los hallazgos
investigativos formen las bases de sus impresiones, no al contrario.
Ademas, el enfoque y conducta del investigador es de critica im-
portancia para un resultado exitoso del caso.

Entereza: Seguir todas las pistas relevantes hasta su conclusién
l6gica y concentrarse en corroborar todos los hallazgos investiga-
tivos clave.

Relevancia: Significa que la informacidn en cuestién es pertinente
al sujeto de investigacion de alguna manera y es de nivel de deta-
lle apropiado.

Es trabajo del investigador determinar la relevancia y el nivel
de detalle necesario. El espectro de detalles es pertinente para
determinar qué tan amplia debe ser una red de investigacién para
poder reunir toda la informacion relevante.

Es posible que aparezcan relaciones similares de causa y efec-
to y volverse extremadamente relevantes en cualquier tipo de in-
vestigacién. La declaracion de los hechos realizada por testigos
esta entre las formas menos acertadas de formacion investigativa.
"Dada la naturaleza de la memoria, el testimonio de testigos nunca
podré ser totalmente acertado o confiable”.

Las mejores técnicas de investigacién requieren de frecuentes
evoluciones y verificaciones. Esto es similar a una auditoria finan-
ciera donde la evaluacién de la certeza, tiempos y competencia
de los registros de transacciones corporativas es critica. Si los
datos son susceptibles a una medicién fisica, entonces deben
ser medidos.

Certeza: Toda informacion investigativa debe ser cuidadosamen-
te evaluada. No debe ser aceptada con una simple observacién
casual, incluso si a primera vista parece ser certera. Por ejemplo,
la fecha y hora de las computadoras, cdmaras, o maquinas. Pueden
tener sus relojes internos mal calibrados. Similarmente, un sistema
de control de accesos que indica que un individuo en particular



5)

PARA AYUDAR A MANTENER LA OBJETIVIDAD EL IN-
VESTIGADOR DEBE RECONOCER CONSCIENTEMENTE
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entré hacia la puerta en un momento determinado
puede ser considerado como sospechoso.

La credibilidad de una fuente, ya sea evidencia
humana, fisica, o electrénica o el resultado de ob-
servacion o vigilancia.

En las investigaciones, es importante:

Abrir una investigacion tan pronto como sea posible.
Completar una investigacién tan rapido como
sea posible.

Evitar cerrar una investigaciéon prematuramente.

Aln cuando estos aspectos pueden sonar con-
tradictorios, una vez méas el balance es la llave,
respecto a un comienzo rapido, “las investigacio-
nes deben realizarse tan pronto como se reporte
o descubra un incidente”. La razon més importante
para realizar esto es que el valor de evidencia fisica
o electrénica disminuye répidamente.

Ademas, los testigos y otras personas que po-
seen informacién relevante proporcionan la mejor
cuando el incidente estd sus memorias. Al paso
del tiempo, cominmente comienzan a fallar, o la in-
formacién que proporcionan puede empezar a tener
fallas en sus racionalizaciones que tienen que pensar
mas sobre el incidente que tiene aplicacién de sus
respuestas a las preguntas del investigador.
Oportunidad: La habilidad de completar una inves-
tigacion rapidamente, pero al mismo tiempo resistir
la presion de fuerzas externas que desean apresurar
inapropiadamente el caso, evitando un dafio a la
calidad de los resultados. Finalmente, una investi-
gacién répida y decisiva refleja el profesionalismo
de las investigaciones del personal de seguridad,
por lo tanto, mejorando su efectividad general.
Sin embargo, debe tenerse cuidado de no apresu-

FOQUE Y CONDUCTA DEL INVESTIGADOR ES DE CRITICA
IMPORTANCIA PARA UN RESULTADO EXITOSO DEL CASO

rar una investigacion a expensas de su calidad, entereza o certeza.

Los investigadores pueden ser apresurados a cerrar el caso
debido a tiempo o a limitaciones de los recursos o debido a pu-
blicidad o factores politicos. Debe evitarse ver estas presiones
en medida de lo posible. El jefe de la unidad investigativa o direc-
tor de Seguridad puede necesitar educar a la alta direccién sobre
los impactos adversos potenciales de apresurar una investigacion,
incluyendo la posibilidad de incrementar los riesgos de responsa-
bilidades.

Ademaés, los encargados de tomar las decisiones y ejecutivos
corporativos deben estar conscientes que no en todos los casos
puede alcanzarse una resolucion. No pueden asumir que cada
caso seré resuelto répidamente o en su totalidad. Tal cosa puede
llevar a expectativas poco realistas de una unidad de investigacion
o departamento de Seguridad.

Las comunicaciones regulares y oportunas entre directivos
de Seguridad y los encargados de tomar las decisiones organiza-
cionales ayudarén a minimizar el problema de expectativas poco
realistas. ®

~

Javier Nery Rojas Benjumea, MBA, CPP,
Board Certified in Security Management.
Mas sobre el autor:
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0s nuevos retos y exigencias de seguridad
requieren, cada vez con mayor urgencia, una
actualizacion del modelo de aptitudes y ac-
titudes exigibles a un director de Seguridad.

Es preciso generar el perfil de un nuevo lider, basa-
do en la excelencia, el servicio y la gestion eficaz, para
generar en sus equipos confianza, valores y una cultura
de seguridad acompafada de una amplia formacion
especializada. La experiencia nos ha ensefiado que los
Departamentos de Seguridad son sostenibles, flexi-
bles y eficaces cuando se dispone del lider adecuado.

Recordando que la seguridad, con independen-
cia de los eventos que se hayan de gestionar, esta
bien o mal interpretada con base en la madurez y el
estado de &nimo de quienes la enfrentan, podemos
decir que lo més importante es asegurar una equili-
brada percepcién de la realidad, por lo que el buen
lider en seguridad es el que tiene “talento para ges-
tionar el riesgo y la visidn correcta de las circunstancias
que lo rodean”. Para ello, el conocimiento y la menta-
lidad del buen lider en seguridad tiene que incorporar
una vision holistica.

Cuando estamos hablando de liderazgo en segu-
ridad lo hacemos desde el concepto y la perspectiva
del “servant leadership”, es decir, un liderazgo enfo-
cado al servicio.

Un director de Seguridad Global debe ser un li-
der orientado al servicio que tiene claro, en primer
lugar, que la visién de la seguridad debe ser integral
e integrada, lo que le permitira construir espacios para

92 seguridadenamerica.com.mx

-
Foto:~Freepik

Los nuevos retos y seguridades
requieren y exigen, cada vez con
mayor urgencia, una actualizacion

del modelo de Direccion de Seguridad

la gestién del riesgo en los que todos los elementos en juego y las di-
ferentes percepciones involucradas puedan ser evaluados y compren-
didos, teniendo en cuenta que todo el conocimiento adquirido y todo
el talento para el liderazgo que posea la persona elegida va acom-
pafado de una auténtica voluntad de servicio, orientada al afronta-
miento' de cualquier incidencia o circunstancia, por mas compleja
que parezca.

En un entorno de integracién y digitalizacion como el que vivimos,
la pujante incorporacién de la IA acelera la velocidad del cambio, ha-
ciendo que los tiempos para la reaccidon sean cada vez mas breves.
Los profesionales de la seguridad tienen que ser capaces de evolucio-
nar y adaptarse y, para ello, necesitan una enorme capacidad de auto-
gestion y permanente especializacion.

HACIA UNA NUEVA SEGURIDAD Y LIDERAZGO

Una moderna organizacién y direccion de Seguridad debe estar es-
tructurada actualmente en torno a valores, y su liderazgo debe ser una
consecuencia de la expresién de estos.

No podemos pretender tener organizaciones seguras y resilientes
si las personas que forman parte de las mismas no lo son. Por ello,
debemos trabajar en la resiliencia individual proactiva, aprovechan-
do los recursos y experiencia de los que ya disponemos, aplicando
los buenos resultados ya obtenidos con ellos y apoyandonos en los
valores de los modelos de éxito ya implantados.

De manera especial, es necesario cambiar las estrategias de pro-
teccidn de las infraestructuras esenciales, Criticas y Estratégicas, hacia
un enfoque holistico de la seguridad integral e integrada (prevencién
+ proteccién) que incluya una adecuada gestion de riesgos inherentes
a éstas (fisicos, l1dgicos y humanos) en todo el ciclo, desde una cultura
de prevencién.



EN UN ENTORNO DE INTEGRACION
Y DIGITALIZACION COMO EL QUE VIVI-
MOS, LA PUJANTE INCORPORACION DE LA
[A ACELERA LA VELOCIDAD DEL"
HACIENDO QUE LOS TIEMPOS PAl

ACCION SEAN CADA VEZ MAS BF\M’S
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Sin duda hoy hay que dar respuesta con base en una
Seguridad Global, Unica con mayuscula, Integral e In-
tegrada, Publica y Privada. Con la aplicacion de esta
capacidad ya conseguida para absorber las situaciones
de crisis y reorganizarse, al tiempo que experimenta-
mos el cambio dentro esencialmente de las mismas
funciones, haremos que estructura, identidad y retroa-
limentacién participen de forma especial, reforzan-
do la creatividad, el caracter proactivo y la innovacion
en las organizaciones.

Por y para ello, hemos de destacar y desarrollar
el papel y la necesidad de esta nueva forma de lide-
razgo, a fin de promover la resiliencia dentro de los
sistemas de formacion y capacitacién, a partir de cinco
conceptos clave: formacion holistica, autoconocimien-
to, transparencia en las relaciones, perspectiva ética
y procesamiento riguroso de la informacién.

El lider, el director de Seguridad Global ha de
ser creativo, intuitivo e inclusivo, a fin de estar prepara-
do también para reestructurar inercias, modelos men-
tales y paradigmas ya obsoletos, enfocando el futuro
hacia un pensamiento cuantico?.

Resumiendo, diria que mi visién tiende hacia la con-
secucién, a través del trabajo en la seleccidn y la for-
macién, de un tipo de lider con mentalidad diferente,
mas abierta y global con un mejor autoconocimien-
to. Precisamos de un cambio permanente que deje
ver ese espacio que se abre a los nuevos retos y de-
mandas de seguridad que, del mismo modo, presentan
infinitas posibilidades. La transformacion es necesario
desarrollarla con especial proactividad, y la innovacion
tecnoldgica es la base de la especializacién en va-
lor compartido.

DER, EL DIRELCTOR DE SEGURIDAD GLO-
BAL HA DE SER CREATIVO, INTUITIVO E INCLUSI-
VO, A FIN' DE ESTAR PREPARADO TAMBIEN PARA
RE’E"E’T'RUCTURAR INERCIAS, MODELOS MENTALES
Y‘PA?ZD'iG’I_wAstyA OBSOLETOS, ENFOCANDO
EL FUTUR‘;D.I—?ACIA UN PENSAMIENTO CUANTICO

Los nuevos retos y seguridades requieren y exigen, cada vez con
mayor urgencia, una actualizacién del modelo de Direccién de Segu-
ridad. Es preciso generar el perfil de un nuevo lider, basado en la ex-
celencia, el servicio y la gestion eficaz, para hacer crecer la confianza,
los valores y el marchamo empresarial distintivo de una cultura propia.
Lideres sdlidos, empaticos, con amplios conocimientos y que manten-
gan la motivacion.

Para todo ello, las organizaciones deben modernizarse e invertir
en la gestién del conocimiento. El objetivo es asegurar la disponibili-
dad inmediata de una capacitacién que ha de facilitar a sus miembros,
asf como la implementacién de una formaciéon y puesta al dia conti-
nuada que pueda incorporar el conocimiento externo mas fiable.

Hoy, mas que nunca, necesitamos lideres para la seguridad que in-
tegren y gestionen con especial visidon esa hoja de ruta de Anélisis
- Convergencia - Integracién - Resiliencia - Consecuencia - Trascen-
dencia, con la que venimos trabajando proactivamente. B

Referencias:

" Conjunto de esfuerzos conductuales y cognitivos que realiza el individuo para hacer
frente a las situaciones estresantes, asi como para reducir el estado de malestar que
produce el estrés (Diccionario Médico).

2 El pensamiento cuéntico es holistico y unifica, contempla y relaciona todos los datos
e integra los procesos del pensamiento en serie y asociativo.

~

Manuel Sanchez Gémez-Merelo, consultor
internacional de Seguridad. Méds sobre
el autor:
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Las"téenicas=de prueba de'eenfianza son valiosas

para evaluar la confiabilidad desindividuos que tienen
acceso a activos-patrimoniales y'pueden ser aplicadas

de manera ética'y efectiva. Sin embargo, es esencial
equilibrar los beneficios con preocupaciones éticas
y legales, como la'privacidad y la no discriminacion

José Luis Sanchez Gutiérrez

) B

omo es habitual, estimados lectores, real-

mente muy agradecido por su acostumbra-

da preferencia; y en esta ocasién tocaremos

el tema de las Técnicas en pruebas de Con-
fianza e Investigaciones.

Tomando en cuenta a todo profesional de seguri-
dad patrimonial, seguridad corporativa y seguridad
fisica de una empresa en México y el Mundo, las prue-
bas de confianza son una herramienta importante para
evaluar la integridad y confiabilidad de los empleados.
Las técnicas de pruebas de confianza son un conjunto
de procedimientos y métodos utilizados en el campo
de la seguridad patrimonial y de recursos humanos
para evaluar la confiabilidad y la integridad de los em-
pleados, contratistas o individuos que tienen acceso
a informacién sensible o activos criticos de una organi-
zacion. Estas técnicas estan disefiadas para identificar
posibles riesgos y detectar cualquier comportamiento
o antecedente que pueda poner en peligro la seguri-
dad o los activos de la organizacidn. Las mejores técni-
cas en pruebas de confianza se centran en la identifica-
cién de posibles riesgos y la proteccion de los activos
patrimoniales de una organizacién.

Aqui tienes el top 10 que considero, son las mejores
técnicas a incorporar:

1) Evaluacién de Antecedentes: Realizar una revisién
exhaustiva de los antecedentes laborales y perso-
nales de los empleados, incluyendo verificacion
de referencias y antecedentes penales. Esto ayuda
a identificar posibles banderas rojas.
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2)

c)

d)

e)

Evaluacién de Finanzas Personales: En algunos casos, examinar
las finanzas personales de los empleados puede revelar posibles
motivaciones para cometer actos fraudulentos o de mala conducta.
Evaluacion de Historial de Viajes: Analizar el historial de viajes
de los empleados, especialmente si tienen acceso a informacion
confidencial o activos valiosos, para detectar comportamien-
tos inusuales.

Entrevistas de Revision de Comportamiento: Realizar entrevis-
tas estructuradas con empleados para evaluar su comportamiento,
motivaciones y actitudes hacia la organizacién y sus politicas.
Monitoreo de Comportamiento en el Trabajo: Utilizar sistemas
de monitoreo para observar el comportamiento de los empleados
en el entorno de trabajo, especialmente en areas de alto riesgo.
Pruebas de Drogas y Alcohol: Realizar pruebas regulares de dro-
gas y alcohol, especialmente para empleados en roles criticos,
para garantizar que no estén bajo la influencia, mientras desempe-
fian sus funciones.

Evaluacion de Riesgo de Desgaste: Evaluar el riesgo de “des-
gaste” o agotamiento emocional entre los empleados que pueden
estar experimentando estrés o problemas personales que afecten
su confiabilidad.

Evaluacién de Conexiones Externas: Examinar las conexiones ex-
ternas de los empleados, incluyendo amistades y relaciones, para
identificar posibles conflictos de intereses o influencias externas.
Capacitacion en Conciencia de Seguridad: Proporcionar capaci-
tacién en conciencia de seguridad a los empleados para aumentar
su comprension de los riesgos y la importancia de mantener la con-
fidencialidad.

Revisién Continua: La evaluacién de la confianza no debe

Foto:—Freepik
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LAS MEJORES TECNICAS EN PRUEBAS DE CONFIANZA SE CEN-

TRAN EN LA IDENTIFICACION DE POSIBLES RIESGOS Y LA PROTEC-
CION DE LOS ACTIVOS PATRIMONIALES DE UNA ORGANIZACION

ser un proceso estatico. Debe ser continuo y adaptable a medida

que cambian las circunstancias y se identifican nuevos riesgos (su-

giero sea realizado minimo anualmente —de manera preferente
semestralmente—).

Es importante destacar que las pruebas de confianza deben reali-
zarse de manera ética y respetando las leyes y regulaciones laborales
aplicables. Ademas, deben estar respaldadas por politicas y proce-
dimientos claros y comunicados a los empleados. La privacidad y la
equidad son fundamentales en la implementacion de estas técnicas.
También, desde mi observador les comparto los Pros y Contras para
las técnicas en pruebas de confianza en el &mbito de la seguridad pa-
trimonial, seguridad corporativa y seguridad fisica:

PROS DE LAS TECNICAS EN PRUEBAS DE CONFIANZA

¢ Identificacion de Riesgos: Las pruebas de confianza permiten
identificar posibles riesgos de seguridad interna, lo que ayuda
a prevenir incidentes y pérdidas financieras.

* Mejora de la Seguridad: Al evaluar la confiabilidad de los em-
pleados, se fortalece la seguridad de la organizacion, reduciendo
el riesgo de actos de mala conducta o fraude interno.

¢ Deteccién de Problemas de Recursos Humanos: Estas pruebas
pueden ayudar a identificar problemas en el dmbito de los recursos
humanos, como conflictos internos, descontento laboral o proble-
mas de integridad.

¢ Cumplimiento Legal: En algunos sectores, las pruebas de confian-
za pueden ser un requisito legal o regulatorio para garantizar la se-
guridad de las operaciones.

e Disuasion: El conocimiento de que se realizan pruebas de con-
fianza puede disuadir a los empleados de cometer actos de mala
conducta, actuando como medida preventiva.

CONTRAS DE LAS TECNICAS
EN PRUEBAS DE CONFIANZA

* Violacién de la Privacidad: Las pruebas de confianza pueden
percibirse como una invasién de la privacidad de los emplea-
dos, lo que podria afectar negativamente la moral y la confianza
en la organizacién.

e Falsos Positivos: Las pruebas de confianza no siempre
son precisas y pueden dar lugar a “falsos positivos”, es decir, acu-
saciones incorrectas o infundadas que pueden dafar la reputacion
de los empleados.

e Costos: Implementar pruebas de confianza puede ser costo-
so en términos de tiempo y recursos, incluyendo la contratacion
de expertos y la inversién en tecnologia.

¢ Potencial de Discriminacion: Existe el riesgo de que las prue-
bas de confianza se utilicen de manera discriminatoria o sesgada,
lo que puede dar lugar a problemas legales y éticos.

¢ Dificultad de Interpretacién: La interpretacién de los resultados
de las pruebas de confianza puede ser subjetiva y complicada,
lo que dificulta la toma de decisiones basada en dichos resultados.

¢ Posible Resistencia de los empleados: Los empleados pueden
resistirse a las pruebas de confianza, lo que podria generar descon-
fianza y tensiones en el lugar de trabajo.

Es fundamental equilibrar los beneficios de las pruebas de confian-
za con las preocupaciones éticas, legales y de privacidad. La imple-
mentacion de estas técnicas debe llevarse a cabo con cuidado y de

manera transparente, respetando los derechos de los
empleados y garantizando que se sigan las leyes y re-
gulaciones aplicables.

Y como siempre entrando, mas a detalle, no quiero
dejar pasar el andlisis novelty, feasibility, specificity, im-
pact y workability aplicados a las técnicas en Pruebas
de Confianza:

NOVELTY (NOVEDAD): CONSIDERADA
CON UNA PUNTUACION ALTA

Las técnicas de prueba de confianza no son novedosas
en si mismas, ya que han sido utilizadas durante déca-
das en seguridad y recursos humanos. Sin embargo,

la novedad radica en la evolucidon constante de estas
técnicas, como la aplicacién de tecnologia avanzada
en pruebas de confianza, incluyendo andlisis de datos,
herramientas de tecnologia forense y sistemas de
monitoreo. Esto permite una mayor precision y eficacia
en la evaluacion de la confiabilidad.

FEASIBILITY (VIABILIDAD): CONSIDERADA
CON UNA PUNTUACION ALTA

Las técnicas de prueba de confianza son altamente
viables y factibles en una variedad de entornos orga-
nizacionales. Las organizaciones pueden implementar
estas técnicas utilizando recursos internos o contratan-
do servicios especializados. La viabilidad se ve reforza-
da por la disponibilidad de herramientas tecnoldgicas
y capacitacién especializada.

Foto:—Freepik
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ESTAS TECNICAS DE INVESTIGACION DEBEN LLEVARSE A CABO
DE MANERA PROFESIONAL, ETICA Y CONFIDENCIAL. LA INTEGRI-
DAD Y LA TRANSPARENCIA SON ESENCIALES EN TODO EL PROCESO
DE INVESTIGACION, Y LA COLABORACION CON EXPERTOS LEGALES
O FORENSES PUEDE SER CRUCIAL EN CASOS MAS COMPLEJOS

SPECIFICITY (ESPECIFICIDAD):
CONSIDERADA CON UNA
PUNTUACION ALTA

Las técnicas de prueba de confianza son altamente es-
pecificas en su enfoque. Estan disefiadas para evaluar
aspectos muy especificos relacionados con la confiabi-
lidad y la integridad de los individuos, como ante-
cedentes laborales, comportamiento en el trabajo,
historial financiero y relaciones externas. Esto permite
a las organizaciones abordar riesgos de manera pre-
cisa y enfocada.

IMPACT (IMPACTO): CONSIDERADA
CON UNA PUNTUACION MODERADA

El impacto de las técnicas de prueba de confianza
puede ser significativo. Cuando se aplican adecuada-
mente, estas técnicas pueden ayudar a prevenir inci-
dentes de seguridad, mejorar la toma de decisiones
en recursos humanos y proteger los activos patrimo-
niales de la organizacién. Sin embargo, también existe
el riesgo de impactos negativos, como la violacién de
la privacidad o la generacion de desconfianza entre los
empleados si no se manejan adecuadamente.

WORKABILITY (VIABILIDAD
PRACTICA): CONSIDERADA
CON UNA PUNTUACION ALTA

Las técnicas de prueba de confianza son practicas y se
pueden integrar de manera efectiva en los procesos
de seguridad patrimonial y recursos humanos. Las
organizaciones pueden adaptar estas técnicas segun
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sus necesidades y recursos disponibles. La imple-

mentacion exitosa depende de contar con politicas y

procedimientos claros, asi como de la capacitacién de

personal adecuada.

En general, las técnicas de prueba de confianza
son valiosas para evaluar la confiabilidad de individuos
que tienen acceso a activos patrimoniales y pueden
ser aplicadas de manera ética y efectiva. Sin embargo,
es esencial equilibrar los beneficios con preocupaciones
éticasylegales, comolaprivacidadylanodiscriminacion.

Y ahora veremos a detalle lo concerniente a las Téc-
nicas de Investigaciones; que son una parte esencial
de mantener la seguridad y proteger los activos pa-
trimoniales de una organizacién. Las mejores técnicas
en investigaciones se basan en la recopilaciéon de in-
formacién precisa y la toma de decisiones informadas.
Aqui tienes 13 de las mejores técnicas a considerar:

* Preservacion de Escenas del Crimen/Evento:
Al investigar incidentes, garantiza la preservacion
adecuada de la escena del crimen/evento para re-
copilar pruebas valiosas, como fotografias, videos
y documentacion.

¢ Entrevistas Efectivas: Realiza entrevistas exhaus-
tivas con testigos, empleados y cualquier persona
involucrada en el incidente. Utiliza técnicas de en-
trevista que fomenten la cooperacion y la obten-
cién de informacién precisa.

¢ Revision de Documentacién: Examina registros,
informes, correos electrénicos y otros documentos
relacionados con el incidente para identificar evi-
dencia relevante.

e Uso de Tecnologia Forense: En casos que involu-
cren tecnologia, como ciberseguridad, recurre a ex-
pertos en tecnologia forense para analizar dispositi-
vos y sistemas en busca de pruebas.

e Colaboracion con Autoridades: Trabaja en estre-
cha colaboracién con las autoridades locales o agen-
cias de aplicacién de la ley cuando sea necesario,
siguiendo los procedimientos legales.

e Analisis de Datos: Utiliza herramientas de anali-
sis de datos para identificar patrones o tendencias
que puedan revelar informacién importante.

e Vigilancia y Monitoreo: En situaciones en las
que sea legal y ético, considera el uso de vigilancia
y monitoreo para obtener informacién sobre activi-
dades sospechosas.

e Capacitacion en Entrevistas y Técnicas de Inte-
rrogatorio: Proporciona a tu equipo de seguridad
patrimonial capacitacidon en técnicas de entrevista
y de interrogatorio éticas y efectivas.

¢ Recopilacién de Pruebas Fisicas: Recolecta eviden-
cia fisica, como huellas dactilares, muestras de ADN
o muestras de productos, cuando sea necesario.

e Auditorias Internas: Realiza auditorias internas
para detectar posibles vulnerabilidades o éreas
de mejora en los procesos y procedimientos
de seguridad.

e Comunicacién con las Partes Interesadas: Man-
tén una comunicacién constante con las partes in-
teresadas, como la alta direccién y otros departa-
mentos, para garantizar una respuesta coordinada
a la investigacion.
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ESTAS TECNICAS SON ESENCIALES PARA IDEN-
TIFICAR AMENAZAS, PREVENIR INCIDENTES, RECOPI-
LAR PRUEBAS Y TOMAR DECISIONES INFORMADAS

* Informe de Resultados: Presenta informes claros
y concisos que resuman los hallazgos de la investi-
gacién y las acciones recomendadas.

e Cumplimiento Legal y Etico: Asegurate de que to-
das las investigaciones se realicen de manera legal
y ética, respetando los derechos de las personas
y siguiendo las regulaciones aplicables.

Estas técnicas de investigacién deben llevarse a cabo
de manera profesional, ética y confidencial. La integri-
dady la transparencia son esenciales en todo el proceso
de investigacion, y la colaboracién con expertos legales
o forenses puede ser crucial en casos mas complejos.
También, desde mi observador les comparto los pros
y contras para las técnicas investigaciones en el &mbito
de la seguridad patrimonial, seguridad corporativa y se-
guridad fisica:

PROS DE LAS TECNICAS
EN INVESTIGACIONES

¢ Identificacién de Incidentes: Las técnicas de inves-
tigacién ayudan a identificar incidentes, amenazas
y actividades sospechosas que podrian poner en pe-
ligro los activos patrimoniales de la organizacién.

¢ Recopilacién de Pruebas: Las investigaciones per-
miten recopilar pruebas sélidas que pueden respal-
dar acciones disciplinarias, legales o correctivas.

e Mejora de la Seguridad: Al descubrir y abordar
vulnerabilidades, las investigaciones mejoran la se-
guridad general de la organizacién.

¢ Prevencion de Futuros Incidentes: Al comprender

las causas subyacentes de los incidentes, se pue-
den implementar medidas preventivas para evitar
que vuelvan a ocurrir.

e Cumplimiento Legal: Las investigaciones pueden
garantizar que la organizacién cumple con las leyes
y regulaciones relacionadas con la seguridad y la
protecciéon de activos.

CONTRAS DE LAS TECNICAS
EN INVESTIGACIONES

e Posible Violacién de la Privacidad: Las investiga-
ciones pueden verse como una invasion de la pri-
vacidad de los empleados o individuos investiga-
dos, lo que puede generar preocupaciones éticas
y legales.

* Costos Elevados: Las investigaciones pueden
ser costosas en términos de tiempo, recursos y con-
tratacién de expertos externos.

* Falsas Acusaciones: Existe el riesgo de que las in-
vestigaciones conduzcan a acusaciones infundadas
o incorrectas que pueden dafar la reputaciéon de in-
dividuos o empleados.

* Resistencia y Desconfianza: Los empleados pue-
den resistirse a las investigaciones, lo que podria
generar desconfianza en el lugar de trabajo y tener
un impacto negativo en la moral.

e Complicaciones Legales: Las investigaciones
mal gestionadas pueden dar lugar a problemas le-
gales, incluyendo demandas por practicas de inves-
tigacion inapropiadas.

¢ Posibles Conflictos de Intereses: Los investigado-
res internos pueden enfrentar conflictos de intere-
ses o presiones para no revelar informacién perju-
dicial para la organizacién.

Es esencial llevar a cabo investigaciones de manera
ética, transparente y profesional, respetando los de-
rechos de las personas y siguiendo las leyes y regula-
ciones aplicables. La privacidad y la integridad deben
ser consideraciones centrales en todo proceso de in-
vestigacion. Las técnicas de investigacion en el &mbito
de la seguridad patrimonial son métodos y enfoques
utilizados para recopilar informacién, analizar datos
y resolver problemas relacionados con la seguridad y la
proteccién de los activos patrimoniales de una orga-
nizacion. Estas técnicas son esenciales para identificar
amenazas, prevenir incidentes, recopilar pruebas y to-
mar decisiones informadas.

Una vez mas, muchas gracias por permitirme com-
partir contigo este articulo, esperando sea de tu inte-
rés, y nos leemos en la siguiente edicion. B

e José Luis Sanchez Gutiérrez, director
i comercial de Galeam. Mas sobre el autor:

J
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maginen el poder de una mentalidad consciente en seguridad.
Ahora imaginen el poder de una conciencia situacional colectiva.
iEl potencial seria inimaginable!
La seguridad en las organizaciones es fundamental
y es una responsabilidad compartida. Asi también, el cambio cultural
es fundamental para cualquier transformacion.

La cultura de seguridad se refiere a los valores, creencias, percep-
ciones y actitudes compartidos por los miembros de una organiza-
cién en relacién con la seguridad. Es el conjunto de comportamientos
y préacticas que una organizacidon promueve y sigue para garantizar
un ambiente seguro para sus empleados, clientes y cualquier otra per-
sona que pueda verse afectada por sus operaciones.

La cultura de seguridad es un aspecto fundamental de la adminis-
tracién empresarial, ya que influye en la salud, el bienestar y la pro-
ductividad de todos los miembros de la organizacién. Ademas, es im-
portante destacar que la cultura de seguridad también influye en la
eficiencia operativa y tiene un impacto significativo en los ingresos
y en la imagen de las organizaciones.

Para reforzar la cultura de seguridad, es fundamental:

Contar con el compromiso de la alta direccion.

Establecer politicas y procedimientos claros.

Capacitar constantemente a los empleados.

Fomentar una comunicacién abierta y honesta sobre los proble-
mas, los retos y las preocupaciones relacionadas con la seguridad.
Una cultura de seguridad bien desarrollada no sélo protege a las
personas, sino también a los activos, la imagen y la continuidad de las
operaciones del negocio. Ademés, beneficia a la empresa econémica-
mente y mejora su posicionamiento en el mercado, coadyuvando en la
certidumbre y el éxito de la misma.

¢COMO COMENZAMOS?

| LA D MEOLAITIAYY

una paranoia vacia y nociva, fomentamos una con-
ciencia activa y colectiva.

Entender que la mayoria de los riesgos se pueden
prevenir o disminuir siguiendo sencillas medidas
de seguridad. La solucidn esta en las manos de to-
dos y cada uno de nosotros.

Comprender cémo se materializan las amenazas y el
impacto que pueden tener en la seguridad perso-
nal y la de nuestros colaboradores. Esto desarrolla
un sentido de responsabilidad y corresponsabilidad.
Comprometernos con las medidas de seguridad
necesarias para asegurarnos y promover una parti-
cipacion activa en su implementacion.

Involucrar a toda la organizacién y alentar per-

manentemente a la mejora continua en seguridad.
Una cultura de seguridad comienza con la sensibilizacion. Entender | 5 sequridad es una tarea de todos. Juntos podemos

que, como organizacion, debemos evolucionar hacia una conciencia  crear un entorno mas seguro y mas tranquilo para to-
situacional colectiva es fundamental. dos. |
Cuando cada individuo es consciente de su entorno y de los ries-
gos que podrian implicar sus acciones o las de otros, estamos en el
camino correcto. Por eso, es crucial:
® Informar estratégicamente sobre los retos de seguridad y el modo
de operacién de los adversarios. De esta forma, en lugar de generar

¢Entuorganizacién se vive una Cultura de Seguridad?
iCudl es tu opinidon? Cuéntamelo en mi correo eta-
pia@altairmx o a través de LinkedIn https://www.linke-

din.com/in/enriquetapiapadilla/.
Fotos: Cortesia Enrique Tapia Padilla
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Mas de 30 anos de experiencia en el sector a nivel nacional
Asumimos la responsiva de su empresa en los

siguientes rubros:

* Obtencion de autorizaciones iniciales,
revalidaciones y modificaciones, para
empresas de seguridad privada en todas las
modalidades y en cualquier estado de la
Republica.

« Mantenimiento y asesoria de los permisos
de sequridad privada, cumplimiento de
obligaciones Municipales, Estatales y
Federales.

+ Analisis juridico y atencién a cualquier
procedimiento administrativo de cada
permiso.

* Representacion, atencion y respuesta a
visitas de verificacion, supervision o de
inspeccion.

= Atencion a multas y sanciones mediante
recursos legales idéneos.

« Juicios de nulidad y amparo administrativo.

* Registro de personal directivo,
administrativo y/o técnico-operativo a nivel
Federal y Estatal hasta la obtencion de CUIP
o CIP.

+ Alta o registro de agente capacitador
interno o externo, planes y programas de
capacitacion, constancias laborales de
capacitaciéon DC-2, DC-3, DC-4 y DC-5,

* Elaboracion de manuales operativos o de
capacitacion.

* Evaluaciones de Perfiles médicos, fisicos,
psicolégicos, toxicolégicos, entorno social.
* Permiso para el uso de armas de fuego, asi
como alta y registro de armamento ante
SEDENA.

* Inscripcion de Reglamento Interior de
Trabajo, ante el Centro Laboral de
Conciliacion y Registro Laboral, Juntas
Locales.




SEGURIDAD PUBLICA

La criminalidad sigue en aumento y se presentan
nuevas formas y modalidades

‘a\, César Ortiz Anderson

PERU

os errores en la inteligencia del Estado sue-
len ser hechos recordados en la historia por
las graves consecuencias que generan. En el
presente articulo nuestra intencién es hacer un
recuento y un breve diagndstico de los servicios de in-
teligencia en el Perd durante las Ultimas décadas, anali-
zando los factores que la relacionan con la inestabilidad
politica y la crisis social que atraviesa el pais.

Desde Aprosec (Asociacién Pro Seguridad Ciudada-
na del Perd), podriamos afirmar que las actuales crisis
de Seguridad Ciudadana y Politica respectivamente
tienen un punto de inflexién que se presenta en al-
gun momento del gobierno de Pedro Pablo Kuczynski,
y que no son responsabilidad exclusiva de ese gobier-
no, sino que en cambio son el resultado de una serie
de errores de la inteligencia peruana en los més altos
niveles en un periodo que va desde inicio de la déca-
da del 2000 hasta la actualidad, en la que no parece
que los servicios de inteligencia peruanos hayan recu-
perado el nivel de efectividad y anticipacién que tuvie-
ron en décadas anteriores.

ERRORES DE INTELIGENCIA
Y SEGURIDAD CIUDADANA

En cuanto a la crisis actual en Seguridad Ciudadana,
el contexto de la criminalidad en el Pert presenta a la
fecha un escenario de guerra entre las bandas crimina-
les peruanas y las bandas criminales venezolanas prin-
cipalmente relacionadas al “Tren de Aragua”. Durante
el gobierno de Pedro Pablo Kuczynski entre el 2016 y el
2018, el Perd abrid sus fronteras a la migracion venezo-
lana. Ese ha sido uno de los errores méas grandes de la
inteligencia peruana durante la era Republicana, al no
saber anticiparse al accionar de la delincuencia extran-
jera en el Peru.

Hoy, afos después, vemos desbordada a la Policia
y a las autoridades nacionales luego de haberse decre-
tado el Estado de Emergencia en los distritos limefios
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de Comas y San Juan de Lurigancho con resultados totalmente con-
trarios a los esperados: la delincuencia y la cifra de homicidios aumen-
t6. El gobierno de turno que preside la sefiora Dina Boluarte no ha
querido reconocer este fracaso.

ERRORES DE INTELIGENCIA Y CRISIS POLITICA

La inteligencia peruana tampoco funciond al anticipar la actual crisis
socio-politica que vive el pais —que empezdé con la renuncia al gobier-
no del presidente Pedro Pablo Kuczynski en el 2018 y que se extiende
por seis afios de inestabilidad politica que ya afectan a la economia,
llegando al ritmo de cambiar un presidente por afio— y que ha lleva-
do al banquillo o a la céarcel a casi todos los ex presidentes del Perd,
desprestigiando la institucionalidad nacional que se ha visto afectada
en su legitimidad como autoridad democrética.

La mayoria de acusaciones penales en contra de los ex presiden-
tes peruanos proviene del caso Lava Jato, proceso que se inicid en el
extranjero y que continué en el Perl como en un efecto dominé, arras-
trando a autoridades de los tres niveles del Estado: nacional, regional
y local; habiendo entre alcaldes y gobernadores la mayor cantidad
de funcionarios involucrados.

Pero en el caso Lava Jato no sélo han sido involucrados altos fun-
cionarios publicos, ex presidentes y ministros, sino también la mayo-
ria de los partidos politicos, las principales empresas y corporaciones
de la industria peruana de la construccion, los grupos privados de co-
municacién social, de radio, prensa y televisién, los més importan-
tes estudios juridicos, etc. Debido a la cantidad de contratos entre
el Estado peruano y las empresas investigadas en el caso Lava Jato,
el pais se encuentra practicamente paralizado, al menos en las gran-
des obras de infraestructura publica que se estaban ejecutando al mo-
mento de abrirse el caso: hidroeléctricas, carreteras, etc. Cabe recor-
dar que la pandemia del COVID-19 encontré al pais econémicamente
ya paralizado y en plena crisis politica debido al caso Lava Jato.

Las consecuencias del caso Lava Jato han sido mucho més graves
en el Perd que en cualquier otro pais, incluyendo Brasil. Desde el pun-
to de vista de la inteligencia, el caso Lava Jato representa no uno,
sino varios errores de los servicios peruanos que no pudieron anticipar
los efectos derivados del hecho fundamental del cual se desprende
todo: Operaciones financieras de la empresa Odebrecht provenientes
del pago de sobornos en el sistema bancario de los Estados Unidos.



LA CAIDA DE FUJIMORI Y LA
DESACTIVACION DEL SIN

En Aprosec, hemos analizado desde el punto de vis-
ta de la inteligencia del Estado el efecto del caso Lava
Jato en el Perl y hemos llegado a algunas hipdtesis
como que la crisis politica actual se origina 23 afios
atras con la caida del régimen de Alberto Fujimoriy la
desarticulacion de sus servicios de inteligencia, los cua-
les fueron desmantelados, pasando a la clandestinidad
y prestando servicios a intereses privados. En lo suce-
sivo, la inteligencia peruana dependié del gobierno
de turno, tal como lo vamos a describir mas adelante.
No hubo una politica de Estado a nivel de inteligencia,
sélo politicas de turno. Desde el punto de vista de la
inteligencia del Estado, ese seria el origen de la ac-
tual crisis.

“Tras la difusién del video Kouri-Montesinos el 14
de septiembre del afio 2000, el gobierno de Fujimo-
ri entrd en crisis. Una de las principales acciones tras
aquel evento fue la desactivacién del Servicio de Inteli-
gencia Nacional (SIN) —aun durante el gobierno de Fu-
jimori—, y luego la reforma del sistema, durante el go-
bierno de transicion de Paniagua en el afio 2001".

“Por diversas presiones y perspectivas politicas,
en ese periodo fueron despedidos, cesados, desac-
tivados o reasignados un gran contingente de analis-
tas, operativos, agentes e informantes: cerca de dos
mil personas terminaron su relaciéon con el Sistema
de Inteligencia Nacional. Como parte de una investiga-
cién sobre la transformacion de la inteligencia peruana:
a) Describir el contexto de la desactivacién y la reforma
para entender los objetivos y causas del despido y des-
activacion de este contingente de agentes y analistas;
b) Determinar el rango numérico de agentes y analistas
que fueron despedidos, cesados o desactivados entre
la desactivacién del afio 2000 y la reforma del afio 2001,
c) Determinar el destino y funciones de los agentes
y analistas despedidos y desactivados en los afios pos-
teriores a 2001, lo que muestra una relacién con el de-
sarrollo de empresas de seguridad, sistemas privados
de inteligencia, inteligencia empresarial y un mercado
de compra-venta de interceptaciones telefénicas du-
rante los Ultimos catorce afios”.

“Este estudio se sostiene en el cruce de tres tipos
de datos: fuente abierta provista por la normativa, in-
formantes clave que participaron en el proceso de los
anos 2000 y 2001, y datos primarios de actores que ac-
tualmente son miembros de empresas de seguridad
e inteligencia privada” (en: “La desactivacién del Ser-
vicio de Inteligencia Nacional. De la salida del personal
de inteligencia al desarrollo de las agencias privadas
de inteligencia en el Per(”. Jaris Mujica. Pontificia Uni-
versidad Catdlica del Peré PUCP. 2014).

ERRORES DE INTELIGENCIA
EN LA HISTORIA

Los servicios de inteligencia y la comunidad de inteli-
gencia son parte del concepto clasico de inteligencia,
desde la perspectiva del concepto clasico como orga-
nizacién. Esos servicios son organismos de la adminis-
tracién publica, cuya finalidad es obtener informacién,
que no pueden obtener otros organismos, y transfor-
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mar esta informacion en inteligencia para prevenir asi posibles ame-
nazas y facilitar la toma de decisiones del gobierno.

Los servicios de inteligencia se han constituido a lo largo del tiem-
po en los diferentes paises del mundo, hasta el punto de que casi cual-
quier pais tiene su propio servicio de inteligencia. Algunos ejemplos
son la CIA en Estados Unidos, el Mosad en Israel o el MI5 en Reino
Unido. Espafia tiene el Centro Nacional de Inteligencia (CNI) (Secretos
de Estado y Servicios de Inteligencia. Eduardo Garcia Novoa, Universi-
dad de Salamanca 2020).

Un error en la inteligencia de los Estados Unidos en 1941 permitié
el ataque de Pearl Harbor, desencadenante de la entrada de EE.UU.
en la Segunda Guerra Mundial. Otro error de la inteligencia de ese
pais, se pudo observar en el atentado de las Torres Gemelas, el 11
de septiembre del 2001. En octubre de 2023, fallaron los servicios
de inteligencia israelies que no pudieron anticipar los demenciales
ataques terroristas del Hamas y que degeneraron en la guerra que hoy
contemplamos horrorizados en el Medio Oriente: fallé el servicio
de inteligencia israeli compuesto por dos agencias, el Mossad, a car-
go de la seguridad exterior; y el Shinbet, la agencia de inteligencia
encargada de la seguridad interior, el territorio, la seguridad del Esta-
doy la poblacién.

CRONOLOGIA DE LA INTELIGENCIA
EN EL PERU 1960-2021

Los servicios de inteligencia son fundamentales en los temas de se-
guridad de un pais tanto dentro de sus fronteras como fuera de éstas.

Los servicios de inteligencia suponen una pieza fundamental
tanto para la politica exterior como para la politica interior, tenien-
do dos preocupaciones principales: “El enemigo exterior, que pone
en peligro los intereses legitimos del Estado y el enemigo interior,
que trata de subvertir el propio régimen constitucional y quebrantar
los valores reconocidos y protegidos por el Estado en su constitucién”
(Secretos de Estado y Servicios de Inteligencia. Eduardo Garcia No-
voa, Universidad de Salamanca 2020).

Estos fallos en las inteligencias de paises que se encuentran a la van-
guardia mundial de la seguridad del Estado, nos deben hacer reflexio-
nar en la situacién en la que se encuentra nuestro servicio de inteligen-
cia nacional. Antes del gobierno de Fujimori, el SIN tenia un buen nivel
de inteligencia que le daba al Perd un rol preponderante en la regién.
Al llegar Fujimori al poder, junto a su asesor presidencial Vladimiro Mon-
tesinos, el SIN fue usado para otros fines, como el seguimiento de opo-
sitores politicos, periodistas, comunicadores sociales y empresarios.

Para reflexionar acerca de la actual situacién de la inteligencia pe-
ruana hagamos una breve cronologia: el 27 de enero de 1960 el pre-
sidente Manuel Prado Ugarteche cred mediante Decreto el Servicio
de Inteligencia Nacional (SIN). Posteriormente, el 04 de noviembre
de 1970 durante el gobiemno de Velasco Alvarado se constituyd el Sis-
tema de Inteligencia Nacional (SINA), y en 1984 —segundo gobierno
de Belaunde Terry— fue expedido el Decreto Legislativo N.° 271 que
incluyé como labor de inteligencia, a los campos o dominios no milita-
res de la seguridad.
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En el mes de julio de 1992, en el primer gobierno de Fujimori,
entré en vigencia el Decreto Ley N.° 25635 y su Reglamento (DSN.°
065-DE-SG), dispositivos que especificaban que el Servicio de Inteli-
gencia Nacional era el organismo central y rector del Sistema de Inteli-
gencia Nacional, tiene rango ministerial, depende del presidente de la
republica y se encarga de producir, integrar, dirigir, coordinar, contro-
lar y realizar actividades de inteligencia y contrainteligencia requeridas
por la Seguridad y la Defensa Nacional.

En octubre de 2000, el servicio fue desactivado por el presidente
Fujimori luego que su jefe Vladimiro Montesinos fuera descubierto pa-
gando sobornos a importantes personajes de la politica. Luego de la
desactivacion del SIN, el 05 de junio de 2001 se expidié la Ley n.°
27479 que cred el Consejo Nacional de Inteligencia—CNl y la Direccidn
Nacional de Inteligencia Estratégica-DINIE. Estos organismos fueron
también disueltos con la dacién de la Ley N.° 28664.

El 04 de enero de 2006, al finalizar el gobierno de Alejandro To-
ledo, fue publicada la Ley N.° 28664—Ley del Sistema de Inteligencia
Nacional-SINA y de la Direccién Nacional de Inteligencia—DINI. Dicha
norma cred el nuevo sistema de inteligencia y dio nacimiento a la Di-
reccién Nacional de Inteligencia. El 11 de diciembre de 2012, con el
presidente Ollanta Humala, fue publicado el Decreto Legislativo N.°
1141 segln el cual el SINA es el conjunto de principios, normas, pro-
cedimientos, técnicas, instrumentos, organismos y érganos del Estado
funcionalmente vinculados, que bajo la direccién y coordinacion de la
Direccién Nacional de Inteligencia—DINI, como ente rector, producen
Inteligencia Nacional, Inteligencia Militar e Inteligencia Policial, y eje-
cutan medidas de contrainteligencia en las dreas de su responsabili-
dad. El Sistema de Inteligencia Nacional-SINA forma parte del Sistema
de Defensa Nacional y mantiene relaciones técnicas de coordinacion
con la Secretaria de Seguridad y Defensa Nacional-SEDENA.

El 09 de enero de 2017 se promulgd la Ley N.° 30535, median-
te la cual se modifico el Decreto Legislativo N.° 1141 con la finalidad
de ampliar los controles al sistema de inteligencia nacional, incluyen-
do ala DINI, por parte del Congreso de la Republica y la Contraloria
General de la Republica. Asimismo, la nueva norma reorienté la labor
de la DINI hacia una de inteligvencia estratégica méas que operativa.

En el afio 2021, cuando Pedro Castillo asumid el poder, reali-
z4 un mal manejo del sistema de inteligencia nacional y policial.
Hoy por ejemplo se esta produciendo inteligencia contra la criminali-
dad que hoy nos acecha, se esté buscando a los sobrinos y funciona-
rios de Pedro Castillo, y qué esté pasando con Vladimir Cerrdn que se
burla via redes de que el general Oscar Arriola no lo puede capturar.

SITUACION DE LA INTELIGENCIA EN EL PERU

Nuestra preocupacion se centra en la situacién en la que se encuentran
hoy nuestros sistemas de inteligencia, ya que el relajamiento de estos
servicios esta trayendo mas de una negativa sorpresa para el pafs.

Es lamentable hablar sobre la situacién de la inteligencia en el
Perl, hemos retrocedido, porque no hay inteligencia predictiva ni in-
teligencia estratégica para la toma de decisiones del gobierno, por lo
tanto, no hay direccién, como tampoco hay unidad de inteligencia,
ni inteligencia operativa. En Seguridad Ciudadana esto es notorio
al no haber una politica de Estado o de largo plazo en este tema sino
politicas de gobiernos de turno que utilizan el problema para mante-
nerse en el poder.
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En el caso de la Policia Nacional, tampoco
se hace inteligencia, sino que se trabaja con base en el
pago de informantes. Esto conlleva a la corrupcion,
porgue jcdémo se controla ese pago y las recompensas?
Eso demuestra que no hay un trabajo planificado. Plata
para los informantes hay, lo que no hay es control,
existe plata para la corrupcién.

LA POLIC,I'A DE INVESTIGACIONES
DEL PERU

Actualmente la Policia Nacional no puede enfrentar
los diferentes y nuevos tipos de crimenes que se presen-
tan porque desde hace 30 afios se suprimié la especiali-
zacién en investigaciones. Todas las Policias del mundo
tienen investigaciones, menos en el Perd.

La criminalidad sigue en aumento y se presentan
nuevas formas y modalidades. La Policia no esté prepa-
rada para tantas formas de criminalidad. Por ejemplo,
ahora hay una especie de “turismo criminal”, porque
quienes quieren asesinar a alguien contratan sicarios
extranjeros que ingresan, perpetran el crimen y se re-
gresan inmediatamente, no dejan pistas, desaparecen.
Una prueba de ellos es que ciudades fronterizas como
Tacna, Tumbes y Madre de Dios presentan mayor can-
tidad de casos de sicariato. Estas caracteristicas del cri-
men hacen que la lucha de la Policia sea més complica-
da porque la informacion con la que cuenta no puede
ser comprobada al haber escapado el sicario al pais ve-
cino cruzando la frontera. Venezolanos, colombianos,
brasilefios contratados, cometen el delito y regresan
a su pais. Este tipo de crimenes se estan viendo cada
vez mas.

Estos nuevos tipos de delito estdn apareciendo
porque la Policia no estd capacitada. Nuestra Poli-
cia no cuenta con investigaciones. No se hace inves-
tigacion. Todas las policias del mundo se especializan
dividiéndose en preventiva e investigaciones. Ya van
a ser 30 afos de labor policial —desde que se disolvid
la PIP Policia de Investigaciones del Perd— sin espe-
cializacién en investigaciones, lo que ha sido una mala
experiencia para el pais, tiene que haber prevencién
e investigaciones, como en todas las policias del mun-
do. Por otro lado, la presidenta Dina Boluarte tiene
asesores tedricos y no asesores con conocimiento
de campo, en las calles. Es decir, los asesores en temas
de seguridad ciudadana de la presidenta de la republi-
ca son asesores de libro, de gabinete o de biblioteca,
no son asesores de campo, que conocen las acciones
del crimen en las calles, con experiencia en combate
contra el crimen en la accién y no en la teoria. B

César Ortiz Anderson,

presidente de Aprosec (Asociacion
Pro Seguridad Ciudadana del Pert).
Més sobre el autor:




BASC, DENTRO DE M
TRAYECTORIA EN EL

AREA DE SEGURIDAD

En mi viaje por el mundo de |a seguridad, el cual inicid hace mas de 25 afios en lo qua en
aguel momento era una de las plantas de manufactura electrénica mas importantes de
la region, precisamente en el drea de lo que hoy se conoce como Supply Chain Security,
En aguel entonces, los procesas se implementaban a prueba y error, y si, al final
logramos implementar un sisterna de seguridad robusto,

¢ Por qué plafico este? Porque ahi es donde entra BASC, una asociacion empresarial que
tenia definido un sistema de gestion claro vy robusto para la seguridad en la cadena de
suministro, pero que no tenia presencia en el occidente de México. Han pasado ya mas
de 20 afios desde que, en conjunto con otros colegas, nos propusimos formar el Capitulo
BASC en el Occidente. En aguel entonces, existia solamente en Ciudad de México v
Monterrey. Veinte afios después, BASC Occidente es un Capitulo nacional y referente
para la Organizacion Mundial BASC,

Convencer a los directores generales de nuestras empresas para la conformacion del
Capitulo fue el primer reto, pero todos se subieron al proyecto ya que tenian claros los
beneficios de trabajar bajo procesos de un sistema de gestion. Ademas, BASC es un
sisterna de gestion 360°, es decir, que involucra a todos los actores gue tienen que ver

Arturo Guido Baez con los procesos de la seguridad de la cadena de suministro y asegura que la vision y el
Head of Corporate Security enfoque en la seguridad sean compartidos.
Mexico & Latam

v En mi humilde opinién, BASC se ha vuelto un referente en los sistemas de gestion de
Zurich seguridad de las organizaciones. Ha ayudado a permear la cultura de seguridad en todes
los niveles de estas, incluyendo la proveeduria critica. Cuando las empresas,
principalmente proveedores © empresas que no tienen un drea de seguridad
debidamente conformada, me preguntan épor qué certificarse en BASC y qué beneficios
tiene?, siempre hago esta analogia: para mi, BASC es como cursar la escuela desde

"EN M] H u M]LDE 'DP'N ":)N, primaria hasta la preparatoria, Es decir, te va formando y llevando de la mano para lograr

un sistema de gesticn de seguridad robusto y solido, traduciendo esto en beneficios

BASC SE HAVUELTO UN tangibles para el negocio, como puede ser la obtencion de nuevos clientes para las

empresas de servicio o avitando perdidas o contaminacion de mercancias que conllevan,

REFERENTE EN LOS 5|5TEMA5 ademds del Impacto econdmico, un impacto reputacional y/u operacional por
DE GEST'ON DE SEGURIDAD DE incumplimientos de contrates al no entregar sus mercanclas en tiempo y forma.

LAS ORGANIZACIONES. En un ambiente tan globalizade, los retos que hoy enfrentan las organizaciones son

enormes y muy complejos, por decir lo menos, aunade a una situacion de inseguridad e

HA AYUDADO ﬁ« PERMEAR impunidad, lo gue obliga a las organizaciones a ser muy eficientes con cada peso

I.A CULTURA DE SEGURIDAD EN invertido. BASC es ese aliado que les guiara en todo momento a implementar pmces:s .

de seguridad, maximizando la inversion en seguridad a traves de la prevencion,

TODOS LOS NIVELES DE
ESTAS INCLUYENDO
LA PROVEEDURIA CRiTICA”

BASC MEXICO

& www.bascoccidente.com.mx
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SEGURIDAD PUBLICA

LA TECNOLOGIA

SE PUEDE Y DE

Cémaras y biometria como ap

& I Ricardo Nava Rueda
MEXICO

a tecnologia tiene que ser aprovechada en

todos sus rubros para la busqueda de perso-

nas desaparecidas o no localizadas. Podemos

empezar con los datos biométricos de cada
una de estas personas, las fotos y datos como huellas
dactilares, ADN y mas, desde luego que esto se tiene
que hacer desde las autoridades correspondientes y la
iniciativa privada, entre otras.

Hoy en dia existen miles de cdmaras en todo el pais,
cédmaras de los C5, C4 o C2, algunas con buena resolu-
cidén y otras con menos, vamos a pensar que las Comi-
siones de Busqueda y las Fiscalias Especializadas reco-
pilardn los datos de una manera mas técnica y en esto
participen empresas o0 negocios que tengan cadmaras
con gran resolucion para guardar en un sistema o soft-
ware las fotos, tiendas de conveniencia, centros comer-
ciales, terminales de autobuses, terminales aéreas y es-
taciones del tren o metro, donde al detectar a través
de los datos ya contenidos a una persona desaparecida
y a su vez mandaré la sefial a un Centro de Comando
los datos de donde fue captada la persona en proceso
de busqueda, a su vez estos datos a los C5, C4 0 C2y
las cdmaras cercanas les dieran seguimiento y su pronta
localizacion a través de patrullas, para ser trasladadas
a las instancias que las estan buscando o simplemente
enviar datos de la zona o poligono donde se les capté.

PROPUESTA DE APP

Hace unos meses envié una propuesta a la jefa de Go-
bierno de la Ciudad de México, Dra. Claudia Sheinbaum
Pardo (hoy presidenta electa de la repudblica mexicana),
con un proyecto propiamente para LOCATEL (acroni-
mo con el que se conoce el Servicio Piblico de Loca-
lizacion Telefénica), en la que sugiero una aplicacién
para celulares en la que a través de una app se envien
unas tres o cuatro fotos de un familiar desaparecido;
la propuesta esté bien fundamentada, cuando una per-
sona se desaparece o extravia y se reporta a LOCATEL,
la operadora se va a imaginar por una llamada de una
manera correcta, a la persona que se describe por su
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ausencia o extravio, la altura, edad, complexién, sefias particulares
y color de piel, entre otros datos, lo cual describe y envia informacion
a los hospitales, juzgados civicos y otras instancias para saber si la
persona desaparecida se encuentra ahi.

Probablemente la persona se encuentra ahi y quien recibe la in-
formacién la pueda ver de otra manera, mas alta, de més edad y no
con los datos proporcionados, se jugaria “al teléfono descompuesto”,
naturalmente negaréd que la persona se encuentre ahi; con los datos
de una app, serdn mas exactos y la persona desaparecida mas facil
de localizar. Al mismo tiempo LOCATEL enviaria al teléfono el folio
que regularmente proporciona a quien solicita el servicio o apoyo, si a
esto le agregamos que pueda tener mayor alcance, como un ejemplo:
la persona se desaparece o extravia, se manda la informacion, esta
a su vez es capturada de manera inmediata y se envia a un centro
receptor de la misma, se comparte con C5, C4 0 C2y se ve la persona
caminando por las calles cercanas al lugar de donde extravia cuando
tiene pocos minutos del evento, desde luego que puede ser localiza-
da prontamente y reintegrada a su familia.

Como lo he comentado a través de este medio, hay muchas per-
sonas desaparecidas en situacién de calle, el problema que no hay ar-
gumento legal para que puedan ser fotografiadas o solicitar sus hue-
llas dactilares, esto ayudaria mucho para ser ubicadas y reintegradas
si ellas lo desean al nicleo familiar, lo que esté claro que hay que le-

Ricardo Nava Rueda, “Lost Boy”, director de Difusién
y Relaciones Publicas de la Asociacion Mexicana
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Recomendaciones frente a'los cambios
mas relevantes a esta reforma de ley

‘3 | N Dante Garcia Martinez

MEXICO

nte la modificacién del 07 de junio del pre-
sente afo, en la Ley General para Prevenir,
Sancionary Erradicar Los Delitos en Materia
de Trata de Personas y para la Proteccién y
Asistencia a las Victimas de estos Delitos (Ley de Trata),
es importante considerar, para no caer en el supuesto

legal de esta ley, lo siguiente:
Actualizar los contratos individuales
de trabajo, definiendo perfectamente la jorna-
da laboral del contratado, asi como su identificacion

de horarios.

Se deben identificar, en los contratos laborales,

con suma precision, los horarios de alimentos
y el sitio destinado a ellos; ante eventuales audito-
rias, supervisiones o conflictos legales, la rastreabili-
dad y acreditacion de horarios de ingreso y egreso,
incluyendo aquellos de los alimentos, deben estar
preferentemente firmados por el trabajador, no bas-
ta que existan medios electrdnicos ni analogos (la
firma y huella del trabajador, acreditan o no dicho
cumplimiento a la norma).

Crea e identifica, nuevas jornadas laborales, evi-

ta que excedan méas de 48 horas por semana,
sin importar las combinaciones, en beneficio mutuo
de los contratantes.

Actualiza los Contratos de Prestacién de Servi-

cios, la prestataria, debe estar consciente y con-
forme con la identificacién de los nuevos esquemas
laborales de proteccién y vigilancia, evitando incu-
rrir en afectaciones al trabajador.

Las horas extras, que se puedan generar, legal-

mente (sélo nueve horas por semana), se deben
“consentir”, en clausula especifica, con la voluntad
del contratado, debiendo ser precisado el even-
tual supuesto en el mismo contrato laboral. Nunca
en adendos.
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Actualizar el Reglamento Interno de Trabajo de la Empresa,

aqui radica una importante revision, pues es la directriz, del de-
sarrollo de las actividades y jornadas, asi como la clara identifica-
cién de los contratados, en acuerdo entre el Patrén y el Represen-
tante de los Trabajadores (si es el caso, de un contrato colectivo,
es indispensable contar con la asistencia del Sindicato correspon-
diente).

Los contratos identificables que requieran terceros (autorida-
des), deben ser la duplica de lo que existe en el expediente
laboral de la empresa; evita crear “Documentacién que si cumple”.

Los menores de edad, o que no tenga la capacidad de com-

prender el significado del hecho (analfabeto), asi como adultos
mayores de sesenta afos, pertenecientes a pueblos y comunida-
des indigenas y afro mexicanas, mujeres embarazadas, personas
con lesiones, enfermedades o discapacidad fisica que sean con-
tratados, en materia de seguridad, bajo ningun pretexto, deben
de laborar en jornadas nocturnas o mixtas, por lo que sélo deberan
de estar en jornadas diurnas y nunca mas de ocho horas diarias.

La contratacion del personal, debe ser clara y determinan-

te en cuanto a sus responsabilidades y derechos, por ser
una consideracion de Orden Publico, por ende, no cabe la inter-
pretacion o dejar cldusulas ambiguas, que entrafien un detrimento
al contratado.

La capacitacién, debe otorgarse en jornadas laborables, nun-
ca en horas extras.

La mejor recomendacion administrativa, en la nueva realidad
laboral, es el pago nominal, por semana.

La investigacidén penal, requieren el claro acreditamiento
del incumplimiento laboral, independiente de las infraccio-
nes aplicables por la autoridad laboral. No es potestativa la nego-
ciacién, es una situacién disyuntiva, evita infringir el marco legal. B
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EL PROFESIONAL OPINA

LA RESPONSABILIDAD SOCIAL
EMPRESARIAL EN LAS STARTUPS

IS

Alinearse con los valores de RSE puede mejorar la reputacién corporativa
y generar un impacto positivo en la percepcién de la marca

N0

Rafael E. Vera

‘s A
MEXICO

n el mundo de los negocios contempora-

neos, la idea de Responsabilidad Social Em-

presarial (RSE) se ha establecido como un

elemento fundamental para que las organiza-
ciones logren un éxito sostenible. Esta filosofia empre-
sarial se enfoca en el impacto positivo que una empresa
puede tener en la sociedad y en el medio ambiente,
més que sbélo buscar beneficios econdémicos. Aungue
normalmente ha estado relacionado mayormente con
grandes corporaciones, su importancia se extiende
también a las startups, donde su adopcién temprana
puede marcar la diferencia no sélo en su camino, sino
también en el entorno que los rodea.

PROMOVER UNA CULTURA DE VALORES

Dado su caracter innovador y &gil, los startups tienen
la posibilidad de integrar la responsabilidad social
en su ADN desde el inicio. Al definirlo, no sélo esta-
blecen su propdsito més alld de la rentabilidad, sino
que también construyen una cultura empresarial soli-
da fundamentada en valores éticos y morales. Ademas
de atraer empleados comprometidos y clientes leales,
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contribuye también a una reputacién positiva que puede ser un activo
invaluable en un mercado cada vez mas consciente.

GENERACION DE IMPACTO POSITIVO

El compromiso con la RSE permite a las startups ser agentes de cam-
bio en sus comunidades y en el mundo en general. Mediante précticas
sostenibles, voluntariado corporativo y asociaciones con organizacio-
nes sin animo de lucro, estas nuevas empresas pueden enfrentar ac-
tivamente los problemas sociales y ambientales. Las startups pueden
generar un impacto positivo palpable que va mas alla de su negocio,
ya sea reduciendo su huella de carbono, promoviendo la diversidad
y la inclusiéon o invirtiendo en proyectos de desarrollo comunitario.

PROMOCION DE LA INNOVACION SOCIAL

Los startups deben aprovechar la innovacion para abordar desafios
sociales, no limitarse a cumplir con ciertas obligaciones éticas. Estas
empresas pueden descubrir nuevas oportunidades de mercado, de-
sarrollar productos y servicios que satisfagan necesidades sociales
no cubiertas y catalizar el cambio a través de la tecnologia y la creati-
vidad al integrar la responsabilidad social en su modelo de negocio.
Esta mentalidad innovadora puede generar beneficios econémicos
y contribuir de manera significativa al bienestar social en general.
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Finalmente, los startups que buscan construir un futuro sostenible
y préspero no tienen otra opcién més que participar activamente en la
responsabilidad social empresarial, ya que es una necesidad ética.
En un mundo cada vez mas interconectado y consciente, todas las em-
presas, sin importar su tamafo o antigliedad, deben operar de forma
ética y contribuir al beneficio colectivo. Al asegurarse un lugar en el
mercado al hacerlo, también dejan un legado duradero que trascien-
de los limites de sus propias operaciones.

EL MODELO DE ATENCION DE MISIONES
REGIONALES DE SEGURIDAD, A.C.

En la busqueda de soluciones integrales para los desafios de seguri-
dady justicia en las regiones, surge el modelo de atencién de Misio-
nes Regionales de Seguridad, A.C. (MRS), concebido sobre tres ejes
fundamentales: seguridad integral y justicia, igualdad e inclusién so-
cial y fortalecimiento institucional. Abordar las complejidades de la
seguridad desde diversas perspectivas es el enfoque holistico, reco-
nociendo la interconexién entre seguridad, justicia y bienestar social.

El eje inicial se enfoca en la prevencién del delito, la investigacién
criminal y la administracién de justicia. MRS colabora con autoridades
locales y organizaciones civiles para implementar estrategias efectivas
que disminuyan la delincuencia y fomenten la seguridad ciudadana.
Mediante programas de formacién y concienciacién, se promueve
una mayor participacién ciudadana y se inculca una cultura de legali-
dady respeto a los derechos humanos.

Su enfoque es la mejora de la capacidad y eficiencia de las institu-
ciones responsables de asegurar la seguridad y justicia. MRS trabaja
en colaboracién con entidades gubernamentales para llevar a cabo
reformas institucionales, potenciar la capacitacion de las fuerzas poli-
ciales y reforzar el sistema de justicia penal.

Se fomenta la transparencia, la rendicién de cuentas y el respeto
a los derechos humanos en todas las actividades realizadas. Sin abor-
dar las causas subyacentes de la delincuencia y la violencia, no se pue-
de lograr la seguridad, hecho reconocido en el segundo eje igualdad
e inclusién social.

MRS esta promoviendo la equidad de género, la inclusién de gru-
pos vulnerables y el acceso igualitario a oportunidades de desarrollo
para generar condiciones de vida maés justas y equitativas, se llevan
a cabo programas de empoderamiento comunitario, educacién y em-
pleo digno.

El eje de fortalecimiento institucional se centra en mejorar las con-

diciones laborales en los lugares de trabajo, promover
la responsabilidad social empresarial y proporcionar aseso-
ramiento sobre seguridad integral.

Animamos a las empresas que estan comenzando
sus operaciones a unirse a esta iniciativa mediante la RSE,
ya que ésta no se limita a cumplir con las normativas lega-
les y éticas, sino que también implica contribuir al bienes-
tar de las comunidades en las que operan. Las empresas
pueden desempenfar un papel activo en la construccién
de sociedades mas seguras, justas e inclusivas al participar
en iniciativas de MRS.

Ademés, alinearse con los valores de RSE puede mejo-
rar la reputacién corporativa y generar un impacto positivo
en la percepcion de la marca. B
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A.C. (MRS). Mas sobre el autor:
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| lenguaje no verbal es el conjunto de ges-

tos, tonalidades y movimientos que partici-

pan en la comunicacién complementando o

calificando su sentido. Juega un papel clave
en la comunicacién, puesto que supone un porcenta-
je muy elevado del mensaje que se emite, y es crucial
para transmitir las propias ideas e interpretar lo que nos
dicen los demas.

La lista de herramientas de que disponemos para
utilizar en el lenguaje no verbal es muy amplia: des-
de gestos y posturas a una expresion facial determina-
da o al contacto visual, asi como la comunicacién a tra-
vés de objetos, ya sea la ropa o el peinado.

Segln el tipo de lenguaje no verbal que se utili-
ce, una misma frase puede adquirir sentidos comple-
tamente diferentes y puede llegar a describir el tipo
de relacién existente con la otra persona.

ASPECTOS DEL LENGUAJE NO VERBAL

Existen tres aspectos a tener en cuenta dentro del len-
guaje no verbal que operan al mismo tiempo para trans-
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mitir una impresién global que proporciona significado a lo que mani-
festamos verbalmente, asi como a nuestra asertividad.

La paralingiiistica o lenguaje paraverbal: Se refiere a los codi-
gos sonoros que acompanan la emisién del lenguaje verbal, como
el tono, el volumen, el timbre de voz, la entonacién, la velocidad
del discurso, las pausas o los carraspeos, entre muchos otros. Estos
sonidos transmiten informacidén adicional, matizan, reafirman o in-
cluso pueden llegar a contradecir el discurso verbal.

La kinésica o gestos y movimientos del cuerpo: Se realizan a lo
largo del discurso. Con ello, nos referimos a las expresiones fa-
ciales, las muecas, la sonrisa, la direccidon de la mirada, el contac-
to visual, la duracidon de la mirada, los movimientos de los brazos
y las posturas.

La proxémica: Es el manejo del espacio personal y la distancia
con los interlocutores. El espacio entre ambos interlocutores varia
de una cultura a otra y de un contexto a otro.

Es importante no analizar un gesto o una reaccién de forma aisla-

da. El conjunto de varias conductas sera los que nos pueda llevar a sa-
car alguna conclusién sobre el mensaje que desea transmitir el emisor.

El éxito en la comunicacion depende del funcionamiento correcto

y adecuado de todos los componentes del sistema de comunicacién.
La comunicacién no verbal necesita ser congruente con la comunica-

Ay
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LA PSICOLOGIA DEL VESTIR ES UNA RAMA QUE SE
ENFOCA EN ESTUDIAR LA RELACION ENTRE LA ROPA
Y EL COMPORTAMIENTO HUMANO. ESTA DiscCIPLI-

NA SE CENTRA EN ANALIZAR COMO LA ROPA INFLUYE
EN NUESTRA FORMA DE PENSAR, SENTIR Y ACTUAR

cién verbal y viceversa para que en su totalidad resulte comprensible
y sincera.

LO QUE DEBES SABER

¢ Gestos, miradas, incluso la ropa o el peinado forman parte del lla-
mado lenguaje no verbal.

e Es crucial para transmitir lo que pensamos y poder interpretar
lo que los demas nos dicen.

e Para que resulte comprensible y sincera necesita ser congruente
con la comunicacién verbal.

® Siempre recomiendo ver mas alla de lo que expresa el cuerpo en el
movimiento de articulaciones, un experto en lenguaje corporal
debe ser también otro factor que es la ropa.

PSICOLOGIA DEL VESTIR: DEFINICION Y SIGNIFICADO

La psicologia del vestir es una rama que se enfoca en estudiar la rela-
cién entre la ropa y el comportamiento humano. Esta disciplina se cen-
tra en analizar cdmo la ropa influye en nuestra forma de pensar, sentir
y actuar.

La ropa es una herramienta de comunicacién no verbal que utiliza-
mos para transmitir informacién sobre nosotros mismos a los demas.
A través de la eleccién de nuestra ropa, podemos expresar nuestra
personalidad, nuestro estado de &nimo, nuestra profesién, nuestra
cultura y muchos otros aspectos de nuestra identidad.

Ademas, la ropa también puede afectar nuestro estado emocio-
nal y nuestra autoconfianza. Por ejemplo, vestirnos con ropa elegante
y sofisticada puede hacernos sentir mas seguros y poderosos, mien-
tras que vestirnos con ropa cémoda y relajada puede hacernos sentir
més relajados y cémodos.

En resumen, la psicologia del vestir nos ayuda a entender cémo
la ropa puede influir en nuestra psicologia y en nuestras relaciones
con los demas. Al comprender como la ropa afecta nuestro comporta-
miento y nuestras emociones, podemos utilizarla de manera mas efec-
tiva para lograr nuestros objetivos y mejorar nuestra calidad de vida.

INFLUENCIA DE LA ROPA EN LA ACTITUD PERSONAL

La ropa que utilizamos en el dia a dia puede tener un gran impacto
en nuestra actitud y comportamiento. Muchas veces, la forma en que
nos vestimos puede influir en cdmo nos sentimos y cémo interactua-
mos con los demés.

Cuando vestimos ropa que nos hace sentir comodos
y seguros, es mas probable que nos sintamos més con-
fiados y seguros de nosotros mismos. Por otro lado,
si usamos ropa incémoda o que no nos gusta, puede
afectar negativamente nuestra autoestima y hacernos
sentir menos seguros.

Otro aspecto importante es la percepciéon que los
demés tienen de nosotros segln la ropa que usamos.
Si vestimos de manera profesional en el trabajo, es mas
probable que se nos tome en serio y se nos vea como
alguien competente. Por otro lado, si usamos ropa de-
masiado casual, es posible que los demés nos vean
como poco serios o desinteresados.

En definitiva, la ropa que utilizamos puede influir
en gran medida en nuestra actitud y comportamien-
to, asi como en la percepcién que los demas tienen
de nosotros. Por lo tanto, es importante elegir prendas
qgue nos hagan sentir comodos, seguros y que se ajus-
ten al entorno en el que nos encontramos.

La ropa que elegimos usar no sélo nos protege
del clima, sino que también puede afectar nuestra psi-
cologia y comportamiento. Desde la eleccion de colo-
res hasta la calidad de los materiales, cada detalle pue-
de enviar un mensaje sobre nosotros mismos y nuestra
personalidad. Por ejemplo, vestir de colores brillantes
puede hacernos sentir méas felices y confiados, mien-
tras que los tonos oscuros pueden transmitir seriedad
y autoridad.

Ademas, la ropa también puede tener un impacto
en como nos perciben los demas. Si usamos prendas
elegantes y bien ajustadas, es méas probable que nos
traten con respeto y consideracién. Por otro lado,
si vestimos de manera descuidada o inapropiada para
la ocasién, es posible que se nos juzgue como poco
profesionales o poco confiables.

Por lo tanto, es importante ser conscientes de la
ropa que elegimos usar y cémo puede influir en nuestra
psicologia y en cdmo nos ven los demas.

La proxima vez que te prepares para salir de casa,
piensa en el mensaje que quieres transmitir y elige
tu ropa en consecuencia. Recuerda que, en dltima ins-
tancia, la forma en que te vistes puede tener un impac-
to significativo en como te sientes y en como te tratan
los demés. |
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TIPS

SEGURIDAD EN LA
VIA PUBLICA

ufrir de un asalto en la calle, es uno de los principales temo-

res de la poblacion en México, tan sélo en el primer trimestre

de este afio, el 61% de sus habitantes indicé que se sienten

inseguros (as) en su ciudad. Fresnillo, Naucalpan de Juérez
y Zacatecas, son las localidades que maés presentan este sentimiento
(95.4%, 89.6%, 89.3%, respectivamente). Los robos y asaltos (49%) son
las situaciones que ocupan el segundo lugar entre la cotidianeidad
de los y las mexicanas; es por ello que le compartimos los siguientes
Tips de Seguridad para transitar con prevencién en la calle, extraidos
del Blog “Manual de Seguridad” de David Lee (con datos del INEGI
en abril 2024).

NO PIENSE “A Mi NUNCA ME VA A PASAR”

1) Manténgase siempre alerta y con un perfil bajo. No se distraiga
y conserve una mirada periférica del entorno. Procure bajar su per-
fil en la calle, si va a caminar no utilice joyeria llamativa, sobre todo
collares y relojes, mantenga su bolsa sujeta todo el tiempo.

2) Evite utilizar su teléfono celular para hablar o enviar mensajes
mientras camina, y no lleve puestos sus audifonos en los oidos
o colocados en el cuello.

3) Equipese ante un posible asalto, lleve una cartera falsa y resguar-
de la verdadera por debajo del pantalén o camisa. Porte un silbato
profesional para pedir ayuda en casos donde considere que pue-
de hacerlo y cuando no haya sido sometido adn por un delincuen-
te. Si considera utilizar productos de defensa personal, inférmese
sobre su funcionamiento modo de uso y restricciones.

4) Camine con seguridad. Camine en contrasentido de los vehicu-
los para evitar ser abordado de manera sorpresiva por un auto,
motocicletas o asaltantes. Utilice calzado cémodo que le permitan
caminar y hasta correr si es necesario.

5) Identifique sospechosos. Los delincuentes son, por lo general,
hombres entre 17 y 45 afos que no suelen estar acompanados
de nifios o adultos mayores. Confie en sus instintos y esté alerta
en todo momento, si alguna situacién o individuos no le generan
confianza, aléjese de ellos o pida ayuda. ®

FOMENTE LA GULTURA DE LA SEGURIDAD
Consulte la revista digital en
www.seguridadenamerica.com.mx y envie los tips a sus amistades y/o empleados.
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SECURITY SERVICES
There for you.

COMPROMETIDOS CON LA SEGURIDAD DE NUESTROS
CLIENTES Y LA CALIDAD EN EL SERVICIO

Allied Universal® es la empresa lider global en servicios de seguridad e instalaciones.

Ofrecemos servicios de sequridad proactivos, tecnologia de vanguardia y soluciones a
medida para permitir a los clientes centrarse en su negocio principal.

Nuestros servicios

» Profesionales de Seguridad » Servicios de Tecnologia + Asesoria y Consultoria
Altam:_ante Capacitados y . Videovigilancia de Riesgos
Experimentados - Controles de Acceso « Investigaciones

* |Investigaciones « Diseno, Ingenieria e e Inteligencia
Corporativas Implementacién + Respuestaa

« Respuesta a de Servicios Emergencias
Emergencias +  Monitoreo y

» Proteccion Ejecutiva Centro de Control
¥ Servicios de
Inteligencia

=  Monitoreo

Contactanos www.ausecurity.mx/esp (+52) 55 5337 0444

Allled Universal® ha encargado y publicado el primer Informe Mundial
sobre Seguridad. Esta investigacion inncvadora documenta las
¢ Opiniones y preocupaciones de 1,775 jefes de segundad de 30 paises,
El informe completo, las principales condusiones, las opiniones
de los expertos en segunidad y los videos estan disponibles en
hitps:/iwww.worldsecurityreport. com/
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